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Introduktion till dokumentet

Syfte

Detta dokument beskriver den referensarkitektur och de byggblock som galler for
tavlingskategorin Infrastruktur i Vinter. Syftet ar att ge tavlingsdeltagare
forstaelse for de byggblock som bygger upp en dnskvard infrastrukturlésning for
hélso- och sjukvarden.

Malgrupp

Malgruppen for dokumentet &r projektledare, arkitekter och utvecklare som
behdver forsta hur referensarkitekturen ar uppbyggd. Aven jurister, tavlingens
jury och andra intressenter kan ha nytta av dokumentet for att forsta hur den
tekniska miljon kan byggas upp samt hur sdkerhetsfunktionerna behdver
samverka med tekniken for att klara de legala kraven pa hantering och lagring av
sekretessbelagda hélsodata i en framtida nationell infrastruktur for hélso- och
sjukvardsdata

Omfattning

Arkitekturen beskriver ett antal byggblock som mojliggor sékert
informationsutbyte.

Begrepp och akronymer

Begrepp/Akronym Betydelse Kalla
Arkitekturbyggblock En samling funktionalitet som syftar till TOGAF 9.2
(ABB) att uppfylla verksamhetskrav. Varje

byggblock &r l16st kopplat mot
realiseringen av det, dvs varje byggblock
kan realiseras pa flera olika satt.
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Oversikt

Referensarkitekturen ar utformad for att stodja ett antal grundldggande funktioner
som ar nodvandiga for att astadkomma ett sakert informationsutbyte som
uppfyller de legala krav som stélls da halso- och sjukvardsdata ska delas.

Funktionerna och byggblocken som visas i bilden nedan beskrivs i mer detalj i

kommande kapitel.

Byggblock
 Autentisering av
identiteter
Identitetshanterare
« Begrepp och deras
relationer
» Anvands bl.a. fér
begéran Definitionshanterare
* Index mellan definitioner och data |
« Lagring och kontroll av kontrakt for AY N >
informations-delning Data- Kontrakt- Tjanste-
« Katalog for sékning av tjanster index hanterare katalog
+ Séakert och distribuerat | N \
datalager
« Tjanster fér anvandning i ex Datalagring Tjénster
appar
« Sakert transport av data
mellan system och tjanster N Datatransport

Funktioner /_
Identifiering

Begaran/
Samtycke/ ~~—
Beslut

Utldamnande/
Atkomst

« Identifiering av individer
och organisationer

Begaran innehaller bl.a.:

+ Typ av data som begérs

* For vilken anvandning
(tjanst)

Samtycke/Beslut Innehaller
bl.a.:

* Vilket data

« Vilken tjanst far anvanda
+ Vem far anvanda

* Ev. Tidsbegransningar

Sjalva utldamnandet eller
atkomsten via tjanst eller annat
media

Tavlingsdeltagare kan tavla med att utveckla en eller flera delar av de olika

byggblocken i referensarkitekturen.
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Verksamhetsbehov och lagrum

For att hdlsodata ska kunna anvéndas och darmed nyttiggdras, krévs att relevanta
data finns tillgangliga och att dokumentationen gjorts pa ett sadant satt att data gar
att konsumeras bade i ett primart, men ocksa sekundart syfte.

Dokumentation i journal respektive till hélsodata- och kvalitetsregister som sker i
samband med en vardsituation gors vanligtvis inte med en tanke kring
sekundaranvéandning.

Den primara dokumentationen sker alltfor sallan i strukturerad och standardiserad
form. Daremot i form av fritext och/eller lokala/regionala eller diagnosspecifika
standarder vilket forsvarar/omajliggor sammanstéllning och analys av data pa ett
effektivt och tillforlitligt satt.

Det, i kombination med otydliga lagrum, ar sannolikt bidragande orsaker till att
hélsodata, i synnerhet fran de nationella kvalitetsregistren, inte anvands i stérre
utstrackning, varken i kvalitetsutveckling i halso- och sjukvarden eller for
forskning.

Halsodata som samlas in och dokumenteras i halso- och sjukvarden, regleras idag
av Patientdatalagen respektive EU:s dataskyddsforordning som tradde i kraft i maj
2018. Halsodata som samlas in av enskild medborgare och for eget bruk
exempelvis via en app regleras via Dataskyddsférordningen i det l14ge som
medborgaren viljer att dela sina data med exempelvis en vardgivare.

Ett antal utredningar har inletts med anledning av de forandringar i lagstiftningen
och som dataskyddsforordningen paverkar, exempelvis Rtt att forska — langsiktig
reglering av forskningsdatabaser (SOU 2018:36) och Personuppgiftsbehandling
for forskningsandamal (SOU 2017:50) respektive Framtidens biobanker (SOU
2018:4) daremot har det inte gjorts nagon éversyn gallande den existerande
lagstiftningen i Patientdatalagen (2008:355) och den kompletterande
patientdataférordningen (2008:360). Det &r vidare annu inte klart vilka forslag
fran utredningarna som kommer att resultera i forandrad lagstiftning.

Dataskyddsforordningen begransar mojligheterna till en bred, prospektiv
datainsamling. Det innebér att det inte finns stdd i forordningen att dokumentera
och samla in uppgifter om det vid insamlingstillfallet inte gar att precisera hur, nar
och av vem uppgifterna ska anvandas i ett senare skede. Det galler dven om
datainsamlingen sker med stod av ett samtycke eftersom samtycket maste
precisera just dessa fragor. | det fall som dokumentation och datainsamling sker
med stod av Patientdatalagen reglerar lagen for vilka andamal som insamlade data
kan anvandas samt vilken information som har stod for att dokumenteras.
Déremot, anges inte hur informationen ska dokumenteras (format/standard) och
har finns det utrymme for forbattring utan krav pa forandrad lagstiftning.
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Former av data

Ref: Mikael Hoffmann, stiftelsen NEPI — natverk for lakemedelsepidemiologi har
definierat ett antal typer av data som ar tillampliga inom hélsa, vard och omsorg.

| identifierade data, exempelvis journaldata, finns tydliga identifierare. Kan vara
personnummer, namn & adress eller t ex Il6pnummer som av forskargruppen eller
annan kan kopplas till en viss individ. Viktigt: sammanstallning utan id men dar
det ar enkelt att koppla till id &r identifierade data.

Avidentifierade data ar individdata dar varje individ identifieras med pseudonym
t ex I6pnummer men dér forskargruppen saknar nyckel som kopplar pseudonymen
till en viss identifierad individ. Ett annat namn for avidentifierade data

ar pseudonymiserade data. Detta ar inte anonyma data (1) eftersom
bakvagsidentifiering ofta ar mojlig.

Aggregerat data ar nar man har beraknat tex ett medelvarde eller ett totalvérde
over en hel grupp och ur vilka man inte kan utldsa enskilda handelser eller
individer. Det kan tex vara totalt forsaljningsvarde eller ett medelvarde for ett
blodprov.

Bakvégsidentifiering innebar maojlighet att genom detaljerade uppgifter pa
individniva identifiera en, flera eller alla individer. Kan rora sig om datum for viss
atgard vid viss enhet, flytt mellan 2 kommuner ett visst manadsskifte, ovanlig
diagnos eller mycket hog alder. Pseudonymiserade data ar darfor INTE
anonymiserade.

Anonyma individdata ar pseudonymiserade individdata dar datamangden (fr a
variabler) reducerats sa kraftigt att bakvégsidentifiering inte ar mojlig.
Utlamnande enhet maste ha genomfort en menprovning av detta. ldag ar det en
begransad efterfragan av sadana datafiler men i framtiden kan sadana uttag
komma att efterfragas i hogre grad for att bilda underlag for artificiell intelligens,
Al.

Den typ av data som forskare samt Life science foretag idag oftast efterfragar ar
pseudonymiserade data. Detta far INTE kallas anonyma data for det &r inte
anonyma data. Datat far bara lamnas ut efter etisk prévning, bara anvandas for
visst angivet andamal och maste hanteras som det kansliga personregister det &r
dar enskilda individer kan bakvégs identifieras.

Applikationsfunktioner

Har beskrivs de applikationsfunktioner som maste finnas i en halsodata
infrastruktur. Dessa ar utformade for att mojliggora verksamhetsprocesser och
formagor inom alla verksamhetsomraden. De funktioner som beskrivs har &r alltsa
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inte riktade mot nagon speciell process eller férmaga utan ar utformade for att
uppfylla de lagkrav som finns for utlamnande och hantering av persondata.

Begaran/
Identifiering Samtycke/
Beslut

Utlamnande/
Atkomst

Identifiering

Denna funktion séakerstéller att individer och organisationer kan identifieras pa ett
korrekt satt. En korrekt identifiering ar en forutsattning for att kunna begara och
lamna ut data sa lange det inte ar fraiga om Gppna data. ldentifiering kommer alltsa
ske i alla tjansteinteraktioner.

Begaran / Samtycke / Beslut

Hér grupperas ett antal nérbesléktade funktioner som syftar till att sakerstalla att
eventuellt utlamnande eller atkomst till data ar 6verenskommet pa ett sparbart satt.
Man kan jamfora dessa funktioner med en avancerad behdrighetsfunktion.

En begaran gors av den aktér som onskar fa tillgang till data for ett visst syfte.
Déarmed maste en begaran alltsa beskriva vem som begar data, vilket data som
begérs och vilken tjanst som begéran avser.

En begéran hanteras av samtyckesfunktionen och resulterar i ett dokumenterat
beslut i form av ett kontrakt (avtal) som beskriver vem som far atkomst till vilket
data och under vilka omstandigheter, exempelvis under vilken tidsperiod atkomst
ska vara mojlig.

En annan form av kontrakt &r ett samtycke dar en individ frivilligt kan ge en
organisation lov att behandla personuppgifter.

Observera att det ocksa kan finnas andra skal for en personuppgiftsansvarig att
behandla personuppgifter vilket inte kraver ett samtycke eller avtal. Detta
inkluderar bl.a. om det finns lagar eller regler som gor att uppgifterna maste
behandlas eller om det ingar i en myndighetsuppgift.

Utlamnande / Atkomst

Denna funktion majliggor overforing eller atkomst till data i enlighet med de
kontrakt som skapats genom ovanstaende funktioner. Har skiljer man pa
utlamnande och atkomst pa det satt att utlamnandet sker en gang och med en
fordefinierad mangd data. Med atkomst menas att data kan hamtas vid valfritt
tillfalle och dataméngden kan &ndras. Exempelvis kan journalinformation andras
da nya inldgg i en patients journal skapas.
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Arkitekturbyggblock
Identitetshanterare

Definitionshanterare

Data-  Kontrakt- Tjanste-
index  hanterare katalog

Datalagring Tjanster

Datatransport

Identitetshanterare

Detta byggblock hanterar identiteter for individer och organisationer. Har ingar
livscykelhantering (skapande, uppdatering, borttagning) av identiteter och
autentisering av identiteter da tjanster ska anvandas.

Autentisering (faststallande) av identiteter kan ske pa flera olika satt, exempelvis
med tvafaktorsautentisering (anvandarnamn/Iésenord) eller
multifaktorsautentisering.

Identitetshanteraren haller en unik identifierare pa alla identiteter och kan ocksa
omfatta personinformation sasom namn, adress, telefonnummer etc. Detta gor det
mojligt att anvanda identitetshanteraren i anonymiseringsscenarios.

Definitionshanterare

Detta byggblock hanterar begreppsdefinitioner och beskriver hur begrepp relaterar
till varandra. Detta ar viktigt for att sakerstalla att olika aktdrer har samma
uppfattning om vad begrepp betyder.

Begreppsbetydelser ar av vikt bade nar manniskor kommunicerar med varandra,
men ocksa for att sakerstélla att exempelvis en begaran av dataatkomst galler ratt
saker. Darmed ar begreppshanteraren anvandbar bade i ett utvecklingsstadium,
nar tjanster identifieras och designas, men kan ocksa anvandas av tjanster i ett
operativt skede.
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Dataindex

Syftet med detta byggblock dar att skapa en l&nk mellan definitioner och faktiska
instanser av data. Genom detta ges mdjligheten att hitta data utifran definitioner
och tvartom.

Maojligheten att hitta data genom att soka i definitioner ar viktig i exempelvis en
begaran. Fragaren kan genom definitioner beskriva vilket data som efterfragas
utan att i forvag ha tillgang till det. Darefter kan dataindexet svara pa var data
finns och en begéaran kan skickas till en samtyckesfunktion for respektive tjanst
som kan tillgangliggora data.

Sparbarheten mellan definition och data kan vara kanslig beroende pa innehallet.
Indexet ar darfor utformat att fungera antingen som ett fullt index med data eller
som ett skikt mellan data och definition.

| det forsta fallet fungerar indexet som vilken sékmotor som helst. Data indexeras
och gors sokbart. Denna metod &r lamplig for 6ppen eller eventuellt
avidentifierade data.

| det andra fallet innehaller indexet endast en referens till var data finns, men
kanner inte till sjalva datavardena. Genom indexet kan man darmed forsta att det
finns data for ett visst begrepp, men inte hamta sjalva datamangden. Det &r alltsa
bara den som har access till dataméngden som kan ldsa den.

Det finns ocksa ett tredje och annu mer kansligt fall dar det inte &r lampligt att
meddela att det finns data 6ver huvud taget. | denna situation anvénds inte
indexet.

Kontraktshanterare

Genom detta byggblock kan aktdrer skapa och kontrollera kontrakt for
informations- och datautbyte eller delning. Det kan finnas olika typer av kontrakt
ur ett juridiskt perspektiv, exempelvis samtycke eller informationsutbytesavtal.
Beroende pa typen av kontrakt kan de se olika ut och hanteras pa olika satt, men i
grunden bestar kontrakten av:

- Identiteter mellan vilka kontraktet uppréttats (Avtalsparter)
- Definition av det data som kontraktet galler

- Vilken eller vika tjanster kontraktet avser

- Vem som far anvanda tjansterna

- Eventuella begrénsningar, exempelvis tidsbegrénsningar eller vad
anvandaren far géra med dataméangden som utlamnats.
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Kontraktshanteraren &r ett centralt byggblock for att implementera funktionerna
Begaran, Samtycke och Beslut. Den stottar dven Utlamnande och Atkomst genom
att tjansteproducenter kan kontrollera konsumenters rattighet att anvénda tjansten.

Kontraktshanteraren anvander sig ocksa av identitetshanteraren for att verifiera
identiteter pa kontraktsparter och for att svara pa om utlamnande/atkomst far ske.

Tjanstekatalog

Detta byggblock innehaller en katalog av de tjanster som tavlingsdeltagare
tillhandahaller. Respektive leverantor registrerar de tjanster som de vill
tillgangliggora vilket gor de sokbara for potentiella konsumenter.

Katalogen innehaller darmed tjanstebeskrivningar som utformats enligt Vinter
Tjanstebeskrivningsramverk (Volym 4.1).

Tjanster

Detta arkitekturbyggblock ar en sammanfattning av alla tekniska tjanster som
realiseras i tavlingen. Tjansterna ar inte kanda av organisatoren fran borjan, men
beskrivs av leverantdrerna enligt Vinter Tjanstebeskrivningsramverk (Volym 4.1)
och lagras i tjanstekatalogen.

Datalagring

Detta byggblock representerar det datalager som respektive tjanst anvander.
Datalagret kan utformas som en enskild fysisk databas eller i distribuerad form
beroende pa tillganglighetskrav mm.

Tavlingsvardens datalagringstjanst

Tavlingsplattformen innehaller dven ett generiskt datalager som kan anvandas for
saker lagring och distribution av filer. Detta datalager &r inte kopplat till nagon
specifik tjanst utan anvands da tjanster inte finns fardiga och for att utbyta
tavlingsadministrativ information.

Enligt svensk lag maste en nationell 16sning for datalagring av sekretesshelagd
hélso- och sjukvardsdata maste forutom de sakerhetskrav som stalls ocksa
innebara att den som levererar en saker lagringstjanst maste lyda under svensk
lag, dvs vara ett helsvenskt foretag, (ej internationellt dgda foretag). Detta svenska
foretag far inte ha nagra som helst kopplingar till utlandska underleverantorer
eller ha dotterbolag etc som kan innebdéra att utlandska myndigheter eller
regeringar kan begéra ut svensk hélsodata.

Foretagets servrar maste ocksa sta i Sverige, samt ju hogre sékerhet man har i en
I6sning ex genom kryptering och hantering av kryptonycklar desto béttre ar det,
hanteringen av detta maste ocksa med i regelverket for hanteringen av hélsodata.
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Datatransport

Detta byggblock bestar av standardiserade protokoll och mekanismer for IP-
baserad kommunikation med transportskydd.

Kommunikation sker med forbindelser dver internet mellan aktdrer som deltar i
tavlingen.
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