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Inledning

Det &r vanligt att leverantorer av molntjanster 4gs av bolag i andra lander. Dessa lander kan ha
en lagstiftning som paverkar leverantérerna och kraver att de tillhandahaller information pa
begaran av det landets myndigheter eller i samband med rattsprocesser. Sadana regelverk i
andra lander géller oavsett om det &r en svensk myndighet som &r informationségare.1

Ett sddant regelverk ar amerikanska CLOUD Act (Clarifying Lawful Overseas Use of Data
Act), som galler for leverantérer med huvudbolag i USA.

Bakgrund

CLOUD Act tradde i kraft den 23 mars 2018 och innebdr att amerikanska
molntjansteleverantérer pa begaran av amerikanska myndigheter eller domstolar ska
tillhandahalla information oavsett vem informationen tillhér eller om den &r lagrad inom USA
eller utomlands. Lagstiftningen har sin grund i att den dkade anvandningen av e-post och
molnbaserade tjanster har medfort svarigheter for amerikanska brottsbekdmpande
myndigheter att komma at relevant bevisning. De amerikanska husrannsakningsorderna (eng.
warrant) har tidigare huvudsakligen omfattat information (eng. data) som lagras inom USA:s
landgréanser.. CLOUD Act introducerades for att klargora rattslaget for att fa tillgang till
elektronisk bevisning som lagras pa servrar utanfor USA .3

Internationell rattshjalp

Jurisdiktion, eller rattsbefogenhet, ar behdrigheten att skipa lag och ratt. Jurisdiktion dver
utredningsmaterial har historiskt sett tillfallit den stat dar informationen finns. Nar
amerikanska molntjanstleverantérer lagrar information pa servrar utanfor USA:s landgranser
har det blivit en utmaning for de amerikanska brottshekdmpande myndigheterna att fa tillgang
till informationen om den utlandska statens lagar inte tillater utlimnande till USA.

Det system som hittills har anvants for utlamnande av utredningsmaterial mellan stater kallas
internationell rattslig hjalp (eng. Mutual Legal Assistance Treaty). | korthet gar den ut pa att
stat A ber om hjalp med bevisinhdmtning avseende utredningsmaterial som lagras hos stat B.
Stat B prévar begaran och kan darefter utfarda en husrannsakningsorder for att fa tillgang till
bevismaterialet. Stat B Iamnar sedan ut materialet till stat A i enlighet med sina

nationella regler. Den svenska lagstiftningen med bland annat offentlighets- och
sekretesslagen dr anpassad for modellen med internationell réttshjélp som hittills har géllt,
men dr ddremot inte anpassad for att hantera situationer nar information begérs ut direkt via
leverantoren.

Brottshekampande myndigheter har ofta behov av snabb atkomst till bevis. Processen att ga
genom internationell réttslig hjalp har kritiserats for att vara langsam och diplomatiskt kanslig.
CLOUD Act syftar till att effektivisera utlimnandet av bevis genom att klargdra att en
inhemsk husrannsakningsorder ocksa kan omfatta information som lagras utomlands av

ett amerikanskt rattssubjekt.4 Nar en sddan husrannsakningsorder framstélls

kan amerikanska molntjanstleverantorer vara tvungna att lamna ut information trots att den
lagras utanfor USA:s granser. CLOUD Act fick brett stod fran stora tech-bolag (bl.a.

1 Reglerna géller &ven for leverantdrer av andra tjdnster &n molntjénster.

218 USC §2713

3 Congressional Record, vol. 164 2018-02-05, S595 https://www.govinfo.gov/content/pkg/CREC-2018-02-
05/pdf/CREC-2018-02-05.pdf.

418 USC §2703



Microsoft) eftersom det tidigare varit otydligt fér amerikanska molntjanstleverantdrer hur de
skulle agera vid en inhemsk husrannsakningsorder.s

United States v. Microsoft Corp.
Ett fall som ofta blir belyst i sammanhanget &r United States v. Microsoft Corp.

En amerikansk medborgare misstanktes for narkotikabrott och i utredningen behdvde

polisen atkomst till innehall i e-post som Microsoft lagrade pa Irland genom ett dotterbolag.
En order om husrannsakan framstalldes for tillgang till informationen, men Microsoft nekade
begdran mot bakgrund att den husrannsakningsorder som framstallts endast kunde tillampas
inom USA:s territorium. Malet gick upp till Hogsta domstolen (SCOTUS) men innan det
avgjordes sa introducerades CLOUD Act som gav en sadan husrannsakningsorder som var
aktuell i malet verkan utanfor USA:s granser. Malet behovde darmed inte langre prévass och
Microsoft kunde lamna ut informationen fran Irland till USA i enlighet med en ny
husrannsakningsorder med CLOUD Act som grund.

Lagstiftningens struktur

CLOUD Act bestar av ett antal tillagg i den amerikanska straffprocessuella
lagstiftningen som behdver forstas och tolkas i sitt ssmmanhang. Det regelverk dar CLOUD
Act ingar ar omfattande och komplext och beskrivs har endast 6versiktligt.

CLOUD Act kan sammanfattas pa foljande sétt:

1) Maojligheterna for amerikanska myndigheter att inhdmta information som lagras
utanfor USA med en inhemsk husrannsakningsorder.7 USA frangar darmed
territorialitetsprincipen.

2) Processen for hur USA kan inga i bilaterala avtal med utlandska stater for att dela
information som lagras i USA eller hos amerikanska molntjanstleverantérer i utanfor
USA regleras.s

3) En mojlighet for leverantorer att gora invandningar mot husrannsakningsorder for det
fall ett bilateralt avtal har ingatts med den utlandska staten rérande uppgifter som
finns i den utlandska staten.

I denna promemoria beskrivs de delar som beddms vara mest relevanta for svenska kommuner
och regioner.

5 Microsoft blogg 2018-04-03 https://blogs.microsoft.com/on-the-issues/2018/04/03/the-cloud-act-is-an-important-
step-forward-but-now-more-steps-need-to-follow/

6 SCOTUS opinion per curiam 2018-04-17, https://www.supremecourt.gov/opinions/17pdf/17-2_1824.pdf

718 USC § 2713; 18 USC § 2703 (h)

818 USC 2523



Tillampning av CLOUD Act

Amerikanska myndigheters atkomst till information

For att en begédran om utldmnande ska kunna ske &r forutsattningen att det ar en amerikansk
leverantor (eng. US service provider) som innehar, forvarar eller har kontroll

over informationen (eng. possession, custody, or control). | avsaknad av vidare praktisk
tillampning eller forarbeten &r det svart att definiera vad som omfattas av begreppen. Utifran
tillampningen i United States v. Microsoft Corp. kan konstateras att lagring pa servrar som
tillhor ett heldgt dotterbolag faller in under bestimmelsen, dven nér lagringen och
dotterbolaget finns i Europa. Det gar inte att kringga lagstiftningen genom att ett amerikanskt
bolag bildar ett europeiskt eller svenskt dotterbolag.

Det maste dven paga en brottsutredning i amerikansk domstol eller myndighet.

Né&r kan information begéras ut?

Som grund for begaran om utlamnande maste det finnas rimliga grunder (eng. reasonable
grounds) for att eftersokt information har relevans for en brottsutredning.o Det framgar inte i
klartext vilken typ av brott som utredningen ska avse, vilket innebdr att utredningen kan avse
all typ av brottslighet. | de federala straffprocessrattsliga reglerna kan en husrannsakan
beslutas for att bland annat hitta bevis for ett brott,1o vilket antyder att det inte krdvs nagon
sarskild typ av brott for en sddan husrannsakan.

I preambeln (eng. 'Congressional findings") till CLOUD Act hanvisas emellertid till allvarlig
brottslighet, inklusive terrorism.i1

Galler det bara amerikanska medborgare?

Begdran om husrannsakningsorder prévas och godké&nns av en amerikansk domstol som har
jurisdiktion att doma Over brottet.12 Jurisdiktion kan exempelvis foreligga om en person &r
misstankt for ett brott beganget i USA, oavsett den misstanktes medborgarskap. Den
misstankte maste darmed inte vara amerikansk medborgare, men amerikansk jurisdiktion
maste foreligga for att kunna doma for brottet.1s Brottet maste med andra ord vara beganget i
USA eller berdra USA:s intressen. Brott begangna av icke amerikanska medborgare utanfor
USA omfattas saledes inte.

Andra staters atkomst till information

Genom CLOUD Act kan USA ga med pa att ett annat land vander sig direkt till en
kommunikationsleverantor i USA utan att soka sarskilt tillstand fran amerikanska
myndigheter.

En sadan begaran fran en annan stat maste handla om att forhindra, upptacka, utreda eller
atala allvarlig brottslighet, inklusive terrorism. Begéaran maste vara specificerad pa person,
konto, adress, terminalenhet eller nagon annan specificerad identifikationsmetod —
informationsfiske &r inte tillatet. Begaran ska vara framstélld i enlighet med lagen i det land
som begéaran kommer fran och maste grundas pa tydliga och trovardiga uppgifter rérande
lagligheten och allvarlighetsgraden av de garningar som utreds. Begaran maste ocksa vara
foremal for granskning eller tillsyn av domstol, domare eller annan oberoende myndighet

918 USC § 2703 (d)
10 18 USC Appendix, Rule 41
12 18 USC § 2703 (d)
12 18 USC § 2703 (d)
1318 USC § 2711 (3)



innan eller under processen rorande verkstélligheten av begéran. Nér det galler avlyssning av
kommunikation kravs dessutom att begéran avser en begransad tid, att tiden inte &r langre &n
vad som rimligen kan anses nédvandigt for att uppna syftet med atgarden och det rimligen kan
antas att samma information inte kan inhdmtas pa annat mindre inkraktande satt. Inte i ndgot
avseende far en begéran fran en annan stat anvandas for att kranka yttrandefrihet.14

Det ar inte tillatet for en stat att pa detta satt begara information om amerikanska medborgare
eller begara information at USA eller at ett annat tredje land.

Verkstallighetsavtal (executive agreement)

En nddvandig forutsattning for att en stat ska kunna vanda sig direkt till en leverantor i USA
med en begdran om information ar att staten har ett sa kallat verkstallighetsavtal med USA. |
CLOUD Act anges ett antal krav som stélls pa stater som vill inga verkstallighetsavtal med
USA. Det ska rdra sig om en rattsstat som respekterar rattsstaten, principer om icke-
diskriminering och manskliga rattigheter. Staten ska aven har tillrdckliga materiella och
substantiella processrattsliga rorande it-relaterad brottslighet och elektronisk bevisning i
enlighet med Budapestkonventionen.

Vilken sorts uppgifter kan bli aktuella?

En svensk kommun eller region hanterar stora méngder information av olika slag inom ramen
for sina verksamheter, bland annat sekretessreglerade uppgifter samt personuppgifter.

Om uppgifterna har koppling till en amerikansk brottsutredning eller ror allvarlig brottslighet
i ett land som USA har verkstallighetsavtal med, kan de begaras ut fran leveranttren. Det
innebar att aven information, inklusive personuppgifter, som finns lagrade hos en leverantér
till en svensk kommun eller region kan bli aktuella.

Leverantorens roll

En molntjanstleverantor har mojlighet att inom 14 dagar efter framstallan yrka pa att begéran
om utl&mnande ogiltigforklaras eller modifieras (eng. quash or modify).1s Domstolen kan
ogiltigforklara eller modifiera begaran om ett utlamnande skulle medfdra att leverantdren
bryter mot lagen i landet dar informationen lagras - om landet &r en s.k. kvalificerande
utlandsk stat (eng. qualifying foreign government).is Ett land ar en kvalificerande utlandsk
stat om landet har ett bilateralt verkstéllighetsavtal (eng. executive agreement) med USA och
garanterar tjansteleverantorer liknande processuella och materiella rattigheter som USA.17
Sverige har for narvarande inte nagot sadant bilateralt avtal och ar darmed inte en sadan
kvalificerande stat.

En ytterligare forutsattning for att ogiltigforklara eller modifiera begéran &r att den
misstankte inte &r en amerikansk medborgare, invanare eller amerikanskt bolag (eng. US
person).is Domstolen gér en sammanvagd beddémning av omstandigheterna i fallet genom en
reciprocitetsanalys (eng. comity analysis).19 Vid en reciprocitetsanalys tar domstolen bland
annat hansyn till intresset hos den amerikanska myndigheten som begér informationen, den
kvalificerande utlandska statens intresse att forhindra otillatet utlimnande och sannolika
pafoljder for leverantoren eller anstalld hos denne som ett resultat av inkonsekventa

14 18 USC § 2523

15 18 USC § 2703 (h)(2)(A)

16 18 USC § 2703 (h)(2)(B)(i)

17 18 USC § 2703(h)(1)(A), se aven om verkstallighetsavtal 18 USC § 2523
18 18 USC § 2703 (h)(2)(B)(iii)

19 18 USC § 2703 (h)(2)(B)(ii); 18 USC § 2703 (h)(3)


https://www.law.cornell.edu/uscode/text/18/2703#h_1_A
https://www.law.cornell.edu/uscode/text/18/2703#h_1_B

lagkrav.2o Aven i dessa situationer kravs att det finns ett bilateralt verkstillighetsavtal med
USA.

Det finns darigenom vissa mojligheter for leverantoren att kunna motsétta sig utlimnandet,
men hur detta gar till beror till exempel pa om ett bilateralt avtal finns. Det ar daremot inte
avsett att kunden sjalv ska ifragasatta begaran utan det ska ske genom leverantoren.

Information till kunden

Beroende pa aktuell brottsutredning kan domstolen besluta att leverantoren inte far informera
kunden om att vissa uppgifter har begarts ut.1 | annat fall &r leverantdren fri att informera
kunden om begéran.

For sadana lander som &r kvalificerande stat med bilateralt avtal finns en méjlighet for
leverantdren att informera den staten att uppgifter om dess medborgare har begarts ut.22

Sammanfattning

Information som lagras av svenska kommuner eller regioner i amerikanska molntjénster kan
bli utlamnande av tjansteleverantéren till amerikansk myndighet for brottsutredning fér brott
som omfattas av amerikansk jurisdiktion. Informationen kan dven komma att bli utlamnad for
brottsutredning till myndigheter i tredje land om det rér allvarlig brottslighet i det landet och
om USA har verkstéllighetsavtal med landet.

Tjénsteleverant6rerna kan under vissa forutsattningar hemstalla i amerikansk domstol om att
begdran om utldmnande ogiltigforklaras eller modifieras. Svenska kommuner eller regioner
kommer inte ha ndgon partsstallning i processen.

Risken att information kan komma att [amnas ut behdver svenska kommuner och regioner
beakta i sin beddmning infér anvandning av molntjénst.

20 18 USC § 2703 (h)(3)
2118 USC § 2703 (b)(1)
22 18 USC § 2703 (h)(5)(A)
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