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En modell som stod

Molntjénster kan effektivisera arbetet och gora information mer tillgéinglig men &nda 6ka
informationssékerheten for kommuner och regioner. Avgdrande for att lyckas &r att gora ett
medvetet val av molntjénst och hitta ritt typ av tjdnst for informationen.

Flera kommuner och regioner har efterfragat vigledning sérskilt nér det géller bedomningen
av hur uppgifter som omfattas av sekretess utgor kénsliga personuppgifter eller annars ar
konfidentiella ska kunna hanteras i molntjénster.

Denna végledning med beskrivning av beslutsprocessen och ett metodstdd ska stodja
kommuner och regioner som vill anvénda molntjénster, sérskilt nir det géller konfidentiell
information som till exempel omfattas av sekretess eller ar kénsliga personuppgifter, hiar
sammanfattat som konfidentialitetsbedomning.

Metodstddet innehéller en matrismodell som kan vara till hjélp infor sddana bedomningar,
med fokus pé konfidentialitet som utgar fran den klassificeringsmodell som anvénds inom
informationssékerhet dir man normalt beaktar informationens Riktighet, Konfidentialitet och
Tillgéinglighet'.

I modellen analyseras inte andra rittsliga fragor eller informationssakerhetsaspekter, sdsom
dataskydd, som endast ndmns kort, arkivfragor, allmédnna handlingar och tillgénglighet,
riktighet och spérbarhet av information. Dessa perspektiv dr ocksa ér viktiga och for en
fullstandig analys méaste dven dessa fragor analyseras infor upphandling och inférande av
molntjénster. Det innebér att fler regelverk kan aktualiseras som till exempel regler om
allménna handlingar och arkiv med mera. Vissa av dessa fragor berors i beskrivningen av
beslutsprocessen.

Vigledningen ér avsedd att fungera som ett stod for kommunens eller regionens egen analys
och beslut och ett forslag ér att &ven dokumentera arbetet och beslutet.

Malgrupp

Modellen kan med fordel anvindas av en sammansatt grupp dér flera kompetenser kan inga,
som till exempel CIO, it-drift-ansvarig, ansvarig for tekniskt it-inférande, it-upphandlare,
jurist, dataskyddsombud, arkivarie och verksamhetsansvariga.

Genomforande

Denna viégledning for konfidentialitetsbeddmning av molntjénster har tagits fram i en
arbetsgrupp bestdende av experter och sakkunniga inom juridik samt informations- och it-
sdkerhet inom SKL, SKL. Kommentus AB, Inera AB och externa experter och sakkunniga
inom juridik samt it- och informationssékerhet.

Arbetsgruppen har samrétt med jurister och sakkunniga vid Danderyds kommun, Fagersta
kommun, Falun kommun, G6teborgs stad, Luled kommun, Region Stockholm, Sundsvalls
kommun, Uppsala kommun, Véxjo kommun, Inera AB och SKL. Kommentus inkdpscentral
AB, med flera.

Vigledningarna har remitterats i tva omgangar och kommuner och regioner har hatft tillfélle
att lamna synpunkter.

! Btablerad modell for informationsklassning finns i Metodstod for systematiskt informationssikerhetsarbete,

MSB; https://www.informationssakerhet.se/metodstodet/utforma/#utformning-av-matrisen-%E2%80%93-antal-
kolumner-och-rader




Vigledningarna om molntjénster dr uppdelade i tre delar, forutom denna vigledning om
konfidentialitetsbedomning dven:

e Molntjénster i verksamheten
En sammanfattning for verksamhetsansvariga som stod i arbetet med att utveckla
verksamheten med digitalisering

e Fakta-PM om CLOUD Act



Att infora molntjanster

Molntjénster dr en dvergripande bendmning pé tjdnster som innebér att en leverantor
tillhandahéller lagring, datorkapacitet, datorprogram, applikationer, funktioner, plattformar
eller liknande lokalt eller i tjénsteleverantérens egna datorhallar med stod av elektroniska
kommunikationsnét. En stark trend 4r att manga applikationer levereras som molntjanst
istdllet for som enskilda installationer i anvéndarnas egna datorer.

Det finns manga fordelar med molntjénster. Till exempel att anvidndaren inte sérskilt behover
upphandla och investera i egen datorkapacitet eller lagringsutrymme nér behov uppstér utan
tillgangen kan snabbt och létt justeras efter verksamhetens behov. Tillgéngligheten till
informationen kan oka genom att mojligheterna till atkomst 6kar med tillgéng till
informationen med hjélp av till exempel internet. Molntjénster kan dven ge ett 6kat skydd mot
antagonistiska it-sikerhetshot” dels genom att mjukvara alltid halls uppdaterad dels genom att
molntjénstleverantdren med sin storskaliga verksamhet har mdjlighet att avsitta mer resurser
for och har hogre kompetens om informationssékerhet i it-system 4n vad ménga kommuner
och regioner kan ha mdjlighet till.

Molntjénster tillhandahalls ofta av internationella foretag och information som hanteras av
foretagen kan i praktiken dverforas till och behandlas i manga olika ldnder. Molnleverantdren
kan lyda under andra ldnders lagstiftning och tvingas dverldmna sina kunders information till
brottsbekémpande och andra myndigheter i dessa lander.

Infér anvidndning av molntjénster krévs, precis som vid andra sourcinglosningar, att
organisationen analyserar ett antal aspekter for att sdkerstélla att molntjénsten passar for
verksamheten och den information som ska hanteras. Bland de analyser som maéste goras finns
analys av réttsliga forutséttningar och sékerhet for informationen.

Kommuner eller regioner som infér molntjénster i sin verksamhet bor alltsa forst genomfora
analyser av bland annat verksamhetsbehov och funktionalitet, vilken typ av information som
ska hanteras i molntjénsten, ifall det forekommer personuppgifter, att tjédnsten och
leverantdren kan né upp till sékerhetskraven, vilka alternativa tjénster och leverantorer som
finns och en sammantagen behovs- och riskanalys.

Systematiskt informationssakerhetsarbete och dataskydd

Till stor del &r detta motsvarande analyser som behdver genomf6ras i samband med annan it-
upphandling eller vid egen it-drift. De flesta analyserna ingar dessutom i det systematiska
informationssékerhetsarbetet och dataskyddsarbetet som bor finnas inom alla kommuner och
regioner.

Inom ramen for ett systematiskt informationssékerhetsarbete ingar bland annat:

- Informationsklassning; Verksamhetens olika informationsméngder ska vara
klassificerade for att kunna faststélla rétt niva av sdkerhet.

- Kravstillning av sdkerhetsdtgdrder; Klassningen anvénds for att stélla krav
inom den egna organisationen pé egen it-drift och pé administrativa rutiner
med mera. Den anvénds ocksa for att kunna stélla krav pd leverantorer sa att
olika typer av information ges rétt skydd. For publika molntjédnster med

2 Det kan till exempel rora sig om dataintring, tillginglighetsattacker och utpressningsforsok.



standardiserade villkor genomfors detta omvént sé att molntjansteleverantdren
och tjénsten kontrolleras sa att nddvandig kravnivé kan verifieras.

- Uppfoljning; 1 det systematiska informationssékerhetsarbetet ska rutiner for
uppfoljning och kontroll ingd sé att det regelbundet kan kontrolleras att
skyddet upprétthalls.

Inom ramen for organisationens dataskyddsarbete ingér bland annat:

- Laglighetsbedomning; Ar det tillatet enligt dataskyddslagstiftningen (GDPR)
eller annan integritetsskyddande lagstiftning, t.ex. offentlighets- och
sekretesslagen (OSL) att behandla uppgifterna s& som &r avsett och att d&ven
anvéinda den typ av behandling som molntjénsten innebér?

- Konsekvensbedémning; Om en behandling av personuppgifter sannolikt leder
till en hog risk for enskilda personers fri- och rittigheter ska enligt art. 35
GDPR en konsekvensbedomning® genomforas och den ska utgd frdn en
riskanalys.

Publika molntjanster?

Nir det géller molntjénsteleverantdrer med utldndskt dgande och global verksamhet som
tillhandahéller publika molntjénster med standardiserade villkor, tillkommer aspekter i
analyserna. Man behover da undersoka hur sékerheten ser ut for den specifika 10sningen, hur
informationen behandlas da den transporteras och i vilken man informationen halls &tskild,
vilka som har tillgang till den och var den lagras geografiskt, samt vilket lands lagstiftning
som giller vid krav p4 utlimnande av information.” Ibland kan siikerheten vad avser
konfidentialitet, tillgdnglighet, riktighet och sparbarhet bli avsevért hogre vid anvindning av
molntjénster. Men samtidigt kan det finnas krav eller funktionalitet i molntjénsten som gor att
konfidentialitet inte kan upprétthallas i forhallande till den aktuella molntjanstleverantoren.

Denna végledning dr avsedd att vara ett stod for de delar av analysarbetet som tar sikte pd om
konfidentiell information kan behandlas inom ramen for denna typ av molntjénster.

3 Information om konsekvensbedémning, se Datainspektionen; https://www.datainspektionen.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/vem-maste-gora-en-
konsekvensbedomning/

3> Molntjénster i staten, Pensionsmyndigheten, s. 17.



Beslutsprocess infor anvdandning av molintjénst

A. Analysera ‘ B. Undersbk ‘ C. Beslut
tjansten
1.Verifiera .
Kraven* 1. Riskanalys*
2. Dataskydd* 2.Kontrollav 2. Avtal
avtalsvillkoren
3.Informations- 3.Matcha ratt 3.Dokumentera
beslutet

1. Rattsligt

oo
klassificering tjanst for

informationen

4 Sikerhetskrav*

A. Analysera

1. Rattsligt

De rittsliga forutsattningarna for informationshanteringen ingar till viss del i
informationsséikerhets- och dataskyddsarbetet, men infor anvéindning av molntjénster kan det
dven vara bra att undersoka om det finns annan reglering som kan paverka och t.ex. ge vissa
formkrav eller paverka funktionalitet i tjdnsten. For alla myndigheter stélls sdrskilda krav pa
hanteringen av allmédnna handlingar, moéjligheten att kunna hélla dessa ordnade enligt
arkivbestdmmelser, kunna radera vid gallring, aterta information och kunna flytta dver till
annan tjanst utan att forlora den.

Det stills d@ven krav pé att uppgifter som omfattas av sekretess kan skyddas.

Lis mer om réttsliga fragor 1 ndsta kapitel i denna végledning.

2. Dataskydd

Dataskyddslagstiftningen (GDPR) stéller krav pé att all behandling av personuppgifter ska ha
stod i lag, hanteras enligt regelverket och ges lampligt skydd. Vid alla avtal med leverantorer
som ska behandla personuppgifter & kommunen eller regionen, krivs ett
personuppgiftsbitridesavtal®.

Vid anvéindning av globala molntjinster aktiveras bestimmelserna om dverforing till tredje
land och det finns krav pa att det land dit uppgifterna ska 6verforas till antingen har godkénd
dataskyddslagstiftning eller att leverantoren foljer sérskilda villkor fran EU. Det &r
kommunens eller regionens ansvar att se till att teckna ett bitrddesavtal och kontroller att ratt
avtalsvillkor finns.

¢ SKL har tagit fram en mall personuppgiftsbitriidesavtal




Las mer om SKLs réttsliga frdgor och samradd med organisationens dataskyddsombud (DSO)
for att fa stod 1 bedomningen.

3. Informationsklassificering

Det finns ett flertal vagledningar som ér till hjélp i det kontinuerliga arbetet med
informationssékerhet. MSB har ett metodstdd for systematiskt informationssakerhetsarbete
som bland annat inkluderar hur man kan gé till véiga for att bland annat gora:

e omvirldsanalys,
e verksamhetsanalys och
e riskanalys.’

Dessa verktyg blir utgdngspunkt for att fortydliga vilket skydd informationen behdver och
vilka krav som en molntjanst behdver klara. I dessa ingér en matris for
informationsklassificering som bygger pé etablerade standarder.

SKL har ett verktyg for att forenkla kommuners och regioners arbete med
informationsklassning av verksamhetssystem och datalagring (KLASSA)."

KLASSA och metodstodet for systematiskt informationssidkerhetsarbete bygger pa standarden
SS-EN ISO/IEC 27001.

Det rekommenderas att de olika informationstyper som blir aktuella i en molntjénst har
klassats s att det &r tydligt for organisationen hur skyddsvérd informationen &r ur olika
perspektiv. I nésta kapitel finns en matris som ger stod for att genomfora
konfidentialitetsbedomningen med avseende pa just informationshantering i globala
molntjénster.

4. Sdkerhetskrav

Med utgéngspunkt frén analyserna ovan ska sdkerhetsatgérder véljas sa att informationen kan
ges ritt niva av skydd’.

For en publik molntjanst med standardiserade villkor maste de sékerhetskrav som annars
skulle stéllas i en upphandling istéllet kontrolleras mot tjanstens funktionalitet och avtal. Detta
kan vara ett omfattande arbete eftersom flera globala molntjénsteleverantérer har komplexa
avtalspaket och tjansten kan implementeras pé flera olika sétt.

Ett vanligt krav kan gélla kryptering, som kan inforas pa olika sitt med olika typer av
nyckelhantering.

7 https://www.informationssakerhet.se/metodstod-for-lis/.

8 https://klassa-info.skl.se/.

® Mer om sikerhetskrav se;
https://skl.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssaker

het/informationssakerhetochoutsourcing.12984.html




A. Undersoék tjdnsten
1. Verifiera kraven

I den hér fasen behdver man ofta arbeta iterativt och gé tillbaka till foregaende fas (A.4) for att
undersoka hur olika inforandealternativ kan mota informationsklassningen och
sdkerhetskraven och vilken péverkan de olika alternativen fér for funktionalitet och
verksamhet.

2. Kontroll av avtalsvillkoren

Vilken typ av information ska hanteras i en molntjénst och hur beroende verksamheten blir av
tjénsten kan avgdra hur stor vikt som ldggs vid granskning av avtalsvillkoren. Vid publika
molntjénster finns liten eller ingen mdjlighet att modifiera villkoren utan det blir en fraga om
att matcha informationen med en ldmplig molntjanst och acceptera de villkor som finns.

Vissa saker maste dock verifieras, att det finns personuppgiftsbitridesavtal, att leverantéren
har accepterat EU:s standardiserade villkor, att leverantdren inte har ritt att ta del av
informationen utan kundens insyn och kontroll och att mojlighet finns till kontroll av
underleverantérer med mera. '

3. Matcha rdtt tjidnst for informationen

Sammantaget blir kontrollerna och analyserna som beskrivs ovan ett stod for att kunna vélja
en molntjanst som &r lamplig for den typ av information som ska hanteras i den. I praktiken
blir valet ocksé ett val mellan de olika alternativ som star till buds. Nér det finns fa alternativ
blir vikten av arbetet med kontroll d&nnu stdrre sa att de sdkerhetsmekanismer som dr mdjliga
att genomfora ocksé anvénds.

B. Beslut
1. Riskanalys

I den sammantagna riskanalysen végs det underlag som har tagits fram genom kontrollerna
mot de risker som finns med molntjénsten. I en undersdkning har Orebro Universitet pa
uppdrag av MSB'' undersdkt molntjénster och beskriver risker ur flera perspektiv.
Riskanalysen behover dven omfatta risker med de tillgéngliga alternativ som finns istéllet for
den aktuella molntjénsten. Riskanalysen ska fungera som stod for beslut.

Artikel 35.1 i dataskyddsforordningen (GDPR) beskriver hur personuppgiftsansvariga ska
genomfora en sa kallad dataskyddskonsekvensbeddmning'? om en personuppgiftsbehandling
sannolikt leder till en hog risk for fysiska personers réttigheter och friheter
(konsekvensbeddmning). Syftet med en konsekvensbeddmning ér att forebygga risker for
registrerades personliga integritet innan de uppkommer.

Konsekvensbeddmningen &r en process for att

10 For ett exempel pé vilka villkor som bor granskas se Utredning Office 365 i Danderyds kommun, faststilld den
30 september 2019, Kommunstyrelsen Danderyds kommun (Dnr. KS 2019/0296). Notera att utredning och beslut
ar genomford efter Danderyds forutséttningar och att varje organisation behover avgora sin formdga att etablera it-
sdkerhet och stdlla mot de villkor och mdjligheter som leverantér och tjdnst erbjuder.

' Sikerhet vid molnlsningar, 2018; https://www.msb.se/sv/publikationer/sakerhet-vid-
molnlosningar-studie/

12 Mer information om konsekvensbedémningar finns pd www.datainspektionen.se.




* ta reda pé vilka risker som finns med att behandla personuppgifter

* ta fram rutiner och atgérder for att reducera eller eliminera dessa risker och

* visa for registrerade, samarbetspartners eller tillsynsmyndighet att man uppfyller
dataskyddsforordningens krav.

En dokumenterad konsekvensbedomning gér ldngre 4n en riskanalys pé sé sitt att den,

forutom en riskanalys ocksé ska beakta atgirder for att reducera eller eliminera risker samt en

sammantagen beddmning av om hog risk for enskildas fri- och réttigheter vid

personuppgiftsbehandling kvarstar. Kvarstar en hog risk, trots tekniska och organisatoriska

kompensatoriska atgérder, kan den personuppgiftsansvarig vélja att antingen begéra
forhandssamréd hos Datainspektionen eller avstd fran den bedomda molntjénsten.

2. Avtal

Nar beslutet dr fattat kan avtal tecknas.

3. Dokumentera beslutet

Av flera skil dr det viktigt att dokumentera analyserna och beslut om anvéndning av

molntjénst. Inte minst dr det nddvéndigt enligt dataskyddsforordningen att kunna informera

om personuppgiftsbehandling 6ver tid.

Metodstod for bedomning av konfidentialitet

Exempel pa av

som omfattas | Fo

har

For

information

negativ inverkan pa
egen eller annan
verksamhet eller for
enskild individ

anvandas, Ar det lampligt?

det lampligt?

olika grad av kanslighet | forlust av av sdkerhetsskyddslagen? sekretessreglerade sate/ ar registrerat/ huvudkontor i | personuppgifter i
konfidentialitet uppgifter? annat land? tjansten?
Uppgifter om Kan réjande innebara N/A
totalférsvar, relationer | konsekvenser for
med andra lander Sverige sakerhet?
Sekretess, kansliga Allvarlig eller N/A Ja, ar det mojligt att gora Molntjénster bér som Overférs
personuppgifter katastrofal negativ leverantéren behorig? Ar | forsiktighetsprincip inte anvandas. personuppgifter till
péverkan pa egen det majligt att tillampa Kryptering kan undersékas om det | tredje land? Kapitel V j|
eller annan avtalsmassig tystnadsplikt? | kan fungera som skydd. GDPR
verksamhet och dess Ar det mojligt att skydda Myndigheten bér géra en samlad
tillgangar, eller for informationen genom riskbedémning om den &nda gar
enskild individ. kryptering? vidare med leverantéren.
Uppgifter om Betydande negativ N/A Se ovan. Om sekretessen endast ar avsedd for | Overférs
upphandling paverkan pa egen att skydda den egna verksamheten, | personuppgifter till
eller annan kort sekretesstid. Skulle kunna tredje land? Kapitel V i
verksamhet och dess anvanda molntjanst efter en samlad | GDPR
tillgéngar, eller fér riskbedémning.
enskild individ.
Uppgifter som inte Méttlig negativ N/A Molntjénster bér kunna Molntjanster bér kunna anvandas, Ar| Overfors
omfattas av sekretess, &r | paverkan pa egen anvandas, Ar det lampligt? | det lampligt? personuppgifter till
sarskilt skyddsvarda eller annan tredje land? Kapitel V i
personuppgifter eller verksamhet och dess GDPR
personuppgifter som inte| tillgangar, eller for
&r kdnsliga. enskild individ.
Oppen och offentlig Forsumbar eller ingen | N/A Molntjénster bér kunna Molntjanster bér kunna anvandas, Ar| Overfors

personuppgifter till
tredje land? Kapitel V i
GDPR




1. Analysera informationen

Vilken information ska hanteras i molntjansten?

Genom kartldggningen av verksamheten kan kommunen eller regionen fa en uppfattning om
vilka typer av informationstillgdngar som kan komma att hanteras i molntjénsten. Med denna
kunskap bor kommunen eller regionen déarefter bedoma hur skyddsvird informationen ar ur ett
individ-, verksamhets- och samhéllsperspektiv for att kunna bedéma om det 6ver huvud taget
ar lampligt att hantera informationen i en molntjanst. I detta arbete ingér bland annat
informationsklassning och riskanalys, se till exempel KLASSA och MSB:s metodstod for
systematiskt informationssikerhetsarbete.

Nér kommunen eller regionen dérefter vet vilken typ av information som ska hanteras méste
den ta stéllning till vilka réttsregler som é&r tillaimpliga i till exempel OSL,
dataskyddsforordningen eller sérskild registerforfattning.

Vilka legala krav p& konfidentialitet som stélls nér uppgifter fran kommuner eller regioner ska
hanteras i en molntjénst beror bland annat pa vilken typ av information ror sig om. Nér
kommunen eller regionen ska kontrollera lagligheten av hanteringen av information i en
molntjénst bor kommunen eller regionen redan ha bestimt vad som é&r syftet med att hantera
informationen i den ténkta tjédnsten och vilka funktioner kommunen eller regionen efterstrévar
1 tjénsten.

Alla kommuner eller regioner som anlitar en molntjénstleverantor, for att bearbeta, lagra eller
pa annat sétt hantera kommunens eller regionens information méste préva om det &r tillatet att
lamna ut informationen till leverantoren i fraga och analysera vilka eventuella konsekvenser
ett utlimnande kan f4. Utldmnandet méste vara forenligt med géllande sekretesslagstiftning.

For att kunna avgora om det ar lagligt eller lampligt att anlita en molntjanstleverantor for en
viss tjanst maste det med andra ord vara kint vem eller vilka som hanterar informationen, hur
informationen hanteras samt var den befinner sig geografiskt

2. Forekommer uppgifter som

omfattas av sikerhetsskydd?

Omfattas informationen av sakerhetsskydd eller annan sekretess?

Nér kommunen eller regionen har kartlagt innehallet i informationen blir nésta steg att
analysera om informationen omfattas av Sdkerhetsskyddslagen (2018:585), SSL och om
informationen innehéller uppgifter som é&r sekretessreglerade i Offentlighets- och
sekretesslagen (2009:400), OSL.

Uppgifter om sékerhetskyddsklassade verksamheter och uppgifter som ér
sdkerhetsskyddsklassade bor inte hanteras i molntjénster eftersom det vore mycket
problematiskt att teckna sdkerhetsskyddsavtal med en internationell molntjanstleverantér och
genomfora en sékerhetsprovning av anstéllda som dr utlindska medborgare och som har sin

10



arbetsplats utanfor Sveriges grénser. Att hantera information som omfattas av
sdkerhetsskyddslagen i en publik molntjdnst bor ddrmed som huvudregel vara uteslutet.

Om det ror sig om enstaka uppgifter som omfattas av sekretess kan kommunen eller regionen
fundera 6ver om det dr mojligt att hantera dessa uppgifter pa ett annat sétt och dérigenom
mdjliggora att anvéinda molntjénsten for storre delen av informationstillgangarna.

3. Forekommer uppgifter som

omfattas av sekretess?

Ar det méjligt att gora anstillda hos leverantdren behérig att ta del av uppgifterna?

Ett sétt att mojliggora anvéndningen av en molntjinst kan vara att sdkerstélla att endast en
eller ett par sdrskilt utpekade anstéllda hos leverantdren far arbeta med kommunens eller
regionens informationstillgdngar. Dessa personer knyts till kommunen eller regionen genom
sérskilda forordnanden sa att de anses delta i verksamheten pa lika villkor som kommunen
eller regionens egna anstillda och under samma arbetsledning. De kan didrmed goras behoriga
att ta del av den sekretessbelagda informationen. Nagot rojande i OSL:s mening sker dé inte
nér dessa personer arbetar med tjénsten inom ramen for sina behorigheter. Ibland &r det dock
inte lampligt eller mdjligt att gora anstéllda hos en leverantdr behorig pé detta sétt, exempelvis
vad avser enskilda anstidllda som utfor arbetet fran ett annat land, samtidigt som de bor och
arbetar i det andra landet.

Ar det méjligt med avtalsreglerad tystnadsplikt?

Under vissa forhallanden kan en avtalsreglerad tystnadsplikt medfora att informationen kan
lamnas ut till molntjanstleverantoren. Ett sadant avtal forutsitter att de enskilda arbetstagare
hos molntjanstleverantéren som fér tillgang till informationen har avtalsméssig tystnadsplikt i
forhallande till kommunen eller regionen

Ar det méjligt att kryptera informationen?

Om kommunen eller regionen krypterar informationen innan den dverlémnas till
molntjénstleverantdren kan uppgifterna inte anses rdjda for leverantdren och bor kunna
lamnas ut i krypterad form. Eftersom uppgifter om kryptering ar sekretessbelagda uppgifter
kan dessa uppgifter inte ldmnas ut till en molntjanstleverantor utan att uppgiften ska anses
r6jd. Syftet med att ldmna ut en krypteringsnyckel till en molntjénstleverantdr &r att
leverantdren ska anvédnda den. For att sékerstélla ett godtagbart skydd for 6vriga
sekretessbelagda uppgifter bor kommunen eller regionen behélla krypteringsnyckeln.

Det forekommer att leverantorer av molntjénster tillhandahéller olika 16sningar for kryptering
antingen med molntjénstleverantérens egna kryptonyckel eller att kunden, det vill sédga
kommunen eller regionen anvénder en egen kryptonyckel. Beroende pa vad det ér for
molntjénst kan uppgifterna hanteras pa olika sitt av molntjénstleverantdren, exempelvis
genom lagring, overforing eller under bearbetning. Nér uppgifter dr under bearbetning méste
de i dagslédget som regel vara dekrypterade och kan dérfor finnas tillgéngliga for en
molntjénstleverantdr i ldsbar form.
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E Egen kryptonyckel Molntjanstleverantdérens kryptonyckel
Informationens status’ % Rattsligt Funktionellt Rattsligt Funktionellt
Lagring Ja3 OK _ OK
Overforing Jasd OK _ OK
Bearbetning Ja3 Inte OK _ OK

Informationen som lagras befinner sigi vila, informationen éverfors nar den sands mellan olika platser, informationen bearbetas nar en eller flera personer aktivt 6ppnat eller skriver i ett dokument
Nyckel ar information som kravs for att kunna ta del av krypterad information i lasbar form. Med egen kryptonyckel sakerstalls att ingen obehdrig kan komma at informationen.

Genom kryptering och exklusiv tillgang till nyckeln sakerstalls att ingen obehérig kan ta del av uppgifterna. Fér viss information kan det finnas rattsliga krav pa kryptot

Uppgift om kryp! omfattas av och far inte ta del av sadana uppgifter. Att enbart anvanda molntjanstleverantérens nyckel & som kommunen eller regionen inte krypterar
uppgifterna. For vissa typer av uppgifter, exempelvis personuppgifter torde det som regel kravas kryptering som sakerhetsatgard

ENFRREIN

Figur 2 Matris 6ver méjligheterna till kryptering i olika situationer och hur det kan férhdlla sig till molntjdnstens
funktionalitet.

Som framgar av figur 5 kan det i vissa fall finnas svérigheter med att anvinda kryptering dar
enbart kommunen eller regionen har tillgang till krypteringsnyckeln eller att anvéinda
tjdnsterna med bibehallen/6nskad funktionalitet.

4. Har molntjanstleverantoren

anknytning till annat land

Exponeras informationen for andra landers rattsordningar?

Kommunen eller regionen behdver ocksé ta hiansyn till om det finns andra omsténdigheter
som talar for att det ar oldmpligt att 1dmna ut informationen till molntjénstleverantéren. En
sadan omsténdighet kan vara att informationen exponeras for andra landers réttsordningar om
den lagras utanfor Sveriges grénser eller om utldndsk réttsordning som tréaffar
molntjénstleverantdren medfor att uppgiften kan komma att ldmnas ut 4ven om uppgifterna
lagras i Sverige. Informationen blir ddrmed potentiellt tillgdnglig for till exempel andra
landers myndigheter.

Om uppgifterna omfattas av sekretess och informationen potentiellt kan bli tillgénglig for
andra ldnders myndigheter synes en tolkning vara att molntjénster i praktiken inte kan
anviindas for att behandla eller lagra dessa uppgifter, oavsett om uppgifterna krypteras.!> A
andra sidan tyder viss praxis pa att uppgifter i sig inte ska anses rdjda dven om de ldmnas ut
till obehoriga i ett annat land, jfr AD 2019 nr 15.

Riskanalys

Om kommunen eller regionen &nda har ett starkt behov och intresse av att anvinda
molntjénsten bor en riskanalys genomforas for att avgora om det trots att uppgifterna
exponeras for en utldndsk réttsordning &nda inte &r olampligt att molntjénsten anvénds. Sa
skulle till exempel kunna vara fallet om sekretessen endast géller for en kortare tid eller det
inte dr sannolikt att uppgifterna kan komma att begéras ut inom ramen for en utlindsk
straffprocess for vilken molntjinstleverantoren ar exponerad eller liknande.

13 Rittsligt uttalande om rdjande och molntjénster, eSam, 2018-10-23, VER 2018:57.
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Kommunen eller regionen behdver éven gora en riskavvigning som jdmfor olika alternativ
till molntjénsten. Riskanalysen behover véiga organisationens egna forutséttningar och
formaga att upprétthalla it-sdkerhet i t.ex. egen it-drift mot de moéjligheter och risker som
molntjénsten innebér samt den paverkan som leverantdrens villkor utgor.

I MSB:s metodstod for systematiskt informationssékerhetsarbete finns vigledning bland annat
for hur riskanalyser kan goras.'

Dir ges bl.a. exempel pa kriterier for konsekvens- och sannolikhetsbeddmning:

e Ekonomisk forlust

e Péverkan pa eller avbrott i verksamheten

e Overtridelse av regelkrav

e Minskat fortroende

e Skada pa annan organisation eller samhéllet
e Personskada

Det finns dven exempel pé kriterier for riskacceptans:

e Vid vilken niva av sannolikhet risker kan accepteras
e Vid vilken niva av konsekvenser kan risker accepteras

5. Forekommer

personuppgifter?

Férekommer personuppgifter bland informationstillgangarna?

Om personuppgifter kommer att forekomma i molntjansten maste dataskyddsforordningens
regler alltid beaktas oavsett om uppgifterna omfattas av sekretess eller inte. Den
personuppgiftsansvariga maste fortlopande kunna sikerstilla konfidentialitet hos
behandlingsystem och -tjanster, (art 32 dataskyddsfoérordningen). Om behandlingen med
beaktande av dess art, omfattning sammanhang och d&ndamaél leder till en hog risk for fysiska
personers rittigheter och friheter ska den personuppgiftsansvarige fore behandlingen gora en
konsekvensbeddmning, art 35.1 dataskyddsforordningen.

Det kan dels kan det behdva uppréttas ett personuppgiftsbitrddesavtal med
molntjénstleverantdren dels maste det klargéras om personuppgifterna kan komma att foras
over till tredje land. Om uppgifterna kan komma att foras over till tredje land méste en
bedomning goéras om Overforingen eller dverforingarna ér forenliga med
dataskyddsforordningen. I forhallande till personuppgifter spelar det ingen roll om uppgifterna
ar krypterade vid overforingen till tredje land. En 6verforing av krypterade personuppgifter far
inte goras om det inte finns ett kommissionsbeslut rorande landet eller ndgot annat undantag
enligt kap. V i dataskyddsforordningen kan tillimpas.

14 https://www.informationssakerhet.se/metodstod-for-lis/identifiera-och-analysera/.
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Lamplighetsbedémning

Aven om det inte finns ndgot rittsligt hinder mot att anviinda en viss molntjinst bor
kommunen eller regionen dndé fundera 6ver om det dndé ar lampligt ur ett
konfidentialitetsperspektiv att anvéinda molntjénsten. Det kan gilla for information som inte
omfattas av sekretess men dér en riskanalys visar att informationen skulle kunna vara extra
kénslig av andra skél, till exempel elevarbeten med reseberittelser eller liknande fran
konfliktomraden eller andra texter.

Végledningsmatris och flodesschema

Som stdd for analysarbetet med avseende pé konfidentialitet ndr myndigheter Overviger att
upphandla en molntjanst for delar av sin it-verksamhet eller it-milj6é kan matrisen i bilaga 1
eller flodesschemat i bilaga 2 anvéndas.
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Sveriges

Bestall eller ladda ner pa webbutik.skl.se

Kommuner

Post: 118 82 Stockholm | Besok: Hornsgatan 20

Telefon: 08-452 70 00 | www.skl.se

och Landsting
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