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Molntjénster

Inledning och syfte med dokumentet

Malgrupp for denna PM dr rollerna it-chef, CIO, digitaliseringschef och ledning
i kommuner och regioner. Dokumentet &r tinkt att erbjuda en méjlighet att
orientera sig om anvandningen av moln for hantering av verksamhets-
information och det rattsliga nuldget som kan ha en paverkan pa beslut om
utkontraktering eller sourcing.

Nedan ges en oversikt av omraden och perspektiv som aktualiseras i samband
med anvéandning av molntjanster. Dokumentet utgor en éversikt och summering
av information i SKLs végledningar:

e Molntjanster och konfidentialitetsbedémning
Denna vagledning beskriver ett metodstdd for analys och ger dven en
Oversokt Over olika typer av molntjanster

e Fakta-PM om CLOUD Act

Sammanfattning

Kommuner och regioner samt dven statliga myndigheter har under lang tid haft
som mal att digitalisera, genom de olika satsningar, investeringar och mal som
styr offentlig sektori. Digitaliseringsstrategin anger inriktningen for regeringens
digitaliseringspolitik och det 6vergripande malet ar att Sverige ska vara bast i
varlden pa att anvanda digitaliseringens mojligheter, kunna driva innovation dar
malmedveten ledning och infrastruktur ar viktiga forutsattningar.

Digitaliseringen inom kommuner och regioner har tva grundlaggande syften, att
effektivisera tjansteleveransen till invanaren bade ur ett kostnadsperspektiv och
ur perspektivet att forenkla invanarens dialog med parterna i offentlig sektor.
Bada dessa syften kraver goda forutsattningar for innovation kopplat till
informationshantering, dvs att vi radikalt andrar hur vi bearbetar och lagrar
information. For att uppna digital mognad och dra nytta av teknikutvecklingen
behover vi lamna arvet av tidigare digitala initiativ bakom oss. Fér manga
innebar det att flytta arbetssatten till publika eller privata molntjanster da det ger
en storre mojlighet att genomfora transformationen och samtidigt folja
principen om det mest kostnadseffektiva alternativet.

Nar nu grundlaggande rattsliga forutsattningar for denna 6vergang ifragasatts
under pagaende transformation uppstar en osékerhet som medfor en
uppbromsning.
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Molntjénster

SKLs styrelse har identifierat att uppbromsningen skapar en konflikt med
antagna mal och har beslutat om ett stéllningstagande géallande molntjanster:

Las SKLs stéllningstagande hér.

Sourcing och molintjanster

Digitalisering och valfardsutmaningen

Fragestallningen om anvéandandet av molntjanster och sourcing samt de rattsliga
utmaningarna maste ses i ljuset av de valfardsutmaningar som kommuner och
regioner star infor. Las mer om valfardsutmaningarna i SKLs ekonomirapport
fran oktober 2019.

Trots uppenbar réattslig osakerhet just nu nér det géller forutsttningar for
anvandning av molntjénster, finns fortfarande ett stort behov av anvéndning och
alternativet att backa” eller ”ta hem” till egen drift r ofta inte mojligt att
genomfora. Redan genomfdérda omstallningar for att skapa formaga att
digitalisera verksamheten och gjorda investeringar for att mota de nationella
malen om digitaliseringz medfor att det saknas formaga att hantera drift i egen
regi, som det gjordes forr.

En atergang till mer traditionell it-drift medfor konsekvenser i form av
kostnader som maste vara mycket val motiverade for att kunna vara i linje med
god ekonomisk hushallning. I en undersokning fran Radars beskrivs
ekonomiska utmaningar for kommunernas it-budget 6ver tid och kopplat till
investeringar, utveckling och molntjanster.

Rapporten berdr dven prioriteringar som paverkas av det osdkra rattslageta:

”Den senaste tiden har priglats av en stor forsiktighet inom offentlig sektor vad
galler investeringar i it. Pa sikt kommer forsiktigheten, som till stor del harror ur
osakerhet kring molntjanster, behdva ersattas av en strévan att fortsatta driva
verksamhetsforandringar for att inte halka efter i anvandandet av ny teknik samt
dra nytta av effekterna av standardiserad och industrialiserad it.”

Anvéndning av molntjanster

Kommuner och regioner anvander i stor utstrackning olika typer av moln-
tjanster. Nyttjandet varierar fran anvandning av dedikerade I6sningar for viss
del av verksamheten till beroende genom strategiska véagval for infrastruktur
och centrala administrativa stodresurser.

2 Dlgltallserlngsstrategln Regerlngen Infrastrukturdepartementet

3 Radar Ecosystem SpeC|aI|sts Moln Over kommunerna hot eIIer mOjllghet Rapport 2019
(nedan: Radar rapporten).
4 Radar rapporten, sid 10.
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Molntjénster

En utmaning for kommuner och regioner &r att anvandningen sallan handlar om
ren lagring, dvs information i vila. | de flesta fall handlar det om hela processen
att skapa, hdmta in, bearbeta, analysera, dela/publicera och lagra/arkivera samt
gallra information. Tjanstebehovet omfattar alltsa hela informationens livscykel
samt alla stadier som vila, bearbetning och forflyttning. Detta stéller stora krav
pa skyddsfunktioner och avtalad mojlighet till insyn och granskning av
hanteringen.

Undersokningen fran Radar visar att cirkaa 50 procent av kommunerna
anvéander Microsoft Office 365 (MS 0365) och att 100 procent av de storre
kommunerna anvénder denna tjanst.

Molntjanster och séakerhet

Molntjanster kan med rétt kravstélining och inférande ge en betydligt hdgre
niva av it-sakerhet an vad it-drift i egen regi kan astadkomma. Det finns flera
skal till detta, bland annat férmaga att halla sakerhetsuppdateringar, utrusta med
ratt skydd i form av ny programvara, bevakning av teknikutveckling, personal
som har kompetens att hantera nya typer av hot och risker och férmagan att
Overvaka och folja upp. Mot detta behdver stallas risker for
informationshanteringen som uppstar av globala molntjansteleverantérer med
flera landers rattssystem att ta hansyn till, komplexa affarsmodeller och
omfattande avtalskonstruktioner.

All informationshantering innebar risk och den vedertagna metoden for att
minska risker ar att arbeta med flera olika typer av analyser for att identifiera
vilka sakerhetshéjande och riskreducerande atgarder som behover vidtas. Ur
detta perspektiv skiljer sig inte molntjanster fran det arbete med kravstallning
och uppfoljning som behover goras i forhallande till andra typer av tjanster och
leverantdrer samt hantering av egen anstalld personal.

Nér det galler anvandning av publika molntjanster med standardiserade
avtalsvillkor blir det ddremot en annan process eftersom man istallet maste
granska tjansten, vilka sakerhetsmekanismer som finns och analysera ifall
tjanstens utformning och villkor lampar sig for de behov verksamheten har och
de krav pa sakerhet som informationen kraver.

Végledning och etablerade analysmetoder for till exempel riskanalys finns i
Metodstod for systematiskt informationssakerhetsarbete, som tillhandahalls av
MSB med flera myndigheter pa www.informationssakerhet.se.

En av nyckelanalyserna &r att genomfdra informationsklassning av den
information som ska hanteras i en molntjanst. Med hjalp av en sadan klassning
av olika informationsmangder far verksamheten en nddvandig grund for att
kunna formulera krav gentemot leverantor och tjanst. Infor anvandning av
molntjénster &r det avgdrande att veta vilken information i verksamheten som
behover vilken niva av skydd, eftersom den tilltdnkta molntjéansten maste
matchas till informationen.
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Molntjénster

SKL tillhandahaller verktyget KLASSA for att underlatta
informationsklassning.

Aven om rattslaget for narvarande ar osakert ar informationsklassning och
riskanalyser ett arbete som ar nédvéndigt att genomfora, oavsett om
informationshanteringen kommer att ske med egen it-drift, hos traditionell
systemleverantdr eller i molntjénst.

I SKLs végledning ”Molntjanster och konfidentialitetsbedémning” finns ett
metodstdd och en processbild som stéd for analysarbetet.

Strategi och hantering av nulaget

Det rader just nu viss rattslig osakerhet inom flera omraden som &r viktiga att
beddma infor anvandning av molntjanster. Darfor foreslar SKL forsiktighet och
noga 6vervaganden i samband med nya upphandlingar som kan involvera
molntjanster. Molntjanster ska generellt inte undvikas - tvartom — de kan ofta
vara den mest effektiva l6sningen. Daremot bor verksamheten sakerstélla att
analys av sakerhet och rattsliga fragor genomfors for att identifiera vilket behov
av skydd som behdvs for olika typer av information sa att konfidentiell eller
kéanslig information inte hanteras fel. Som vi tidigare papekat i detta dokument
ar detta nagot som alltid ska goras vid all hantering av information oavsett vilka
véagval som analysen resulterar i. Detta &r inte en foljd av det osdkra réttslaget,
utan en foljd av att allt mer information hanteras digitalt och bade den rattsliga
och informationssakerheten alltid ska vara en del av riskbedémningen.

Till stor del blir det fraga om att skapa en process for att sakerstalla att dessa
analyser genomfors infor anvandning av molntjanster, sa att beslut
riskavvagning dven kan dokumenteras.

Det finns &ven behov av att ur ett strategiskt perspektiv dvervéga ytterligare
faktorer med anvéndning av publika molntjanster med standardiserade
avtalsvillkor, som till exempel:

- Hur beroende blir verksamheten av tjénsten och vilken mgjlighet finns
att kontrollera hur informationen hanteras?

- Hur kan man sékerstalla dgarskapet av informationen for att till
exempel kunna ta tillbaka information vid byte till ny leverantér — hur
”fastlast” blir man?

Behovet att hantera nuldget kan dock medféra andra vagval och beslut an vad
som ar majligt eller onskvart ur ett strategiskt langsiktigt perspektiv.

I de kommuner och regioner dar omstéllning till molntjénster och nya arbetssatt
redan ar genomford, dar det finns aldre it-miljo (legacy) som inte langre kan na
upp till verksamhetens krav och inom omraden med begransad konkurrens kan

alternativen vara begrénsade. | dessa fall bor ett beslut om anvéndning av
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Molntjanster

molntjanst fattas efter en sammanvéagd och riskbaserad bedémning som aven
bor dokumenteras.

SKLs vagledning om molntjanster och rattsliga fragor ar framst avsedd att ge
stod for att kunna hantera nuldget och de analyser som behéver genomféras.

* Genomforinformationsanalyseri verksamheten

* Vilket skydd behover uppgifternaenligt krav i OSL
och Dataskyddslagstiftning?

* Vilka informationsmangder passar /passar inte for
molntjanst?

* Sammantagen riskanalys — vilka alternativ finns?

* Sourcingbeslut for anvandning av
molntjanster

* Inriktningsbeslut baserat pa
riskanalyser

* Formaga att genomfora
informationsanalyser

* Pagaende och kommande
upphandlingar

Sammanfattning av rattsliga fragor

Statlig utredning

Regeringen har den 26 september 2019 beslutat att tillsdtta en statlig utredning
Séker och kostnadseffektiv it-drift for den offentliga forvaltningen (Dir.
2019:64). | utredningens uppdrag ingar att utreda rattsliga forutsattningar for
utkontraktering till privata leverantérer, fragor om krav pa hantering av
sekretesskyddade uppgifter och risk for rojande, analys av regelverket kring
dataskydd sarskilt vad géller behandling av kénsliga personuppgifter med flera
fragor.

Utredaren ska ocksa sarskilt analysera eventuella konsekvenser av att uppgifter
som lamnas ut till en privat leverantdr kan komma att exponeras for andra
staters rattsordningar. Sérskilt fokus ska ligga pa betydelsen av rattsakter fran
tredjeland, t ex amerikanska CLOUD Act.

Utredningen ska lamna forslag i denna del den 31 augusti 2020.
Las SKLs kommentar till utredningen.
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Dataskydd

Behandling av personuppgifter far bara ske nér det finns lagligt stod i
dataskyddslagstiftningen (GDPR) och om uppgifter ska lamnas ut till ett land
utanfor EU/EES-omradet kravs att vissa forutséattningar ar uppfyllda. Precis som
for uppgifter som omfattas av sekretess bygger regelverket pa att
personuppgiftsansvarig gor en aktiv beddmning infér utlamnandet.

Vid anvandning av molntjanster dér flera olika typer av uppgifter kommer att
hanteras blir det nddvéndigt att kunna gora en bredare schablonbedémning och
utga fran att skydd maste finnas for de mest kéansliga personuppgifterna som
kan tankas hanteras i tjansten.

Varje kommun och region bér noga analysera om molntjénsteleverantéren har
antagit EU-kommissionens standardavtalsklausuler eller att foretagskoncernen
har antagit bindande foretagsbestammelser, sa kallade Binding Corporate Rules,
(BCR) som har utformats av kommissionen.

EU:s dataskyddsmyndighet (EPDB) har identifierat att utlamning av
personuppgifter enligt regelverket i CLOUD Act medfor ett osékert rattslage,
men forhandlingar har inletts mellan EU och USA i bland annat denna fraga.

Detta gor SKL

Mot bakgrund av det osdkra rattslaget samt olika synsatt och tolkningar hos
kommuner och regioner bedémer SKL att det inte &r mojligt att for narvarande
lamna generella inriktningsrekommendationer utdver den vagledning som ges i
dessa dokument. Det lamnas till enskilda kommuner och regioner att utifran
sina forutsattningar och mojligheter géra sin egen sammantagna riskbedémning.

Detta ar langt ifran tillfredsstallande, och darfor avser SKL att fortsatta arbeta
aktivt med strategisk intressebevakning av omradet.

SKL samarbetar med SKL Kommentus AB och Inera AB i de parallella projekt
som bedrivs. Inom SKL Kommentus AB drivs dialog med
molntjansteleverantdrer, ramavtal och avtalsvillkor for tjansterna, inom Inera
AB genomfors en fordjupad undersoékning av sakerhetskrav kopplat till olika
informationsméngder vid implementering av en molntjénst.

Bestall eller ladda ner pa webbutik.skl.se . SVEI‘ig&S
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