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1 Inledning

Bakgrund

Vinnova kommer med start 2021 att utlysa en eller flera innovationstavlingar i
tjanstesamverkan, under namnet Vinter. De tavlande ska producera och fa tillgang till data
fran olika datakallor for att kunna skapa digitala tjanster (tavlingsbidrag) utifran ett
ramverk for tjanster. De tavlande ska |6sa utmaningar inom diabetesomradet, till nytta for
patienter, anhoriga och varden. Det langsiktiga malet ar att 6ka interoperabillitet hos data
inom vard och hédlsa samt mojliggora att personliga och integritetskansliga data ocksa blir
en aktiv del av omradets digitala transformation.

Efter utlysning och utvardering, har Vinnova beslutat att HOPE Databroker ska anvandas
som gemensam plattform (dven kallad Vinterplattformen eller Tédvlingsplattformen) for
den tjanstesamverkan och det datautbyte som tavlingsdeltagarna genomfor.

Om HOPE Databroker
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Vinterplattformen (tavlingsplattformen) dr uppdelad i tre typer av konton (providers) med
hilsodata beroende pa vilket syfte anvdandningen har och darmed vilken juridisk sa kallad
"rattslig grund” som tillampas.

Mitt Individkonto (Individkontot) anvands for att lagra och utbyta hilsodata som
ursprungligen registrerats pa individens eget initiativ och dar halsodata hanteras med st6d
av individens samtycke.

Mitt Hdlsokonto (Halsokontot) anvédnds for att lagra och utbyta halsodata som registrerats
pa initiativ av en vardgivare, antingen av vardgivare sjilv eller av individen p3d uppdrag av
vardgivare med forskrivna hjalpmedel (t.ex. i form av appar) och dar hilsodata hanteras
med stéd av Patientdatalagen.

Det kan, namnet till trots, finnas flera instanser av Halsokontot — ett fér varje vardgivare.

Det Avidentifierade kontot (planerat nov 2021) innehaller avidentifierat autentiskt
halsodata. Dessa utgor darfor inte personuppgifter och behdver ingen rattslig grund for
att hanteras.

Dartill finns Data- och tjénstekatalogen, men det anvands endast for att administrera
tavlingen och innehaller inget halsodata.

Vinterplattformen bygger tekniskt pa den kommersiella produkten HOPE Databroker, som
ar grundkomponenten i produktsviten HOPE - en mangsidig plattform for att utveckla och
integrera mjukvaruprodukter inom fokus pa valfarden, sjukvarden, life science-industrin
och forskning med sarskilt fokus pa patientengagemang.



@ ADD' M d' l HOPE Databroker - Tillimpningsanvisningar fér Vinter
w e ICa Revision: Document number: Page:

Document name:

V1.1.0 Addi 4(20)

Classification: Restricted

Prepared:

Approved: Approval date:

Detta dokument
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HOPE Databroker tillhandahaller funktioner for att lagra, hamta och kommunicera
medicinska data samt for patientkommunikation. Och allt detta med strikta krav pa
sdkerhet och efterlevnad av lagstiftning inklusive autentisering, beslut om utlamnande och
patienters samtycken.

Konfigurerad som Vinterplattform mojliggor den for de tavlande att vara med pa en resa
med syfte att I6sa utmaningar inom diabetesomradet, till nytta for patienter, anhériga,
varden och mer. Den innehéller verktyg som behovs for att fa dtkomst till och hantera
data pa ett enkelt och sdkert satt.

Den ger har de tavlande mojlighet att sékert dela data Over organisatoriska granser med
automatiskt tillampade regelverk som sékerstaller juridisk foljsamhet och mer. Den ger
aven de tavlande enklare och snabbare tillgang till data fran alla anslutna
producentsystem i realtid och mer.

Da de tavlandes behov fore tavlingen ar okdnda ar det naturligtvis inte mojligt att
tillhandahalla en plattform som med sikerhet svarar upp mot samtliga dessa. Dock finns
goda mojligheter till konfiguration och anpassning utifran de tavlandes 6nskemal 6ver tid.

Detta dokument vander sig i forsta hand till dig som tavlingsdeltagare och ar tankt som en
introduktion till hur du ska tillampa Vinterplattformen inom Vinter-projektet.

Hur just du ska tillampa Vinterplattformen beror naturligtvis pa vad ditt tavlingsbidrag ska
gora. Vi har darfor beskrivit ett antal sa kallade tillampningsfall, dvs. situationer dar du
kommer i kontakt med Vinterplattformen. Observera att flera av dem kan vara tillampliga
samtidigt for ditt tavlingsbidrag.

Nar ditt tavlingsbidrag behéver kommunicera med Vinterplattformen, dvs maskinellt, sa
sker det via export eller import. For detta anvands programmet exp_cmd som beskrivs
detaljerat i [3]. Nar du sjalv som tavlingsdeltagare eller individerna (patienterna) behdver
kommunicera med Vinterplattformen sker det via nagot av de anvandargranssnitt som
finns; i forsta hand HOPE App.

Du kommer féljaktligen inte att anvanda Vinterplattformens WebService-baserade API:er
direkt.

Eftersom de legala forutsattningarna for personuppgiftsbehandling paverkar manga av
tillampningsfallen sa ar beskrivningen anpassad for att belysa dven det perspektivet.
Notera dock att detta inte ar en komplett juridisk utredning, utan syftet ar i forsta hand att
underlatta for dig som tavlingsdeltagare genom att ocksa forstad avsikten med vissa av
Vinterplattformen funktioner, t.ex. samtyckesmodulen.
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Lasanvisningar

Det som nedan avser avtal om personuppgiftshantering ar inte tillamplig under utveckling
och test, dvs. sa lange det inte ar fraga om riktiga personuppgifter. Av redaktionella skal
beskrivs dock alla tillampningsfall som om de avser riktiga personuppgifter.

Referenser
1 (Utgdr i version 1.1)
2 Data- och tjanstekatalogen — User Manual.
3 HOPE Data transfer utility - User Manual.
4 Samtyckeskatalogen — User Manual.
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2 Oversikt

2.1 Definitioner och grundlaggande begrepp

Anvéinda uppgifter

Ldsa uppgifter, dvs. ta del av eller ladda ner.
Det beskriver med andra ord dataflodesriktningen.

Data- och tjanstkatalogen

Den del av tavlingsplattformen som anvands for att manuellt administrera
tavlingsbidragen och metadata for den information som dessa hanterar, t.ex. att registrera
ett tavlingsbidrag eller soka efter vilka datamangder som finns tillgangliga (utan att
komma at data i sig).

Datakonsument (Konsument)

En part som konsumerar hélsodata och féljaktligen har behov av att exportera hilsodata
fran tavlingsplattformen oavsett fran vilket konto detta sker.

Dataproducent (Producent)

En part som producerar hdlsodata och féljaktligen har behov av att importera halsodata
till tavlingsplattformen oavsett till vilket konto detta sker.

Export

Med export avses har 6verforing fran tavlingsplattformen till en datakonsument.

Halsokonto
(Obestamd form)

Ett konto (provider) som anvands for att lagra och utbyta halsodata som registrerats pd
initiativ av en vdrdgivare, antingen av vardgivaren sjalv eller av individen pa uppdrag av
vardgivaren med forskrivna hjalpmedel (t.ex. i form av appar) och dar halsodata hanteras
med stod av Patientdatalagen.

Notera att det foljaktligen kan finnas flera Halsokonton — ett for varje vardgivare.
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Halsokontot

Import

Individ

Individkontot

Patient

Personuppgifter
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(Bestamd form, singularis)

Avser en teknisk konfiguration av HOPE Databroker som ar avsedd att instansieras som
Halsokonto pa samma satt for alla vardgivare.

Det bor noteras att tavlingsplattformen i sig inte tillhandahaller nagot anvandargranssnitt
till hdlsokontot. Detta ar snarare ett tavlingsbidrag.

Med import avses har overforing fran en dataproducent till tavlingsplattformen.

| detta sammanhang anvands den generella termen individ synonymt med det vi i dagligt
tal kallar ”patient” och med den juridiska termen den enskilde. Det &ar dock sa att en
patient (enligt Socialstyrelsens definition) ar féremal fér vard och behandling och darmed i
strikt mening inte ar tillampbart inom den juridiska doman dar Individkontot anvands.

Det ar dock alltjamt viktigt att sarskilja individer fran andra aktérer sasom personal eller
narstaende. Som individ raknas dven den som foretrader individen som vdrdnadshavare.

Det konto (provider) som ar avsett for lagring av halsodata som genererats av enskilda
individer och dar individen sjalv bestimmer med vem data ska delas genom samtycke.
Personuppgiftsbehandling sker med stéd av individens samtycke. Vid anvandning under
tavlingen ar plattformsleverantéren personuppgiftsansvarig.

Motsvarande tekniska l6sning med nagon annan part som PUA kallas Reserverat
lagringsutrymme.

Det bor noteras att tavlingsplattformen i sig inte tillhandahaller nagot anvandargranssnitt
till Individkontot. Detta ar snarare ett tavlingsbidrag.

| detta sammanhang anvands patient sparsamt eftersom det (enligt Socialstyrelsens
definition) endast avser personer som ar féremal fér vard och behandling, vilket
foljaktligen inte omfattar de personer som hanteras i Individkontot.

| stallet anvands den mer generella termen individ.

All slags information som kan knytas till en levande person.
Eftersom tillampningsomradet for Vinter ar halso- och sjukvard jamstalls i detta dokument
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termen Personuppgifter med uppgifter om hélsa vilket juridiskt klassas som s.k. kédnsliga
personuppgifter.

Personuppgiftsansvarig (PUA)

Den juridiska person som bestammer for vilka andamal personuppgifter ska behandlas och
hur behandlingen ska ga till.

For Individkontot &r plattformsleverantéren (ADDI) PUA och for ett Halsokonto &r en
vardgivare PUA.

Personuppgiftsbitrade (PUB)

Den som behandlar personuppgifter for den personuppgiftsansvariges rakning.

Personuppgiftsbitradesavtal (PUB-avtal)

Avtal mellan den personuppgiftsansvarig och ett personuppgiftsbitrade som reglerar
vilken hantering som personuppgiftsbitradet ska utfora.

Personuppgiftsombud

Den fysiska person som ar ansvarig kontaktperson i personuppgiftsfragor hos en
Personuppgiftsansvarig.

Plattformsleverantoren

Leverantoren av HOPE Databroker, dvs ADDI Medical.

Provider

Lagringsutrymme (konto) i HOPE Databroker som anvénds av en viss organisation, t.ex. en
vardgivare (eng. Health care provider). For att bl.a. kunna garantera att data fran olika
personuppgiftsansvarig ar helt isolerat fran varandra halls providers fysiskt atskilda fran
varandra. | praktiken genom anvandning av olika skilda databaser.

Reserverat lagringsutrymme
En provider som pa begaran skapats for en specifik organisation inom Vinter med den

aktuella organisationen som personuppgiftsansvarig.

Samtycke

Individens samtycke till behandling av personuppgifter enligt GDPR.
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Tillampningsfall

Tjanst

Tavlingsbidrag

Det ska papekas att det finns manga andra typer av samtycken men att om inget annat
sags ar det ovanstaende som avses.

Anvands har for att beteckna situationer dar du kommer i kontakt med Vinterplattformen
Ett tilldmpningsfall ar nastan som anvdndningsfall enligt UML, bara lite mer generellt.

Om inget annat sags avses tdvlingsbidrag.

| detta dokument anviands termen sparsamt med tanke pa att den i allmanhet har manga
snarlika, men inte alltid entydiga, betydelser.

En programvara eller I6sning som ingar i Vinter-tavlingen. Det kan vara allt mgjligt, en
mobil-app, en webb-app, en API-baserad s.k. SAAS-tjanst, med eller utan
anvandargranssnitt, med eller utan egen datalagring.

Ett tavlingsbidrag ar den “produkt” som du registrera i Data- och tjanstkatalogen och som
andra parter darmed erbjuds att anvanda.

Vinterplattformen (tavlingsplattformen)

Oppna uppgifter

file:

Den specialkonfigurerade installation av produkten HOPE Databroker som ska anvandas
som gemensam plattform for den tjanstesamverkan och det datautbyte som
tavlingsdeltagarna genomfor. Den innehaller bl.a. Data- och tjanstkatalogen, Individkontot
och eventuellt ett antal Halsokonton.

| detta sammanhang avses all information som inte ar personuppgifter.
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3 Tillampningsfall

3.1 Anvanda katalogtjansterna

Anvanda Data- och tjanstkatalogen

Data- och tjdnstkatalogen ar atkomlig via applikationen HOPE App. Inloggning sker i forsta
hand med Bankld, men andra metoder kan ocksa tilldtas av tavlingsvarden.

Du anvander Data- och tjéinstkatalogen till foljande:

1. Registrera ett tavlingsbidrag som dataproducent, datakonsument eller
infrastrukturtjanst.

2. Soka efter tavlingsbidrag fran andra parter
3. Soka efter dataproducenter

4. Registrera avtal om anvandning av hdlsodata i nagon av Vinterplattformens konton.

Las mer i lathunden om hur du gor i [2].

For att kunna logga in i katalogtjanster behéver du forst finnas registrerad som
anvandare. Detta gor plattformsleverantéren pa uppdrag av tavlingsvarden (Vinnova). Vid
registreringen tilldelas du ocksa dina rattigheter, t.ex. om du har ratt att registrera
information om datakallor, om tavlingsbidrag eller tecknade avtal.

3.2 Hantera personuppgifter i ditt tavlingsbidrag

3.2.1 Allmant

Forutsattning

file:

Detta tillampningsfall fokuserar pa personsuppgiftsperspektivet och dr gemensamt for
alla tillampningsfall dar personuppgifter hanteras oberoende av om ditt tavlingsbidrag blir
anropa via ett API eller sjalv anropar andra tavlingsbidrag via ett API, likasa oberoende av
om ditt tavlingsbidrag ar datakonsument eller dataproducent.

Ditt tavlingsbidrag hanterar personuppgifter. Det innebar normalt att ni tillhandahaller en
instans av tavlingsbidraget (dvs ansvarar for driften), inte enbart tillhandahaller
programvaran.
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Notera att det racker med att ditt tavlingsbidrag férmediar personuppgifter for att det i
lagens mening ska betraktas som att uppgifterna behandlas. Den behdéver med andra ord
inte lagra eller transformera uppgifterna for att kriteriet ska vara uppfyllt. Det innebar att
dven infrastrukturkomponenter som hanterar personuppgifter omfattas.
Tillampning

Om ditt tavlingsbidrag behandlar personuppgifter maste din organisation antingen vara
personuppgiftsansvarig (PUA) eller personuppgiftsbitrade (PUB). Personuppgiftsansvarig
ar den som bestammer for vilka dndamal som uppgifterna ska behandlas och hur
behandlingen ska ga till. Personuppgiftsbitrade ar den som behandlar personuppgifter for
den personuppgiftsansvariges rakning.

Personuppgifter inom tillimpningsomradet halso- och sjukvard réknas sa gott som alltid
som kdnsliga personuppagifter och hanteringen kraver s.k. réttslig grund.

Om individens samtycke utgor rattslig grund kravs ges det till den som dr PUA och avser
vissa definierade dndamdl.

Nyckelfragor ar darfor att faststalla vem som ar PUA och vem eller vilka som ar PUB och
vilka dndamdl som behandlingen avser. PUA och PUB har separata tillampningsfall nedan.

Som en foljd av de juridiska kraven pa ditt tavlingsbidrag kommer det, innan det kan
anslutas till Vinterplattformen med verkliga personuppgifter, att genomga en
godkannandeprocess ur PUA-perspektiv (enligt separat beskrivning) innefattande bl.a.
hantering av samtycken, autentisering, beslut om utlamnande och loggning.

3.2.2 Din organisation ar personuppgiftsansvarig

Forutsattning

Tillampning

file:

Din organisation ar personuppgiftsansvarig (PUA) for de personuppgifter som ditt
tavlingsbidrag hanterar.

Som PUA ansvarar ni for att det finns rattslig grund och om denna baseras pa samtycke att
all hantering av personuppgifterna sker inom ramen foér de dndamdl som individen
samtyckt till. Att formulera och inhamta samtyckena ar darfér av central betydelse. Se
vidare Begdra och hantera samtycke.

Vid informationsutbyte med andra parter finns féljande fall:

-11 -
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Ditt tavlingsbidrag utbyter uppgifter med en annan part! som hanterar
personuppgifterna pa ditt uppdrag, dvs som ditt personuppgiftsbitrade (PUB). Da
behover du ha ett PUB-avtal med denna part. Och naturligtvis maste den hantering
som utfors av PUB alltjamt rymmas inom de dndamal som individen samtyckt till.
Personuppgiftsbitradet dr helt enkelt din underleverantor, men du har fortfarande
ansvaret.

En kopia pa personuppgifter éverférs? frdn ditt tivlingsbidrag till en annan part som
har ett eget personuppgiftsansvar.

Fore overforing behover du sikerstalla att sjdlva éverféringen ingar i de andamal som
individen samtyckt till (eller ha annan rattslig grund).

Efter 6verforingen ar den mottagande parten personuppgiftsansvarig for hanteringen
av sitt exemplar av personuppgifterna.

En kopia pa personuppgifter overfors till ditt tavlingsbidrag fran en annan part som
har ett eget personuppgiftsansvar. (Dvs. den andra parten lamnar ut uppgifterna).
Fore overfoéringen behover du individens samtycke (eller annan rattslig grund) for den
hantering du avser utfora.

Efter overforingen blir du personuppgiftsansvarig for ditt exemplar av
personuppgifterna.

Ditt tavlingsbidrag samlar personuppgifter direkt fran individen som darefter 6verfors
till en annan part i avidentifierad eller aggregerad form, dvs. inte som
personuppgifter.

Ett exempel kan vara om ditt tavlingsbidrag samlar blodsockermatningar fran ett stort
antal individer. Dessa matvarden aggregeras av ditt tavlingsbidrag till statistik vilket
darefter dverfors till andra parter.

Du maste dven i detta fall ha individens samtycke (eller annan réattslig grund) for
dndamalet med hanteringen vilket i exemplet ovan kan vara att tillhandahdlla statistik
till andra parter.

3.2.3 Din organisation ar personuppgiftsbitrade

Forutsattning

Din organisation ar personuppgiftsbitrade (PUB) for de personuppgifter som ditt
tavlingsbidrag hanterar.

1 Med annan part avses hér ett tavlingsbidrag som tillhandahalls av en annan juridisk person.
2 Vi anvander hir termen éverféring generellt, dven i de fall detta juridiskt bendmns ut/dmnas, dvs d& data &verférs fran en vérdgivare.

file:
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Tillampning

Som PUB ar du underleverantor till den som ar personuppgiftsansvarig (PUA). Det innebér
att anvandningen av ditt tavlingsbidrag ur ett PUA-perspektiv inte ar ditt ansvar utan den
personuppgiftsansvariges. Det innebar i praktiken och du féretrader PUA i kontakten med
andra parter och darfor maste tillampa det som beskrivs i avsnittet ovan; Du ér
personuppgiftsansvarig.

Exakt vad du fdr och ska gora med personuppgifterna regleras dessutom med ett PUB-
avtal.

Det viktiga att notera ar att du som PUB bara far gora det som regleras i PUB-avtalet. Lat
oss ta ett exempel. Anta att du har en app som anvands for att I6pande samla in
blodsockervarden och mellanlagrar dem i en databas dar de hamtas dygnsvis av ett
tavlingsbidrag som handhas av den som ar PUA. Detta finns reglerat i PUB-avtalet.

Ditt tavlingsbidrag far nu utféra ovanstaende funktioner. Men bara det! Du kan t.ex. inte
pa eget initiativ lata ditt tavlingsbidrag “tanka av” data och sammanstalla statistik som du
sjalv eller andra parter anvander.

3.3 Begara och hantera samtycke

Forutsattning

Tillampning
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Ditt tavlingsbidrag hanterar personuppgifter och kraver att individen ger sitt samtycke till
den personuppgiftsbehandling som tavlingsbidraget utfor.

Det galler bade for de tavlingsbidrag som enbart lagrar personuppgifter och for de som
anvander lagrade personuppgifter.

| Vinterplattformen (bdde Individkontot och Halsokontot) hanteras samtycke till den
lagring av personuppgifter som sker i Vinterplattformen, begdran om att personuppgifter
ska overforas (exporteras) till en extern part samt att godkannande av att ta emot
personuppgifter fran en extern part (import). Dvs. tre olika typer av samtycken.

Som individ kommer man at dessa via programmet HOPE App som konfigurerats for att
hantera bl.a. samtycken i Vinterplattformen. | HOPE App autentiserar sig individerna
sakert med Bankld och samtyckena lagras pa individens arbetsarea. Individerna ocksa
enkelt 6verblicka alla sina samtycken och vid behov aterta dem. HOPE App finns bade som
webb-applikation och som mobil-app fér bade Android och for I0S vilket gor det maijligt
att aktivera den t.ex. via uthopp fran ditt tavlingsbidrag.
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Det bor noteras att eftersom samtycket ges juridiskt till den som ar
personuppgiftsansvarig (PUA) sa maste du, om din organisation ar PUA for ditt
tavlingsbidrag, sjalv hantera samtycken for personuppgiftsbehandling som gors av ditt
bidrag och naturligtvis alltid kontrollera att samtycke finns innan personuppgifterna
behandlas.

3.4 Export av personuppgifter till datakonsument

Forutsattning

Du vill 6verfora personuppgifter fran Vinterplattformen (ett Halsokonto eller
Individkontot) till ditt tavlingsbidrag (datakonsument).

Tillampning

Rent tekniskt sker all export pa samma satt via det Windows-baserade
kommandoradsprogrammet exp_cmd. Detta beskrivs i [3].

Innan 6verféringen kan genomféras finns dock flera juridiska och avtalsméssiga delar som
maste vara pa plats. Fokus i detta dokument ligger pa dessa i form av nedanstaende
processbeskrivning.

3.4.1 Forberedelser individ

Individen registrerar sig i Vinterplattformen
Individen loggar in och registrerar sig i relevant konto i Vinterplattformen och godkanner

de allmanna villkor om personuppgiftshantering.

3.4.2 Forberedelser datakonsument

Konsumenten ansdker om att delta i Vinter-tavlingen

Efter att deltagande i Vinter beviljats (av Vinnova) erhaller den tavlande
(datakonsumenten) inloggningskod till tavlingsplattformens Tjanste- och datakatalog.

Datakonsumenten registrerar sig i Tjanste- och datakatalogen

Datakonsumenten loggar in och registrerar sina uppgifter (om sin organisation) och

beskriver sitt tavlingsbidrag (eller I6sning). Se formularen |Registrera kontaktuppgifted och

|Registrera tdv/ingsbidrag|
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Datakonsumenten tecknar avtal med Vinterplattformens PUA

Detta &r olika avtal och olika parter beroende pa om det avser ett Halsokonto (dar en
vardgivare ar PUA) eller Individkontot (dar ADDI ar PUA).

For Individkontot reglerar avtalet i forsta hand att datakonsumenten ar en sjalvstandig
aktor med eget personuppgiftsansvar, dar datakonsumenten garanterar att hantering av
personuppgifter sker med individens samtycke som rattslig grund, att géllande ratt (GDPR)
foljs samt att systemet har ett adekvat sekretesskydd.

I samband med detta genomfor Individkontots PUA en granskning av konsumentens
efterlevnad av ovanstaende. Detta gors for att Individkontots PUA ska tillgodose de
utfastelser som gjort i Individkontots allmanna villkor.

Efter tecknat avtal erhaller datakonsumenten inloggningskod till export-programmet med
rollen Exporter.

Datakonsumenten kontaktar Vinterplattformens forvaltning for att erhalla en

metadatabeskrivning

Om detta ar data som inte tidigare exporterats eller importerats kan
metadatabeskrivningen behdva kompletteras eller foréndras.

Detta steg ar skilt fran avtalet eftersom metadatabeskrivningen ar av mer teknisk karaktar
och kan komma att andras och kompletteras flera ganger inom ramen fér samma avtal.

Datakonsumenten utvecklar sitt tavlingsbidrag for att genomfora export.

Datakonsumenten utvecklar den programvara, skript eller motsvarande som kravs for att
rent tekniskt aktivera export fran Vinterplattformen (genom att kdra programmet
exp_cmd) och behandla erhallna halsodata.

Detta steg kan behdva testas vilket sker i Vinterplattformens demo-miljo.

3.4.3 Export genomférande

Individen begar att data exporteras till datakonsumenten

file:

Individen begér att data ska exporteras fran Vinterplattformen till datakonsumenten via
formularet |Begdran om 6verféring av hdlsouppgifter fran Mitt Individkonto till tredje part{,
och avgransar samtidigt vilka data som ska exporteras i termer av konsument,
datumintervall och informationstyper.
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Datakonsumenten hamtar en exportfil med det innehall som individen godkéant enligt ovan.

Konsumenten hamtar en exportfil fran Vinterplattformen genom att kéra programmet
exp_cmd och hantera resultatet.

For anrop av exp_cmd anvands den inloggningskod som erhallits efter avtal med PUA fér
det aktuella kontot i Vinterplattformen.

Vinterplattformen tar emot forfragan och skapar exportfil

3.5 Import

Forutsattning

Tillampning

| samband med forfrdgan om export (i runtime) gor Vinterplattformen féljande kontroller
och filtreringar:

1. Att anvandaren (dvs. den process som autentiserat sig med inloggningskoden)
existerar och ar behorig att exportera 6ver huvud taget.
(Detta innebar i praktiken att giltigt avtal finns for datakonsumenten)

2. Endast de data som individen begart att de ska exporteras till konsumenten kommer
att exporteras.

Vinterplattformen skapar darefter en aktivitet som innehaller information om den
genomforda exporten och som individen sjalv kan se i HOPE App.

av personuppgifter fran dataproducent

Du vill 6verféra personuppgifter fran ditt tavlingsbidrag (dataproducent) till ett
Halsokonto eller till Individkontot i Vinterplattformen.

Rent tekniskt sker all import pa samma satt via det Windows-baserade
kommandoradsprogrammet exp_cmd. Detta beskrivs i [3].

Innan éverforingen kan genomféras finns dock flera juridiska och avtalsmassiga delar som
maste vara pa plats. Fokus i detta dokument ligger pa dessa i form av nedanstaende
processbeskrivning.

3.5.1 Forberedelser dataproducent

file:

Steg behdver inte utféras i angiven ordning.
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Dataproducent ansdoker om att delta i Vinter-tavlingen

Efter att deltagande i Vinter beviljats (av Vinnova) erhaller den tavlande
(dataproducenten) inloggningskod till tavlingsplattformens Tjanste- och datakatalog.

Dataproducenten registrerar sig i Tjanste- och datakatalogen

Dataproducenten loggar in och registrerar sina uppgifter (om sin organisation) i
formularet|Registrera tdvlingsdeltagare| och beskriver sitt tavlingsbidrag (eller I6sning) i

formularet |Registrera t(jvlingsbidrag|.

Dataproducenten tecknar avtal med Vinterplattformens PUA

Detta ar olika avtal och olika parter beroende pa om det avser ett Halsokonto (dar en
vardgivare ar PUA) eller Individkontot (dar ADDI ar PUA).

For Individkontot reglerar avtalet i forsta hand att dataproducenten garanterar att endast
initiera import i Individkontot av sadant data som individen uttryckligen begart.

Efter tecknat avtal erhaller dataproducenten inloggningskod till import-programmet for
rollen Importer.

Dataproducenten laddar ner och installerar exp_cmd

Enligt anvisningar i [3].

Dataproducenten definierar metadatabeskrivning

Formatet pa de poster som ska importeras maste beskrivas for varje dataelement
(attribut) for att kunna tolkas av Vinterplattformen och andra parter. Detta arbete
inkluderar definition av de datatyper och koder som ska anvdndas.

Resultatet dr en maskinlasbar Metadatabeskrivningen (tab-separerad text) som ar
gemensam mellan dataproducenten och Vinterplattformens férvaltning (ADDI).

Eftersom metadatabeskrivning redan finns for vissa informationstyper sa sker arbete sker
troligen i samarbete med Vinterplattformens forvaltning.

Dataproducenten utvecklar sitt tavlingsbidrag for att genomfora import

Dataproducenten utvecklar den programvara, skript eller motsvarande som kravs for att
rent tekniskt skapa den importfil som ska 6verféras och for att initiera 6verféringen. Filen
ska félja metadatabeskrivningen.

Detta steg kan behdva testas vilket sker i Vinterplattformens demo-miljo.
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3.5.2 Forberedelser individ

Individen registrerar sig i Vinterplattformen

Individen loggar in och registrerar sig i relevant konto i Vinterplattformen och godkédnner
de allménna villkor om personuppgiftshantering. Se formularet |Viitt Individkonto -

Allménna villko

Individen godkdanner import fran den aktuella dataproducenten

Individen godkanner att import gors fran den aktuella dataproducenten. Se formularet
Begdran éverféring av hdlsouppagifter frdn tredje part med eget Personuppgiftsansvar ti//1

Mitt Individkonto|.

(Ev. kan det begransas till vissa informationstyper)

3.5.3 Import genomforande

Individen begar data 6verfort fran dataproducenten

Individen begar att data ska dverforas fran dataproducenten och anger ocksa vilket data, i
termer av t.ex. datumintervall, informationstyper, vardtillfalle eller motsv.

OBS: Denna begaran gors formellt gentemot dataproducenten — inte gentemot
Vinterplattformen.

Dataproducenten skapar importfil och initierar 6verforing (i runtime)

Ovanstaende begéran triggar (manuellt eller automatiserat) dataproducentens
tavlingsbidrag att skapa en importfil med det innehall som individen begart enligt ovan
och éverfora den till Vinterplattformen mha programmet exp_cmd.

For detta anvands den inloggningskod som erhallits efter avtal med PUA f6r det aktuella
kontot i Vinterplattformen.

Vinterplattformen tar emot och kontrollerar importfil

Vinterplattformen tar emot filen och lagrar innehallet.

Vinterplattformen skapar dessutom en aktivitet som innehaller information om den
genomforda importen.

| samband med import gors foljande kontroller i Vinterplattformen:
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1. Attanvandaren (dvs. den process som autentiserat sig med inloggningskoden)
existerar och ar behorig att importera 6ver huvud taget.

(Detta innebar i praktiken att giltigt avtal finns fér dataproducenten)
2. Att data kommer fran anvandarens egen organisation
3. Attden individ som importen avser finns registrerad.
4. Attindividen har godkant de allmanna villkoren for aktuellt konto i Vinterplattformen.

5. Attindividen har godkadnt import fran den aktuella dataproducenten.

3.6 Import av personuppgifter fran individen sjalv

Denna process ar under utveckling.

3.7 Export av avidentifierade uppgifter till datakonsument

Denna process ar under utveckling.

3.8 Importera avidentifierade uppgifter fran dataproducent

Denna process ar under utveckling.

3.9 Tillhandahalla tavlingsbidrag till andra parter

Forutsattning

Tillampning

file:

Du avser tillhandahalla ett tavlingsbidrag som din organisation vill |3ta andra

tavlingsdeltagare anvanda.

Om tavlingsbidraget hanterar personuppgifter finns en hel del att ta hansyn till. Las vidare

om det i respektive underkapitel.

Registrera ditt tavlingsbidrag i Data- och tjanstkatalogen. Se lathunden [2]. Dar beskriver
du kortfattat ditt tavlingsbidrag och registrerar lankar till din produktdokumentation och
dina kommersiella villkor. | Data- och tjdnstkatalogen registrerar du ocksa tecknade avtal
med dina kunder. Nar nagon part senare forsoker fa tillgang till data fran ditt

tavlingsbidrag sker en kontroll i Vinterplattformens for att sdkerstalla att det finns ett

giltigt avtal. Se avsnittet Kontraktshanterare.
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Om ditt tavlingsbidrag hanterar personuppgifter las tillampningsfallet Hantera
personuppgifter i Vinterplattformen.

Vid utformning av tavlingsbidraget bor du, sa langt som mojligt, se till att det ar
semantiskt kompatibel med de 6vriga dataméangder som finns i Vinterplattformen. Kanske
framst genom att kodifiera informationen pa gemensamt satt genom anvandning av
gemensamma kodverk.

Aven om tavlingsbidraget inte hanterar personuppgifter bér du tinka pa att i
forekommande fall samordna sakerhetsfunktionerna med 6vriga tavlingsbidrag. Allt for att
det ska bli enkelt att anvdnda. Man ska med andra ord som anvandare inte behdva logga
in flera gdnger for de uppgifter man behover utfora — dven om dessa omfattar flera
applikationer.

3.10 Anvanda tavlingsbidrag fran annan part

Forutsattning

Tillampning

file:

Du avser anvanda ett tavlingsbidrag som tillhandahalls av en annan part.
(Ditt tavlingsbidrag kan naturligtvis dven anvanda produkter fran parter én
tavlingsdeltagare, men det behandlas inte har.)

Sok efter lampliga tavlingsbidrag i Data- och tjdnstkatalogen. Se lathunden [2] fér hur du
gor det rent praktiskt. Dar framgar ocksa vad tavlingsbidraget gér vem som tillhandahaller
den om det finns sarskilda villkor for anvandning, t.ex. kommersiella villkor och om det
hanterar personuppgifter.

Om du vill anvanda tavlingsbidraget tecknar du avtal med dataproducenten och
registrerar det i Data- och tjanstekatalogen.

Nar du senare forsoker fa tillgang till data fran dataproducenten sker en kontroll i
Vinterplattformens for att sdkerstélla att det finns ett giltigt avtal. Se avsnittet
Kontraktshanterare.
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