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Checklista for jurister togs ursprungligen fram av E-delegationen 2014. I det
arbetet deltog Berit Wennstrom, Lantmiteriet, Sofia Stjernlof, Lantmiteriet,
Anna Johansson, Tillvixtverket, Désirée Veschetti, Riksarkivet, Jeanna
Thorslund, Sveriges Kommuner och Landsting, Jimmy Everitt, Bolagsverket,
Lars Haglund, Skatteverket, Monika Vestin, Bolagsverket samt Magnus Kolsjo
och Karin Olander, bada PwC.

Under den tid som forflutit sedan checklistan togs fram har méanga centrala
torfattningar tillkommit eller dndrats, till exempel dataskyddstérordningen,
torvaltningslagen, upphandlingslagstiftningen, kommunallagen och siker-
hetsskyddslagen. I denna version 2.0, har nu eSamverkansprogrammet (eSam)
gjort en nédvindig Gversyn av checklistan. I 6versynen har den tidigare
systematiken och metodiken behallits 1 allt vasentligt.

Arbetet med att ta fram checklistan i version 2.0 f6r eSamverkansprogrammet

(eSam) har gjorts av en arbetsgrupp med foljande deltagare:

Johan Balman eSams kansli

Lisa Johansson Pensionsmyndigheten

Staffan Wikell Sveriges Kommuner och Landsting

Ann-Kristin Hansson Tullverket

Henrik Aminoff Trafikverket, numera Transportstyrelsen

Kristina Lindskog Tillvéxtverket

Jimmy Everitt Statens Tj@nstepensionsverk

Liisa Laukkanen Férsakringskassan

Anders Larsson Forsakringskassan, numera
eHdalsomyndigheten

Désirée Veschetti Riksarkivet

Berit Wennstrom Lantmdateriet

Helena Forselius Naturvérdsverket

eSam, juni 2019
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1. Inledning

1.1  Checklista for jurister

Samverkan mellan offentliga aktorer samt mellan offentliga och privata aktérer
blir allt viktigare for att kunna leva upp till de krav och férvintningar som stills
pd kommuner, landsting/regioner och statliga myndigheter. Riksdagen har
slagit fast att malet fOr den statliga férvaltningspolitiken ska vara ”En innovativ
och samverkande statsférvaltning som ir rittssiker och effektiv, har vl ut-
vecklad kvalitet, service och tillginglighet och som dirigenom bidrar till
Sveriges utveckling och ett effektivt EU-arbete.”' Ndgot motsvarande
nationellt mal finns inte f6r den kommunala sektorn men ett flertal atgirder
har pa senare ar vidtagits for att frimja samverkan dven mellan statliga myndig-

heter och kommunala aktorer samt kommunala aktorer sinsemellan.

Vid samverkan aktualiseras ett flertal juridiska frigor som maste finna sin 16s-
ning i samfoérstaind mellan de samverkande parterna. Fragestallningarna torde
inte vara helt nya f6r de jurister som arbetar inom offentlig sektor utan ar
sadana som vanligen férekommer i den dagliga verksamheten. Utvecklings-
insatser innebir ofta att befintliga férfattningar och praxis ska tillimpas i

en digital milj6. Vid samverkan finns det behov av ett gemensamt juridiskt
angreppssitt for att 16sa fraigorna pa ett sa effektivt sitt som maojligt. Check-
listan 4dr avsedd att vara ett bra underlag for juristerna i detta arbete.

En myndighets eller kommuns jurister har en viktig roll i utvecklingsinsatser i
samverkan. Juristen ska ge den som dr ansvarig for utvecklingsinsatsen stod sa
att det arbete som bedrivs sker forfattningsenligt och effektivt. Juristens stéd
ska dven bidra till att det resultat som utvecklingsinsatsen leder fram till lever
upp till de krav som stills 1 forfattningar och andra styrande dokument. Check-
listan bygger pa ett antal juristers erfarenheter av arbete i en mingd utveck-

lingsinsatser.

1.2 Metod for utveckling i samverkan

E-delegationen har utarbetat en metod f6r utveckling i samverkan, denna har
sedan vidareutvecklats av eSam.” Syftet med Metod fér Utveckling i Samverkan

! Prop. 2009/10:175

2 Version 1.1, http://esamverka.se/stod-och-vagledning/vagledningar-a---o/metod-for-utveckling-i-samverkan.html
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ar att tillhandahalla ett gemensamt ramverk for att sikerstilla kvalitet, gemen-
samma forvintningar och krav pa utvecklingsarbetet, med fokus pa att realisera
de 6nskade nyttorna av utvecklingen. Denna checklista ar aktuell 1 flera av
faserna i metoden.

Det finns ett flertal juridiska fragestéllningar att ta stillning till under samtliga
faser i en utvecklingsinsats. Det dr darfor viktigt att det finns juridiskt stod att
tillgd under hela arbetet och att den som ansvarar f6r en myndighets medverk-
an i samverkan ger goda fOrutsittningar for sin jurist att vara proaktiv och
aktivt delta i arbetet.

Det dr att féredra att det finns juridisk kompetens i utvecklingsinsatsens led-
nings- eller styrgrupp. Den som ér ansvarig for utvecklingsinsatsen bor i

ett tidigt skede ta kontakt med en jurist for en forsta avstimning. Direfter
kommer det att finnas behov av att gora avstimningar kontinuerligt under
arbetet. Aven mindre dndringar, avgrinsningar eller tilligg i utvecklingsinsatsen
kan fa stor paverkan pa den rittsliga bedomningen. Juristens forutsittningar
for att ge bra stod gynnas av ett titt samarbete med olika kompetenser (till
exempel arkivarier, verksamhetsutvecklare och arkitekter) och av att fa full-
standig information om utvecklingsinsatsen for att kunna sarskilja de rittsliga

fragestillningarna.

En utvecklingsinsats kan innefatta behov av juridiskt st6d inom manga olika
rittsomraden. Det ar darfor viktigt att anlita jurister som har kompetens inom

de rittsomraden som ér aktuella 1 utvecklingsinsatsen.

I Metod for Utveckling i Samverkan beskrivs begrepp som firdledande
myndighet, samverkansparter, samverkan med mera. Dir, liksom i eSams
Juridisk vigledning for verksamhetsutveckling inom e-férvaltning’, finns
vigledning och mallar som kan vara ett ytterligare stod i arbetet.

1.3  Malgrupp

Checklistan vinder sig till jurister inom statliga myndigheter, kommuner och
landsting/regioner som i sitt atbete kommer i kontakt med samverkan kring
e-férvaltningsinsatser. Den ér inte utformad fOr att erbjuda hjalp till sjilvhjilp
at projektledare eller andra personer inom en organisations projektkontor som
ansvarar for utvecklingsinsatser. Den kan dock vara ett hjilpmedel for att

3 Version 1.1, http://esamverka.se/stod-och-vagledning/vagledningar-a---o/metod-for-utveckling-i-samverkan.html
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skapa forstaelse 1 en vidare krets for vilka rittsliga fragor som kan behéva

utredas 1 en utvecklingsinsats.

1.4  Checklistans syfte och innehall

Syftet med denna checklista dr att belysa vilka 6vergripande juridiska fragestall-
ningar som bor beaktas vid samverkan kring e-forvaltningsinsatser samt att ge

viss vagledning till var det gir att finna stod i arbetet.
g g g

Checklistan syftar inte till att besvara de olika juridiska frigestillningar som kan
vara aktuella. Den syftar heller inte till att redovisa en uttémmande forteckning
over alla relevanta fragestillningar, forfattningar eller styrande dokument. Varje
myndighet bor darfor vara uppmirksam pa att detta inte ér ett heltickande
dokument utan att det kan finnas specialférfattningar som kan paverka forut-
sittningarna i varje utvecklingsinsats.

Aven om checklistan ir framtagen utifran ett samverkansperspektiv r de flesta
fragestillningarna dven relevanta for utvecklingsinsatser som genomfors enskilt
av en myndighet.

Checklistan innehaller 6vergripande juridiska fragestillningar som kan bli
aktuella under olika faser av gemensamma utvecklingsinsatser. Vissa av fragor-
na dr av den karaktiren att de beh6ver besvaras av personal med annan kom-
petens men svaren kan vara nédvindiga fOr att juristen ska kunna goéra adek-
vata juridiska bedomningar. Checklistan dr uppdelad i sju olika omraden och

beskriver fragestillningar som kan aktualiseras inom vart och ett av omradena.

I varje avsnitt finns ocksa en sammanstillning 6ver viktigare forfattningar och
styrande dokument. Dessa ar ordnade efter grundlag, EU:s rittsakter, lag, for-
ordning, féreskrift, andra styrande dokument och inom respektive kategori i
bokstavsordning. Varje avsnitt innehaller aven en forteckning 6ver vigled-
ningar och liknande dokument som kan vara till hjilp vid de juridiska bedém-
ningarna. Arbetsgruppen som tagit fram checklistan har inte kvalitetsgranskat
dessa dokument.

Checklistan ar inte en steg-for-stegguide. Tvirtom kan flera av fragorna behéva
aktualiseras flera ganger inom en utvecklingsinsats. Det dr ocksa viktigt att
uppmarksamma att checklistan r6r rittsomraden som ar under stindig utveck-
ling vilket gor att nya fragestillningar kan aktualiseras, vigledningar kan till-
komma eller férindras etcetera.
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Fo6r kommuner och landsting/regioner giller delvis andra rittsliga forutsatt-
ningar dn for statliga myndigheter. I kommuner och landsting/regioner ir vatje
nimnd en egen forvaltningsmyndighet. Nir uttrycket “myndigheten” anvinds i
texten avses statliga och kommunala myndigheter liksom myndigheter inom
landsting och regioner. I de avsnitt av dokumentet dér det finns skillnader
markeras detta med begreppet ”Sirskilt for kommuner och landsting/-

regioner:”

Checklista for jurister — Introduktion i réttsliga forutsattningar i utvecklingsinsatser 7 (44)



@)eSam

2. Kompetensomrade och samverkans-
fragor

Alla myndigheter ska bedriva sin verksamhet inom det omriade som utgors av
myndighetens ansvar och uppdrag — myndighetens kompetens (legalitetsprinci-
pen). Samtidigt finns det i 8 § forvaltningslagen (2017:900) ett krav pa att
myndigheter ska samverka med varandra inom ramen for sitt verksamhets-
omrade. Varje myndighet avgor i vilken utstrackning de har mojlighet att med-
verka i olika samverkansinsatser.

Genom 6 § myndighetsférordningen (2007:515) har statliga myndigheter givits
en storre skyldighet att samarbeta bade med myndigheter och andra. Sam-
verkan ska inte enbart begrinsa sig till nytta f6r den egna myndigheten utan
syfta till att ta till vara de fordelar som kan vinnas for enskilda samt for staten
som helhet”. Myndighetsférordningens bestimmelse om samverkan riktar
alltsd dven in sig pa att ta tillvara nyttor som kan uppnas f6r den offentliga
forvaltningen som helhet exempelvis genom att samordna myndigheters
verksamhet fOr att undvika dubbelarbete.

Fo6r kommuner och landsting/regioner finns ett visst uttymme att samverka
med annan part inom den sa kallade allmidnna kompetensen i 2 kap. 1 § kom-
munallagen (2017:725). Dessutom finns numera en sirskild bestimmelse i

9 kap. 37 § kommunallagen som mojliggor avtalssamverkan dels mellan
kommuner sinsemellan eller mellan landsting och dels mellan kommuner och
landsting/regioner. Bestimmelsen mojliggor avtal om att en kommunal uppgift
helt eller delvis ska utféras av en annan kommun eller ett annat landsting/-
region. Uppgiften i sig maste inga i den utférande partens egen kompetens for
att samverkan ska vara mojlig. En annan begrinsning ar att om det 1 annan lag
eller forfattning finns bestimmelser som avviker fran paragrafen sa tillimpas
de bestimmelserna istallet. Om samverkan med den andra kommunen/lands-
tinget/regionen 4r tinkt att bli varaktig si kan den ske i form av en gemensam
nimnd under en virdkommun eller 1 ett kommunalférbund, som ir en egen
juridisk person.

I samverkan med andra parter i en utvecklingsinsats ar det viktigt att tydligt

klargora samverkansparternas kompetens och méjligheter att agera och ta pa
sig uppgifter. I 5 § forvaltningslagen regleras den s.k. legalitetsprincipen, som
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innebir att en myndighet endast far vidta atgarder som har stod 1 riattsordning-
en. Det innebir att en myndighet maste kunna stodja sig pa lag eller andra for-
fattningar eller regeringsbeslut for att kunna vidta en dtgard.

Det dr ocksa viktigt att klargora vilken typ av resultat som utvecklingsinsatsen
ska leda till.

2.1 Myndighetens kompetens och
handlingsutrymme

O Ryms utvecklingsinsatsen i myndighetens uppdrag (legalitet) eller i den
kommunala kompetensen?

O Innebir utvecklingsinsatsen samverkan med annan myndighet?
* Vilken idr den rittsliga grunden f6r samverkan?

© Finns det speciallagstiftning om till exempel informationsansvar, uppgifts-
skyldighet, samordningsansvar, uppdateringsskyldighet, informationssaker-
het eller behandling av personuppgifter?

o Finns det behov av att samordna myndigheternas beslut rérande

samverkan?

* Om ja, har den egna myndigheten ritt att fatta beslut i samtliga typer av
fragor i samverkan, det vill sidga faller alla fragor inom den egna myndig-
hetens kompetensomrade (legalitet)?

* Om nej, har samverkan grupperats efter respektive beslutsgrund/-

verksamhetsomrade?
o Kiriver utvecklingsinsatsen forindringar av gillande férfattning?

* Gar det att avgrinsa utvecklingsinsatsen for att undvika forfattnings-
indring?

o Ar planen for genomférandet av utvecklingsinsatsen anpassad efter
behovet av férfattningsindring?

O Innebir utvecklingsinsatsen att arbetsuppgifter ska 6verlimnas till en annan
aktor?

o Ardet friga om myndighetsutévning — finns det lagstéd?

2.2 Resultatet av utvecklingsinsatsen

O Vad ska utvecklingsinsatsen leda till? Identifiera om det till exempel ska bli
en eller en kombination av:
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* E-tjinst*
— Servicetjanst
— Presentationstjanst
— Hjilptjanst
¢ Informationsutbyte mellan myndigheter
* Bastjinst’
* Annat resultat

2.2.1 Forfattningar och styrande dokument

Regeringsformen

EU:s rittsakter

Foérvaltningslag (2017:900)

Kommunallag (2017:725)

Lag (2009:47) om vissa kommunala befogenheter
Forordning med instruktion for respektive myndighet
Myndighetsférordning (2007:515)
Specialforfattning

Foreskrift

Regleringsbrev

Sirskilda regeringsbeslut

Interna styrdokument

o 0O O o o o o o 0o O o o o

Avtal/Overenskommelser

2.3 Utvecklingsinsatsens organisation och
finansiering

O Innebir utvecklingsinsatsen samverkan med annan myndighet?

* Hur ska samverkan vara organiserad under projekttiden?
* Ska avtal eller 6verenskommelse tecknas mellan de samverkande
parterna for projekttiden?

— Har parterna i avtalet/6verenskommelsen reglerat nédvindiga delar
och stimmer de 6verens med gillande ritt?

* De olika typerna av e-tjinster beskrivs i eSams Juridisk vigledning for verksamhetsutvecklingen inom e-
forvaltningen, 3.0.
5 De olika typerna av e-tjanster beskrivs i eSams Juridisk vigledning f6r verksamhetsutvecklingen inom e-

forvaltningen, 3.0.
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¢ Anvinder myndigheterna samma definition for viktiga begrepp av
betydelse for utvecklingsinsatsen?

Ar det klarlagt vem som far fatta beslut inom respektive myndighet om
utvecklingsinsatsen?

Har relevanta beslut om utvecklingsinsatsen fattats och har dessa doku-
menterats och tagits om hand f6r bevarande?

Ar utvecklingsinsatsens finansiering framtagen i enlighet med myndig-
heternas finansieringsformer?

Ar planeringen av utvecklingsinsatsen anpassad till myndigheternas
verksamhetsplanering?

Har en riskanalys genomforts?

Innebir utvecklingsinsatsen att ett varumirke behéver registreras?

Sarskilt for kommuner och landsting/regioner

Om det ér frégan om samverkan mellan enbart kommuner eller lands-
ting/regioner, vilkken form &r mest I&mplig utifrén syftet med utvecklings-
insatsen med hansyn till rattsliga férutsdttningar och begrdansningar for
olika samverkansformere

2.3.1 Forfattningar och styrande dokument

O

O

o O O O O O O ©O

Europapatlamentets och ridets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flédet av sidana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning)

Budgetlag (2011:203)

Kommunallag (2017:725)

Lag (2018:218) om kompletterande bestimmelser till EU:s dataskydds-
térordning

Varumirkeslag (2010:1877)

Anslagstérordning (2011:223)

Avgiftsforordning (1992:191)

Forordning med instruktion for respektive myndighet

Forordning (2007:63) om intern styrning och kontroll
Kapitalforsorjningstérordning (2011:210)

Varumirkesférordning (2011:594)

Specialforfattning
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o O O O O O O

Myndigheten f6r samhillsskydd och beredskaps foreskrifter och allminna
rad om myndigheters informationssikerhet MSBFS 2016:1

Foreskrifter

Regeringsbeslut

Arbetsordning

Reglementen

Delegationsordning

Interna styrdokument

Avtal/Overenskommelse

2.3.2 Vagledningar med mera

o Ekonomiadministrativa bestimmelser for statlig verksamhet, EA 2018, ESV
2018:1 (ESV)° — eller senare

O Immateriella anldggningstillgangar — En handledning om redovisning av
immateriella anlaggningstillgangar vid statliga myndigheter, ESV 2002:3
(ESV)

o0 Kommunala samverkansformer — Avtal, interkommunala foretag,
gemensam namnd, kommunalférbund; Ann Sofi Agnevik med flera
(SKL Kommentus)® Utgangen pi forlaget

© Metod for Utveckling i samverkan, version 1.1 E-delegationen, 2014.
Uppdaterad av eSam som numera ansvarar fér dokumentet.”

o Sitt ritt prisl, ESV 2014:52 (ESV)"

o Vigledning for organisering av samverkan, E-delegationen, 2014

o Vigledning — Oversikt 6ver finansieringsformer for e-férvaltning
(E-delegationen 2013)"

¢ hetps://www.esv.se/publicerat/ea-boken/

7 https://www.esv.se/publicerat/publikationer/2002/immateriella-anlaggningstillgangar/

8 Kommunala samverkansformer — Avtal, interkommunala f6retag, gemensam nimnd, kommunalférbund; Ann Sofi
Agnevik med flera, SKI. Kommentus

9 Metod for utveckling i samverkan

10 Handledning i sitt rétt pris

1 Oversikt 6ver finansieringsformer for e férvaltning
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3. God offentlighetsstruktur

En god ordning 1 hanteringen av myndigheternas information (handlingar) ar
av betydelse for den enskildes mojlighet att ta del av allmanna handlingar och
mojligheten att bygga upp och bevara allminna handlingar som en del av det

nationella kulturarvet.

Begreppet god offentlighetsstruktur ér ett uttryck f6r hur myndigheterna for-
vintas hantera sina handlingar i syfte att uppna den insyn som offentlighets-
principen innebir samtidigt som hanteringen sikerstiller det allmannas och de
enskildas intressen av skydd och integritet. I offentlighets- och sekretesslagen
(2009:400), finns bestimmelser som begrinsar offentlighetsprincipens ritt till
insyn. Den goda offentlighetsstrukturens dandamal 4r med andra ord att ge
faktiska garantier for insyn genom god ordning och 6verskadlighet hos myn-
digheternas informationshantering samtidigt som det skydd som ir avsett

sikerstalls.

Utgangspunkten ér att allmédnna handlingar ska bevaras som en del av det
nationella kulturarvet. Det innebér dock att det med tiden blir stora mangder
allmianna handlingar och uppgifter. Myndigheterna ska darfor aterkommande
genomfora gallringsutredningar for att ta stillning till vad som ska bevaras eller
gallras. Forutsittningarna for gallring regleras 1 arkivlagen (1990:782).

For att fa gallra allmdnna handlingar krivs, nir det giller statliga myndigheter,
ett beslut fran Riksarkivet. Riksarkivets beslut om gallring faststills som gener-
ella foreskrifter (RA-FS) eller, efter framstallning fran respektive myndighet,
som myndighetsspecifika gallringsbeslut (RA-MS). Kommuner och landsting/-
regioner fattar beslut om gallring med stod av arkivlagen. Det kan ocksa finnas

sarskilda bestimmelser i speciallagstiftning for sirskilda verksamheter.

Myndigheter bor aktivt striva efter att mojliggora ett effektivt vidareutnyttjan-
de av offentlig information. I samverkan om en utvecklingsinsats kan det bli
aktuellt att ta stillning till bade upphovsrittsliga fragestillningar och villkor f6r
vidareutnyttjande av handlingar.

Fokus for fragestillningarna nedan dr hantering av myndigheternas informa-

tion i en elektronisk milj6.
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3.1 Offentlighet och sekretess

O Var och nir uppstar allminna handlingar?

* Har myndigheten tillging till uppgifter via direktatkomst?

*  Medfor utvecklingsinsatsen att det blir mojligt att gbra sammanstall-
ningar som utgor allminna handlingar?

* Ska myndigheten svara for nigon form av postbefordran'*?

* Ska myndigheten svara f6r nagon form av teknisk bearbetning eller
teknisk lagring for annans rakning, till exempel genom tillhandahallande
av eget utrymme?

» Ska myndigheten anvinda sig av sociala medier?

* Ska en extern aktér hantera handlingar f6r myndighetens rikning?

O Innebir utvecklingsinsatsen att en e-tjinst skapas?
+ Ska det finnas hjilptjinster/funktioner i tjinsten?
O Uppstar skyldighet att registrera allmin handling?

* Var och nir uppstar skyldigheten?

* Uppfyller utvecklingsinsatsen/systemet kraven pa registrering/-
diarieforing?

* Kan handlingarna hallas ordnade i sirskild ordning?

© Har man beaktat kraven om beskrivningar av en myndighets allminna
handlingar enligt 4 kap. 2 § OSL?

o Finns det uppgifter i utvecklingsinsatsen som ar sekretessreglerade?

 Finns det sekretess mellan olika verksamhetsgrenar inom myndigheten?
» Finns det sekretessbrytande regler?

* Finns det mojlighet att gora en sekretessmarkering i systemet?

» Ska skyddade personuppgifter behandlas?

O Finns det handlingar i systemet som inte ar allmidnna handlingar?
¢ Kan de i systemet hallas atskilda fran allmanna handlingar?

o Ar det klarlagt vem som ska prova begiran om utlimnande av allmin
handling?

O Anvinds svensk terminologi och begrepp dven avseende metadata och
databaser?

o Finns det férkortningar, koder eller annat som kan forsvira insynen
1 systemet?

O Ska information utbytas mellan myndigheter?

12 Se vigledning, Outsourcing — en vigledning om sekretess och persondataskydd,

http://esamverka.se/4.1546a3a2153f0f6df6013da2.html
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O

O

* Finns det specialforfattning om uppgiftsskyldighet, informationsansvar
eller uppdateringsskyldighet?

Finns det forvaltningsgemensamma specifikationer” (FGS:er) framtagna for

informationsutbytet?
* Om inte, behovs FGS:er f6r informationsutbytet i utvecklingsinsatsen?

Finns det bestimmelser for former, forutsittningar och villkor f6r utlim-

nande av information?

3.1.1 Forfattningar och styrande dokument

O 0O O O O O O

O

Regeringsformen

Tryckfrihetsforordningen

Oftentlighets- och sekretesslag (2009:400)

Spraklag (2009:600)

Sarskild registerforfattning

Avgiftsforordning (1992:191)

Forordning (2003:234) om tiden for tillhandahallande av domar och beslut,
med mera

Offentlighets- och sekretesstérordning (2009:641)

Foreskrifter

Interna styrdokument

3.1.2 Vagledningar med mera

Ankomstdag for elektroniska handlingar, rittsligt uttalande (eSam)*
Arkiv E — Delprojekt 3: Framstillning och bevarande av elektroniska
signaturer (avsnitt 6) (Riksarkivet)"

Eget utrymme hos myndighet — en viigledning (eSam)'’

Elektronisk dokumenthantering - en rittslig problemorientering
(Riksarkivet)"’

Elektroniska original, kopior och avskrifter, vigledning (E-delegationen)
Elektroniskt underskrivna handlingar (Riksarkivet)"

18

13 https://riksarkivet.se/intro-fgs

14 Rittsligt uttalande — Ankomstdag for elektroniska handlingar

15 https: //riksarkivet.se/Media/pdf-filer/doi-t/rapport a6.lo4.4.odt.ala.pdf

16 eSam — Eget utrymme hos myndighet

17 https: //riksarkivet.se/Media/pdf-filer/doi-t/elektronisk-dokumenthantering.pdf

18 Elektroniska original, kopior och avskrifter

19 https://riksarkivet.se/Media/pdf-filer/elektroniskt-underskrivna-handlingar.pdf
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O Elektroniskt informationsutbyte — en vigledning for utlimnande i elektron-
isk form (eSam)®

o Framstillning och bevarande av elektroniska signaturer (Riksarkivet)”

O Fordjupning till Vigledning for digital samverkan, Juridiska aspekter pa
digital samverkan (E-delegationen)™

o Handboken Offentligt och hemligt, SKV 148 (Skatteverket)®

Juridisk vigledning f6r inférande av e-legitimering och e-underskrifter

(eSam)™

Nir har en handling kommit in till myndighet (eSam)®

O

Outsourcing — en vigledning om sekretess och persondataskydd (eSam)*
Riktlinjer f6r myndigheters anvindning av sociala medier (E-delegationen)”
Riktlinjer fér nirvaro i sociala medier (SKI.)*

Rittsligt uttalande om réjande och molntjinster (eSam)®

o O O O O O

Rojandebegreppet enligt offentlighets- och sekretesslagen, rittsligt uttalande
(eSam)™

O Sekretess enligt 40 kap. 5 § offentlighets- och sekretesslagen

3.2 Bevarande och galiring

O Omfattas informationen i utvecklingsinsatsen av bestimmelserna i arkiv-
lagen med tillhérande regelverk?

* Redovisas resultatet av handlingarna i utvecklingsinsatsen i myndighetens
arkivbeskrivning/dokumenthanteringsplan?

* Ar den information som hanteras i utvecklingsinsatsen beskriven
1 myndighetens klassificeringsstruktur?

* Har arkivansvarig utsetts?

20 Vigledningen elektroniskt informationsutbyte

2 https://riksarkivet.se/elektroniskasignaturer
22 http:/

23 Skatteverket, information — Offentligt eller hemligt, SK'V 148 utgiva 4

/esamverka.se/stod-och-vagledning/vagledningar-a---o/digital-samverkan.html

24 Vigledning for digital samverkan

25 PM om inkommandetidpunkten

26 Qutsourcing, en vigledning om sekretess och persondataskydd
27 http://esamverka.se/4.78c8919b153f0cf99¢f1681a.html

28 https:

kl.se/tjanster/press/socialamedier/riktlinjerfornarvaroisocialamedier.2416.html

29 eSam Raittsliot uttalande — Rittsliot uttalande om réjande och molntjanster

30 eSam Rittsliot uttalande — Rojandebegreppet enliot offentlichets- och sekretesslagen

31 eSam Rittsligt uttalande — Sekretess enligt 40 kap. 5 § offentlighets- och sekretesslagen
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o Kommer utvecklingsinsatsen att beréra informationshanteringen hos flera

myndigheter?

Har man beaktat frigan om vilken myndighet som blir arkivbildare nir
den information som behandlas digitalt ar tillginglig hos flera myndig-
heter?

Kommer den arkivbildande myndighetens handlingar kunna presenteras
samlat hos denna dven da flera myndigheter samverkar om utvecklingen

av ett informationssystem eller tjanst?

O Har man tagit stillning tll vilken av den information/vilka handlingar som

hanteras i systemet som ska bevaras respektive gallras (gallringsutredning)?

Finns det sirskilda bestimmelser eller foreskrifter’ betriffande bevar-
ande eller gallring av myndigheternas allminna handlingar?

Finns det gallringsbeslut’ framtaget f6r handlingar/uppgifter?

Finns det behov av gallringsbeslut som mojliggér omedelbar gallring av
information som ar av ringa eller tillfallig betydelse f6r myndighetens
verksamhet?

Har man beaktat kraven pa strategier och tekniska 16sningar f6r bevaran-
de och gallring av uppgifter i systemet?

Har myndigheterna tekniska méjligheter att utdva sitt ansvar for de
behandlade uppgifterna/allminna handlingarna?

O Om viss information ska bevaras

kan informationen 6verforas fran befintliga system till system for lang-
tidslagring?
kan informationen 6verforas till ett programoberoende bevarande-

format?

© Om viss information ska gallras

kan informationen i systemet gallras i enlighet med myndighetens

gallringsbeslut?

32 Riksarkivet kan efter framstillan fran myndigheten besluta om myndighetsspecifika féreskrifter, RA-MS.
33 Nar myndigheten sjilv beslutar om bevarande och gallring genom tillimpning av Riksarkivets generella féreskrifter,
RA-FS kallas dessa for tillimpningsbeslut.
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Sarskilt for kommuner och landsting/regioner

e Har samrdd skett med kommunens eller landstingets/regionens
arkivmyndighet om utvecklingsinsatsen?

e Vilken kommunal myndighet ansvarar fér den information som
skapas i utvecklingsinsatsen?

o Riksarkivets férfattningssamling gdller inte for kommuner och
landsting/regioner men de rekommenderas félja RA-FS 2009:1 och 2
rérande bevarande och gallring av elekironisk information.

3.2.1 Forfattningar och styrande dokument

Arkivlag (1990:782)

Lag (2015:602) om 6verlimnande av allminna handlingar for foérvaring

Sektorsspecifika registerforfattningar

Arkivtorordning (1991:446)

Riksarkivets foreskrifter och allminna rid* om arkiv hos statliga

myndigheter, RA-FS 1991:1”

O Riksarkivets foreskrifter och allminna rad om elektroniska handlingar,
RA-FS 2009:1%

O Riksarkivets foreskrifter och allmidnna rad om gallring av handlingar av
tillfillig eller ringa betydelse, RA-FS 1991:6”

O Riksarkivets foreskrifter och allmidnna rad om gallring av handlingar i
statliga myndigheters forskningsverksamhet, RA-FS 1999:1%

O Riksarkivets foreskrifter och allminna rdd om tekniska krav for elektroniska
handlingar, RA-FS 2009:2%

O Specialforfattning

o O O O O

o Foreskrifter

O Interna styrdokument

3.2.2 Vagledningar med mera

o Arkivmyndigheten och den kommunala/landstingskommunala arkiv-
funktionen (Samradsgruppen f6r kommunala arkivfrigor)®

34 https://riksarkivet.se / foreskrifter-och-regler

35 Omtryckt genom RA-FS 1997:4 och indrad genom RA-FS 2008:4
36 http://www3.ra.se/ra-fs/ra-fs 2009-01.pdf

37 Andrad genom RA-FS§1997:6 och RA-FS 2012:2

38 Andrad genom RA-FS 2002:1

3 http://www3.ra.se/ra-fs/ra-fs 2009-02.pdf

40 http://www.samradsgruppen.se/web/index.php/arkivmyndighet-tillsyn-och-arkivreglemente /arkivmyndighet
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O Bevara eller gallra — gallringsrad f6r verksamhetsinformation inom kom-
muner och landsting (Samridsgruppen for kommunala arkivfrigor)*

O Beskrivning av allminna handlingar/arkivbeskrivning (Samradsgruppen f6r

kommunala arkivfrigor)*

Checklista vid inférande av e-arkiv (SKL)*

E-arkiv och e-diatium — Vigledning och funktionella krav (Riksarkivet)*

Eget utrymme hos myndighet (eSam)*

o O O O

E-forvaltning och informationshantering — att hantera, bevara eller gallra
elektroniska handlingar (SKI.)*

Om gallring — frin utredning till beslut (Riksarkivet)*’

Redovisa verksamhetsinformation (Riksarkivet)*

Riktlinjer f6r myndigheters anvindning av sociala medier (E-delegationen)®

Riktlinjer fér nirvaro i sociala medier (SKI.)*

o O O O O

Vem bestimmer om arkiv i kommunen - Rdd om styrning av den kom-
munala arkivverksamheten — Riksarkivet, Sveriges Kommuner och Lands-
ting. 2015.”'

3.3 Upphovsratt och vidareutnyttjande

O Omfattar eller resulterar utvecklingsinsatsen i information/produkter som

omfattas av immaterialrittsligt skydd?

* Vem/vilka ir rittighetshavare?

* Har myndigheten ritt att anvinda alla ingdende delar i utvecklings-
insatsen och 1 resultatet av utvecklingsinsatsen?

* Har myndigheten ritt att fritt vidareutveckla, dndra eller anpassa
produkten, vidaredverlata och/eller vidareupplita de immateriella

rattigheterna?

o Ar lagen om vidareutnyttjande av handlingar frin den offentliga férvalt-

ningen tillimplig?

4 http://www.samradsgruppen.se/web/index.php /bevara-eller-gallra-rad-om-gallring / gallringsrad-foer-kommunala-
verksamheter
42 http:/ /www.samradsgruppen.se/web /index.php /beskrivning-och-redovisning-av-de-allmaenna-

handlingarna/beskrivning-av-de-allmaenna-handlingarna-arkivbeskrivning

43 http: arkiv.skl.se/
4 http:
45 http:/ /esamverka.se/4.1546a3a2153f0£6df6013d58.html

46 http:/ /webbutik.skl.se /sv/artiklar/e-forvaltning-och-informationshantering-att-hantera-bevara-eller-gallra-

riksarkivet.se/Media/pdf-filer /Projekt/Vacledning%200ch%20funktionella%20krav.pdf

elektroniska-handlingat.html

47 https:/ /riksarkivet.se/Media/pdf-filer /allring webb.pdf

48 http:/ /riksarkivet.se/Media/pdf-filer/VigledninegSkrift.pdf

4 E-delegationen Myndigheters anvindning av sociala medier, version 1.0

50 https://skl.se/tjanster/press/socialamedier/riktlinjerfornarvaroisocialamedier.2416.html

51 https://skl.se/ekonomijuridikstatistik /juridik /publikationerjuridik.2091.html
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* Kan informationen enkelt goras tillginglig for vidareutnyttjande?
* Innebir utvecklingsinsatsen att information ska tillhandahéllas med
villkot?

— Upptyller villkoren for anvindning, exempelvis avgifterna, kraven
1 regleringen?
— Har man beaktat krav pa information om avgifter och villkor?

* Har man beaktat rekommendationen om att informera om tillgidngliga
handlingar for vidareutnyttjande?

3.3.1 Forfattningar och styrande dokument

O Lag (1960:729) om upphovsritt till litterira och konstnarliga verk

o

Lag (2010:566) om vidareutnyttjande av handlingar fran den offentliga for-
valtningen

Avgiftsforordning (1992:191)

Upphovsrittsforordning (1993:1212)

Interna styrdokument

Avtal

O O O O

3.3.2 Vagledningar med mera

O Nationellt ramverk f6r 6ppna data (SKL. med flera)™
O Steg-for-steg-guide (fér Gppna data)™

52 http://www.skl.se/vi arbetar med/e-samhallet/oppnadata/nationellt-ramverk-for-oppna-data

53 https://oppnadata.se,
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4. Personuppgifter

De allra flesta utvecklingsinsatser medfor att personuppgifter behandlas. Det ar
darfor nodvindigt att gora en bedomning av behandlingen utifran de krav som
stills 1 dataskyddsforordningen och kompletterande lagstiftning. Tank pa att
behandling ir ett vitt begrepp och innefattar i princip allt som gors med
personuppgifter. Det ar viktigt att i ett tidigt skede reda ut vem eller vilka som
ar personuppgiftsansvariga for de personuppgiftsbehandlingar som omfattas av
utvecklingsinsatsen. Det dr ocksa viktigt att ta stallning till om annan data-
skyddslagstiftning, till exempel brottsdatalagen (2018:1177), dr tillimplig.

Inledande frégor
O For vilket eller vilka indamal ska personuppgifter behandlas?
o Vilka typer av personuppgifter ska behandlas?

* I vilken omfattning?

O Pa vilket sitt kommer personuppgifterna att behandlas?

Personuppgiftsansvar

o Vem eller vilka av samverkansparterna dr personuppgiftsansvariga for de
olika personuppgiftsbehandlingarna?

o Finns ett gemensamt personuppgiftsansvar?

Personuppgiftsbitrdden

o Kommer behandlingen av personuppgifter ske genom att ett eller flera
personuppgiftsbitriden anlitas?
o0 Kommer nagon samverkanspart att vara personuppgiftsbitride?

o Vilka personuppgiftsbitridesavtal maste tecknas?

Rattslig grund och grundldggande principer
O Vilken dr den rittsliga grunden fo6r behandlingen enligt dataskyddsfor-

ordningen?

© Om den rittsliga grunden utgdrs av rittslig forpliktelse, allmant intresse
eller myndighetsutévning, dr grunden faststilld i unionsritt eller nationell
ritt, till exempel 1 myndighetens instruktion eller genom regeringsbeslut?

o Vilka kompletterande forfattningar finns?

Checklista for jurister — Introduktion i réttsliga forutsattningar i utvecklingsinsatser 21 (44)



@)eSam

O Ska kinsliga personuppgifter behandlas?
* Finns det ett tillimpligt undantag £6r behandlingen?

O Ska uppgifter om lagévertridelser behandlas?
O Ska personnummer behandlas?
o Vilka personuppgifter ar nodvandiga att behandla med hansyn till

indamalen?
¢ Vilka behover ha atkomst till uppgifterna?

© Under hur ling tid behéver personuppgifterna behandlas?
* Finns tillimpliga gallringsbeslut?

O Hur sikerstills limplig sikerhet f6r personuppgifternar?

Informationsskyldighet

O Hur uppfylls kraven pa information till de registrerade?
O Vem eller vilka av samverkansparterna ska ansvara for informations-
insatsernar

Den registrerades rattigheter

o Vilka rattigheter aktualiseras av den tinkta behandlingen?

O Finns funktionalitet 1 det tekniska systemet f6r att kunna tillmétesga den
registrerades rattigheter?

O Finns det organisatoriska rutiner for att sikerstilla att de registrerades
rittigheter tillvaratas?

Sdkerhet vid behandling av personuppgifter

O Vilka tekniska och organisatoriska atgarder krivs fOr att sikerstilla
en limplig sikerhetsniva?

o Kommer utvecklingsinsatsen att omfatta behandling av personuppgifter
bade med stod av dataskyddsférordningen och brottsdatalagen?

» Halls uppgifterna logiskt eller fysiskt separerade frin varandra?
Tredjelandséverféring

O Ska overforing till tredjeland ske?

» Vilket st6d finns f6r 6verféringen?
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Ovrigt

@)

Finns det interna beslut och rutiner for

* Anmilan av personuppgiftsincidenter?
¢ Konsekvensbedomningar avseende dataskydd och férhandssamrad med
Datainspektionen?

¢ Forandet av registret 6ver behandling?

4.1.1 Forfattningar och styrande dokument

o

o O O O

Regeringsformen

Europapatlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sidana uppgifter och om
upphivande av direktiv 95/46/EG (allmin dataskyddsforordning)
Brottsdatalagen (2018:1177)

Lag med kompletterande bestimmelser till EU:s dataskyddsférordning
(2018:218)

Offentlighets- och sekretesslagen (2009:400)

Brottsdataférordningen (2018:1202)

Forordning med kompletterande bestimmelser till EU:s dataskydds-
torordning (2018:219)

Sarskild registerforfattning

Specialforfattning

Interna styrdokument

Avtal/6verenskommelse

4.1.2 Vagledningar med mera

Se Datainspektionens webbplats for aktuella vigledningar™

Se Europeiska dataskyddsstyrelsens (EDPB) webbplats for aktuella
vigledningar™

Eget utrymme hos myndighet — en viigledning (eSam)*

Hur star det till med den personliga integriteten? En kartliggning av
Integritetskommittén (SOU 2016:41)°”

54 https://www.datainspektionen.se,

55 https://edpb.curopa.cu/edpb_sv

56 ¢Sam — FEget utrymme hos myndighet

57 Hur star det till med den personliga integritet en? SOU 2016:41
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Juridisk vigledning for inférande av e-legitimering och e-underskrifter 1.1
(eSam)™

O Molntjanster i staten. En ny generation av outsourcing (Pensionsmyndig-

o

heten).”” Se dven bilaga 1 Juridisk analys av myndigheters informations-
hantering i molnet.”

Myndighetsdatalag (SOU 2015:39)"

Ny dataskyddslag. Kompletterande bestimmelser till EU:s dataskydds-
forordning (SOU 2017:39)%

Ny dataskyddslag (prop. 2017/18:105)

Outsourcing — en vigledning om sekretess och persondataskydd (eSam)®
S4 stirker vi den personliga integriteten (SOU 2017:52)%

o O O O

Forstudierapport Webbaserat kontorsstéd — Kammarkollegiet, 2019-02-22%

58 Juridisk vigledning fér inférande av e-legitimering och e-underskrifter 1.1
5 Pensionsmyndighetens rapport molntjénster i staten

60 Pensionsmyndighetens rapport Molntjinster i staten, bilaga 1, Juridisk analys
61 Myndighetsdatalag (SOU 2015:39)
62 Ny dataskyddslag (SOU 2017:39)

63 Qutsourcing, en vigledning om sekretess och persondataskyvdd

64 S3 starker vi den personliga integriteten (SOU 2017:52

65 https://www.avropa.se/globalassets/ forstudierapporter-vt--it/ forstudierapport-webbaserat-kontorsstod2.pdf
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5. Service, tillganglighet och arende-
handlaggning

Regeringens mal for digitaliseringen av den offentliga férvaltningen ar
en enklare vardag f6r medborgare, en 6ppnare forvaltning som stodjer inno-
vation och delaktighet samt hogre kvalitet och effektivitet i verksamheten.

Bestimmelserna om service och tillginglighet giller savil vid drendehandligg-
ning som vid annan forvaltningsverksamhet. Regleringen avseende tillginglig-
het ir teknikneutral fOr att bland annat ta hojd f6r nya I6sningar nar det giller
digitala kommunikationsformer. Handliggning av drenden handlar om for-
faranden som syftar till myndighetsbeslut, oberoende av om drendet avser
myndighetsutdvning mot nagon enskild eller inte.

For verksamhet inom kommuner och landsting/regioner 4r det inte alltid friga
om service, tillgianglighet eller drendehandliggning enligt forvaltningslagen,
utan utvecklingsinsatsen kan berora ett omriade som utgor verkstillighet som

istallet regleras av kommunallagens bestimmelser.

Fragestillningarnas fokus ér service, tillganglighet och drendehandliggning i
en elektronisk miljo.

5.1 Service och tillganglighet

Grunderna fér en god forvaltning

o Uppfylls kraven pa serviceskyldighet enligt f6rvaltningslagen?
o Ar den service som erbjuds mer langtgdende in serviceskyldigheten enligt
forvaltningslagen?

* Vilket rattsligt stod finns for detta?

O Uppftylls kraven pa tillgianglighet enligt forvaltningslagen?
o Upptylls kraven i lagen om tillgdnglighet till digital offentlig service?
O Har kraven pa ett vardat, enkelt och begripligt spriak beaktats?

Hur &renden inleds

O Innebdr utvecklingsinsatsen att enskilda kan inleda ett drende?

o Lamnas sd mycket information som behévs s att drendet kan inledas?
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O Nir ska en handling anses vara inkommen enligt férvaltningslagen?
© Finns det behov av att verifiera identiteten av parten?

© Finns det behov av att verifiera behdrigheten att foretrida parten?

* Kan det tekniska systemet hantera férekomsten av ombud?
* Finns det formkrav i specialforfattning for fullmakt?

O Finns det krav i forfattning pa egenhindig underskrift av en eller flera
personer?

O Finns det krav i forfattning pa att handlingar ska inges i original eller i
bestyrkt kopia?

O Ska uppgifter inhdmtas elektroniskt fran annan myndighet?

O Bor en bekraftelse skickas till avsandaren?

Hur &renden ska beredas
O Ska drendehandliggning ske i nagon form av systemstod?

*  Om ett myndighetsbeslut ska fattas utifran uppgifter som inkommit, kan
nédviandig kommunicering ske genom systemet?

O Har kraven enligt forvaltningslagen och/eller specialforfattning i Gvrigt
beaktats vid utformningen av systemet?

Myndighetens beslut

O Innebir utvecklingsinsatsen nigon form av drendehandliggning som ut-
mynnar i ett myndighetsbeslut?
O Ska beslut fattas helt eller delvis automatiserat?

O Ska underrattelse av beslut ske elektroniskt?

Rattelse, dndring och dverklagande

© Finns det behov av att kunna gora rittelse och dndring av beslut i systemet?
© Finns det behov av att kunna hantera 6verklagande och rittidsprovning i
systemet?
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Sarskilt for kommuner och landsting/regioner
Verkstdllighet

e Innebdrresultatet av utvecklingsinsatsen aft beslut ska fattas i verk-
samhetsprocessen, med eller utan systemstdd?

e Finns det ndgra andra formkrav som féljer av aktuell specialreglering
for omrédet som kan pé&verka resultatet av utvecklingsinsatsen?

5.1.1 Forfattningar och styrande dokument

O Regeringsformen

o Europapatlamentets och radets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphivande av direktiv
1999/93/EG (eIDAS-forordningen)

o Europapatlamentets och radets férordning (EU) 2016/679 av den 27 april

2016 om skydd for fysiska personer med avseende pa behandling av person-

uppgifter och om det fria flodet av sidana uppgifter och om upphivande av

direktiv 95/46/EG (allmin dataskyddsférordning)

Delgivningslagen (2010:1932)

Forvaltningslag (2017:900)

Kommunallag (2017:725)

Lag (2018:218) med kompletterande bestimmelser till EU:s dataskydds-

térordning

o O O O

O

Lag (2016:561) med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering

Lag (2009:724) om nationella minoriteter och minoritetssprak

Lag (2018:1937) om tillginglighet till digital offentlig service

Spriklag (2009:600)

Forordning (2018:219) med kompletterande bestimmelser till EU:s data-
skyddstérordning

o O O O

o Forordning (2016:576) med kompletterande bestimmelser till EU:s for-
ordning om elektronisk identifiering

o Foérordning (2009:1299) om nationella minoriteter och minoritetssprak

o Foérordning (2003:234) om tiden f6r tillhandahallande av domar och beslut,
med mera

O Forordning (2018:1938) om tillginglighet till digital offentlig service

O Myndighetsférordning (2007:515)
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Specialforfattning

Sarskild registerforfattning
Foreskrift

Arbetsordning

Delegationsordning

O 0O O O O O

Interna styrdokument

5.1.2 Vagledningar med mera

o Ankomstdag for elektroniska handlingar, rittsligt uttalande (eSam)®

O Automatiserade beslut — firre regler ger tydligare reglering, SOU 2014:75
(E-delegationen)®”’

o Eget utrtymme hos myndighet — en vigledning (eSam)®

© En modern och rittssaker forvaltning — ny forvaltningslag
(prop. 2016/17:180)%

o Ett minskat och forenklat uppgiftslimnande for foretagen (SOU 2013:80)™

o Formel Formkrav och elektronisk kommunikation (Ds 2003:29)”!

O Handledning. Att ta betalt med 4 § avgiftstérordningen, ESV 2015:45
(ESV')72

O Handliggning av drenden, rittslig vigledning (Skatteverket)”
Juridik som stod for forvaltningens digitalisering (SOU 2018:25)™
Juridisk vigledning for inférande av e-legitimering och e-underskrifter
(eSam)”

O Juridisk vagledning f6r verksamhetsutveckling inom e-forvaltning 3.0
(eSam)™

o Kompletterande bestimmelser till EU:s férordning om elektronisk identifi-
ering, prop. 2015/16:72 (Regeringskansliet)”’

o Myndigheternas skrivregler (Sprikridet)™

o Reboot — omstart for den digitala forvaltningen (SOU 2017:114)”

66 eSams rittsliga uttalande om inkommandetidpunkten.

67 Automatiserade beslut - enklare reglering (SOU 2014:75)
68 eSams vigledning Eget utrymme hos myndighet

® Regeringens prop. 2016/17:180 om en ny férvaltningslag

70 Ett minskat och forenklat uppgiftslimnande for foretagen (SOU 2013:80)

7t Formel Formkrav och elektronisk kommunikation (Ds 2003:29)

72 Handledning. Att ta betalt med 4 § avgiftsférordningen, ESV 2015:45

73 https://www4.skatteverket.se/ rattsligvagledning/edition/2018.13/324634.html

74 Juridik som st6d for forvaltningens digitalisering (SOU 2018:25)

75 eSams Juridisk vigledning for inférande av e legitimering och e underskrifter

76 eSams juridiska vigledning for verksamhetsutveckling inom e forvaltning 3.0

77 Kompletterande bestimmelser till EU:s forordning om elektronisk identifiering, (Prop. 2015/16:72)

78 Myndigheternas skrivregler (Sprakridet)

7 Reboot — omstart for den digitala férvaltningen (SOU 2017:114)
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@) eSam

o Riktlinjer f6r myndigheters anviindning av sociala medier (E-delegationen)™
o Sociala medier och handlingsoffentligheten (SKI)*'
o Vigledning vid inférande av e-tjinster, cirkulir 11:46 (SKIL)%

80 E-delegationen Myndigheters anvindning av sociala medier, version 1.0

81 Sociala medier och handlingsoffentligheten (SKI.

82 Viigledning vid inférande av e-tjdnster (SKL)
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6. Informationssakerhet

Informationssikerhet handlar om ansvar, riskmedvetenhet och helhetssyn och
ar ett komplext omrade som spanner 6ver bland annat teknik, administration,
ekonomi och juridik.

I och med att vi idag lever i ett informationssamhalle dir storre mangder infor-
mation dn nagonsin tidigare bearbetas, lagras, kommuniceras och méangtaldigas
ar informationssakerhet en forutsittning for att nya foreteelser i samhillet ska
kunna fungera. Medborgare och féretag maste kinna tillit till myndigheternas
sitt att hantera information.

Bristande informationssikerhet kan fa allvarliga konsekvenser i form av att
verksamheten inte kan bedrivas pa ett iandamalsenligt och effektivt sitt, brist-
ande skydd for den personliga integriteten samt storningar i samhallsviktig
verksamhet.

Dirtor dr det viktigt att myndigheterna (offentliga aktorer) i samverkan arbetar
systematiskt med informationssakerhet och sirskilt har samsyn kring informa-
tionsklassning, skyddsnivaer och skyddsatgirder.

O Har man genomfért en informationsklassning for de informationstillgangar
som berdrs av utvecklingsinsatsen?

* Har behovet av skydd utifrin tillgdnglighet, riktighet, konfidentialitet
identifierats?

© Har man genomfért en risk- och sarbarhetsanalys?

o Uppfyller utvecklingsinsatsen limplig sikerhetsniva for exempelvis behorig-
hetsstyrning, loggning, test och lingtidsbevaring?

O Omfattar utvecklingsinsatsen behandling av personuppgifter?

* Har en konsekvensbedémning enligt dataskyddsférordningen/brotts-
datalagen gjorts avseende behandlingen av personuppgifter?

O Har tillrackliga sakerhetsatgirder vidtagits?

* Uppfyller insatsen lamplig sdkerhetsniva?

* Har sikerhet f6r personuppgifter aktualiserats i ett tidigt skede, exempel-
vis genom inbyggt dataskydd (privacy by design), uppgiftsminimering,
pseudonymisering eller anonymisering.

* Har informationssikerhetsaspekter beaktats vid utformningen av rutiner
kring registerutdrag?
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* Innebir utvecklingsinsatsen att personuppgifter behandlas for nya
indamal?

O Hur kommer resultatet av utvecklingsinsatsen eller delar av den att testas?

¢ Kommer en testmilj6 att anvandas?

* Kommer tester att genomforas infoér forindringar?
O Vilken information kommer att anviandas for testdata?

* Ar testdata och produktionsdata separerade?

* Innehaller test- respektive produktionsdata personuppgifter?

* Ar det tillitet enligt dataskyddslagstiftningen att anvinda data inne-
hillande personuppgifter for tester?™

* Hur sikerstills gallring av testunderlag och testresultat?

© Finns det en beskrivning av den tekniska l6sningen, inklusive exempelvis
kommunikationsvigar, arbetssitt, ansvar och lagring for resultatet av
utvecklingsinsatsen?
Ar uppfoljning gillande sikerhet mojlig?
Finns utsedda ansvariga och kontaktpersoner?

O Finns tydliga kanaler och ansvar f6r incidentrapportering till Datainspek-
tionen och MSB samt Sikerhetspolisen och Férsvarsmakten?

O Ska del/delar av verksamheten eller resultatet av utvecklingsinsatsen utforas

av extern aktor?

* Vilka krav bor stillas?

* Finns kontinuitetsplanering?

* Vilka beroenden finns till andra aktoret?

 Finns tydliga kanaler och ansvar for incidentrapportering till
Datainspektionen och MSB samt Sakerhetspolisen och Foérsvarsmakten?

 Finns personuppgiftsbitridesavtal med tydliga instruktioner?

O Omfattar utvecklingsinsatsen uppgifter som ér sekretessreglerade?

* Har man beaktat kraven for behandlingen av dessa?

* Planeras personuppgifter eller uppgifter som regleras av sekretess att
behandlas i en molntjanst, det vill sdga it-tjanster som tillhandahalls 6ver
internet?

» Finns det rittsliga forutsittningar att anvinda en molntjanst?

*  Omfattas molntjinstleverantdren av annan 4n svensk lagstiftning?**

* Omfattas utvecklingsinsatsen av regler om sikerhetsskydd?™

* Har man beaktat kraven om sikerhetsprévning av extern aktor?

85 Datainspektionens tillsynsbeslut — personuppgiftsbehandling vid systemtester 2014-09-15, Dnr 1275-2013.
8 http://www.esamverka.se/stod-och-vagledning/rattsliga-uttalanden/rojande-och-molntjanster.html
8 Information om sikerhetsskydd finns bland annat pa www.msb.sc
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Uppfyller den externa aktoren kraven om godkinda lokaler betriffande
sikerhet?

Hur f6ljs leverantorens behandling av uppgifter upp?

Omfattar utvecklingsinsatsen geografisk information?

¢ Kirivs tillstind for sjomitning eller spridningstillstind?

Hur hanteras drifts- och sikerhetsinformation?

6.1.1 Forfattningar och styrande dokument

@)

o

o O O O O O

Europapatlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flédet av sidana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning)

Brottsdatalag (2018:1177)

Lag (2018:218) med kompletterande bestimmelser till EU:s dataskydds-
térordning

Lag (2016:319) om skydd for geografisk information

Offentlighets- och sekretesslag (2009:400)

Sikerhetsskyddslag (2018:585)

Specialforfattningar

Sarskild registerforfattning

Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters ataganden vid h6jd beredskap

Foérordning (2017:870) om linsstyrelsernas krisberedskap och uppgifter vid
hojd beredskap

o Foérordning (2016:320) om skydd for geografisk information
O Sikerhetsskyddsforordning (2018:658)

Myndigheten f6r samhillsskydd och beredskaps foreskrifter och allminna
rad om statliga myndigheters informationssidkerhet, MSBFS 2016:1
Myndigheten f6r samhillsskydd och beredskaps foreskrifter och allminna
rad om statliga myndigheters rapportering av I'T-incidenter, MSBFS 2016:2
Myndigheten f6r samhillsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser, MSBES 2016:7

Riksarkivets foreskrifter och allminna rad om elektroniska handlingar,
RA-FS 2009:1

Sikerhetspolisens foreskrifter och allminna rad om siakerhetsskydd,

PMES 2019:2
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O Foreskrifter

O Interna styrdokument

6.1.2 Vagledningar med mera

O Se MSB:s respektive Sikerhetspolisens 16pande utfirdade vigledningar®
o Forstudierapport Webbaserat kontorsstod — Kammarkollegiet, 2019-02-22%

86 Se www.msb.se samt www.sakerhetspolisen.se

87 https:/ /www.avropa.se/globalassets / forstudierapporter-vt--it/ forstudierapport-webbaserat-kontorsstod2.pd f
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7. Upphandling och konkurrensfragor

I manga samverkansinsatser aktualiseras frigor om upphandling. Men dven
fragor av konkurrensrittslig natur kan vara aktuella att belysa sa som exempel-
vis fragor om offentlig sdljverksamhet och statsstéd. Det dr darutover viktigt
att vid en upphandling tinka pa om det krivs sirskilda tilliggstjanster for att
drift och forvaltning ska fungera, liksom att reglera dgande- och nyttjanderitt
till immateriella tillgingar.

O Ska myndigheten kopa eller byta nagot?
* Finns ramavtal som ska tillimpas?
o Ska myndigheten utveckla system/verktyg sjilv eller ska stédet upphandlas?

*  Om upphandling ska ske, har relevanta krav angivits i upphandlings-
underlaget?

o Ar det fraga om en anskaffning av varor eller tjanster mellan tva statliga
myndigheter?

O Gar det att tillimpa niagon av undantagsbestimmelserna vid upphandling?
Exempelvis

¢ Teckal-undantaget

* FOU-undantaget

¢ Undantag for ensamritt pa grund av lag eller annan forfattning

* Direktupphandling

* R6r upphandlingen férsvars- och sikerhetsomradet enligt 3 kap.
3 §LOU eller 1 kap. 10 § LUFS?

O Ska it-produkter eller it-tjinster anskaffas?

* Bor utvecklingen realiseras genom upphandling/avrop av ett it-projekt
dar programvarulicens inférskaffas och utvecklas eller genom att en it-
tjanst med funktionsansvar upphandlas?

* Ska utvecklingsinsatserna genomforas som ett traditionellt it-projekt
(med krav, tid och ersittning specificerad) eller som ett agilt it-projekt
(funktioner)?

* Vilka tilliggstjinster beh6vs for att forvalta utvecklingsinsatsen (till
exempel underhallstjanster, drifttjinster, supporttjanster eller konsult-
tjanster)?

» Finns det en plan for avtalets upphdrande och en 6verging till ett nytt
kontrakt och har férutsittningarna f6r den planen reglerats i avtalet?
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* Vem ska dga de immateriella rittigheter som agts av respektive part
innan avtalet ingatts respektive resultatet av utvecklingsforemalet?

* Vilken ritt ska vardera parten ha att nyttja de rittigheter som funnits hos
respektive part fore avtalets ingdende?

 Vilken ritt ska vardera part ha att fritt vidareutveckla, dndra eller anpassa

produkten, vidaredverlita och/eller vidareupplita resultatet?

O Forekommer det i upphandlingsdokument eller under uppdragets utférande
hemliga uppgifter eller kommer leverantoren att delta 1 verksamhet med
betydelse for rikets sikerhet?

* Ska sidkerhetsskyddad upphandling ske?

e Krivs ett sikerhetsskyddsavtal?

* Krivs samrad med Sikerhetspolisen eller Férsvarsmakten?
¢ Krivs sikerhetsprévning?

o Kommer personuppgifter att behandlas i uppdraget?
* Behovs personuppgiftsbitridesavtal?

O Ska myndigheten tillhandahalla en vara eller en tjinst, ge bort nagot eller
byta nagot?

* Ar det inom ramen fér det offentliga dtagandet eller riskerar initiativet att
péaverka konkurrensférhillandena pa marknaden negativt?

* Kan siljverksamheten begrinsa konkurrensen sé att det strider mot
3 kap. 27 § konkurrenslagen?

* Kan verksamheten innebira ett missbruk av dominerande stillning?

¢ Kan verksamheten innebira att nagon beviljas en exklusiv ritt att vidare-
utnyttja handlingar?

 Finns det en risk att verksamheten strider mot statsstodsreglerna?

O Innebir utvecklingsinsatsen att myndigheten i ndgon man ska involvera eller
samarbeta med ett privat féretag eller organisation?
e [ vilken man?
* Finns det rittsliga forutsittningar for att astadkomma ett sadant sam-

arbete eller deltagande?

O Innebir utvecklingsinsatsen att myndighetens affirs- eller avgiftsmodell f6r
tillhandahallande av information férdndras?
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7.1.1 Forfaltningar och styrande dokument

O

o 0O 0O O O O 0o O O O O

o 0O O O O O O © o

O

o O O O O

Europapatlamentets och radets foérordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning)

Brottsdatalag (2018:1177)

Konkurrenslagen (2008:579)

Lagen (2005:590) om insyn i vissa finansiella férbindelser med mera
Lagen (2016:1145) om offentlig upphandling

Lagen (2013:388) om tillimpning av Europeiska unionens statsstodsregler
Lagen (2016:1147) om upphandling av koncessioner

Lagen (2016:1146) om upphandling inom forsorjningssektorerna

Lagen (2011:1029) om upphandling pa forsvars och sikerhetsomradet
Lagen (1960:729) om upphovsritt till litterdra och konstnirliga verk
Lagen (2008:962) om valfrihetssystem

Lagen (2013:311) om valfrihetssystem i fraiga om tjanster for elektronisk
identifiering

Lagen (2010:566) om vidareutnyttjande av handlingar fran den offentliga
forvaltningen

Offentlighets- och sekretesslagen (2009:400)

Sikerhetsskyddslagen (2018:585)

Forordning med instruktion for respektive myndighet
Konkurrensférordningen (2008:604)

Sikerhetsskyddsférordningen (2018:658)

Upphandlingsférordningen (2016:1162)

Upphovsrittsforordningen (1993:1212)

Riksarkivets foreskrifter och allminna rad om elektroniska handlingar,
RA-FS 2009:1

Sikerhetspolisens foreskrifter och allminna rad om sikerhetsskydd,
PMFS 2019:%

Regeringsbeslut

Foreskrift

Interna styrdokument

Avtal/6verenskommelse

Ramavtal®

88 https://sakerhetspolisen.se/download /18.6af3d1c916687131f1f892/1551955545794/Foreskrifter-PMES-2019-

2.pdf

89 Statens inkOpscentrals ramavtal: http://avropa.se
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7.1.2 Vagledningar med mera

o 10 siikrare outsourcing (Sikerhetspolisen)™tips for

O Att efterfriga innovation — tankesitt och processer (Vinnova)”'

O Att frimja nytinkande — vigledning f6r innovationsvinlig upphandling
(Kammarkollegiet)™

o ESPD-systemet, vigledning nr 5 (2017)”

o EU-kommissionens tillkdnnagivande om begreppet statligt stod som avses 1
artikel 107.1 i férdraget om Europeiska unionens funktionssitt.”

o Funktionskrav i upphandling.”

o Forkommersiell upphandling — En handbok f6r att genomféra FoU-upp-
handlingar (Vinnova)”

© Handbok — Sikerhetsskyddad upphandling med sikerhetsskyddsavtal
(Forsvarsmakten)””

0 Handledning — Gemenskapsregler for statligt stod (EU-kommissionen)”

o Konkurrensbegrinsande offentlig siljverksamhet — Sa fungerar reglerna i
konkurrenslagen (Konkurrensverket)”

o Konkurrensverkets stillningstagande 2018:1 — Omfattas en statlig myndig-
hets anskaffningar frin en annan statlig myndighet av upphandlings-
skyldighet?""

o Kop fran eget bolag (Kammarkollegiet)

101

O Lagen om valfrihetssystem — En introduktion (Konkurrensverket)'”

O Miljohinsyn och sociala hinsyn i offentlig upphandling (Konkurrens-

verket)'”

O Mojligheter f6r 6kad upphandling av spetsteknik och avancerade system-
16sningar, rapport 2018:1 (Upphandlingsmyndigheten)'”*
O Offentligt privata partnerskap — Erfarenheter fran samverkan i fyra kom-

muner (SKL)'*

90 Sikrare outsourcing (Sikerhetspolisen)
9 Att efterfriga innovation (Vinnova)
92 Att frimja nytinkande — vigledning f6r innovationsvinlig upphandling (IKammarkollegiet)

93 ESPD-systemet, vigledning nr 5 (2017)

/Puri=CELEX:52016XC0719(05)&from=EN

rww.upphandlingsmyndigheten.se/omraden/dialog-och-innovation/funktion/

ur-lex.europa.eu/legal-content/SV/TXT/PDFE

% Forkommersiell upphandling — En handbok for att genomféra FoU upphandlingar (Vinnova)
97 Handbok — Sikerhetsskyddad upphandling med sikerhetsskyddsavtal (F6rsvarsmakten)

9% Handledning — Gemenskapsregler for statligt stod (EU kommissionen)

99 Konkurrensbegrinsande offentlig siljverksamhet (Konkurrensverket)

100 Konkurrensverkets stillningstagande 2018:1 — Omfattas en statlig myndighets anskaffningar frin en annan statlig

myndighet av upphandlingsskyldighet?

101 Kép fran eget bolag (Kammarkollegiet)
102 hetp://
103 htp:/

rww.konkurrensverket.se/publikationer/lagen-om-valfrihetssystem--en-introduktion/

rww.konkurrensverket.se/globalassets/publikationer/informationsmaterial / miljohansyn-och-sociala-

hansyn-i-offentlig-upphandling.pdf

104 https: //www.upphandlingsmvndigheten.se/globalassets/publikationer/rapporter/rapport-spetsteknik-2018 1.pdf

105 Offentligt privata partnerskap — Frfarenheter frin samverkan i fyra kommuner (SKI.)
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http://ec.europa.eu/competition/state_aid/studies_reports/sme_handbook_sv.pdf
http://www.konkurrensverket.se/globalassets/publikationer/informationsmaterial/konkurrensbegransande-offentlig-saljverksamhet.pdf
http://www.konkurrensverket.se/globalassets/upphandling/stallningstagande/18-0514_stallningstagande_2018-1.pdf
http://www.konkurrensverket.se/globalassets/upphandling/stallningstagande/18-0514_stallningstagande_2018-1.pdf
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/kammarkollegiet/vagledning/2013-3.pdf
http://www.konkurrensverket.se/publikationer/lagen-om-valfrihetssystem--en-introduktion/
http://www.konkurrensverket.se/globalassets/publikationer/informationsmaterial/miljohansyn-och-sociala-hansyn-i-offentlig-upphandling.pdf
http://www.konkurrensverket.se/globalassets/publikationer/informationsmaterial/miljohansyn-och-sociala-hansyn-i-offentlig-upphandling.pdf
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/rapporter/rapport-spetsteknik-2018_1.pdf
https://webbutik.skl.se/bilder/artiklar/pdf/7164-223-3.pdf?issuusl=ignore
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o OPS — Offentlig-privat samverkan (Konkurrensverket)m(’

107

© Ramavtal och avrop inom LOU och LUF (Kammarkollegiet)

O Riskfaktorer — en vigledning f6r schysst konkurrens (Stora bransch-
108

gruppen/Skatteverket)
o Riskhantering vid offentlig-privat samverkan, OPS (SKI.)"”

O Samarbetsavtal — om sd kallade Hamburgsamarbeten (Upphandlings-
110

myndigheten)

111

O Samrad vid sikerhetsskyddad upphandling (Sikerhetspolisen)

112

O Sikerhetsskyddad upphandling — en vigledning (Sikerhetspolisen)

o Tillimpningsstéd: Arbetsrittsliga villkor enligt ILO:s kirnkonventioner och
113

villkor om hallbara leveranskedjor (Upphandlingsmyndigheten)

o Tillimpningsstod: Arbetsrittsliga villkor vid upphandling, f6r arbete som
114

utfors i Sverige (Upphandlingsmyndigheten)

115

Upphandla informationssakert: en vigledning (MSB)
Upphandlingsmyndighetens remissyttrande 6ver SOU 2018:43;
UHM-2018-0222."¢

o Upphandlingsprocessen steg for steg, upphandling under troskelvirdena —

117

for upphandlande myndigheter (Kammarkollegiet)

o Upphandlingsreglerna — En introduktion (Konkurrensverket)'™

o Utformning av forfragningsunderlag for upphandling av varor och tjanster
119

(Kammarkollegiet)

120

O Vigledning — informationssikerhet i upphandling (MSB)
O Vigledningar om e-legitimering och valfrihetssystem (DIGG)'*!
O Vigledning om hur Europeiska unionens bestimmelser om statligt stod,

offentlig upphandling och den inre marknaden ska tillimpas pa tjinster av

106 OPS — Offentlig-privat samverkan (Konkurrensverket)

107 Ramavtal och avrop inom L.LOU och LUF (Kammarkollegiet)

108 Riskfaktorer — en vigledning for schysst konkurrens (Stora bransch-gruppen/Skatteverket)
109 Riskhantering vid offentlig-privat samverkan, OPS (SKI.)

110 Samarbetsavtal — om sa kallade Hamburgsamarbeten (Upphandlings-myndigheten)

1 https://www.sakerhetspolisen.se/sakerhetsskvdd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal /samrad-vid-

sakerhetsskyddad-upphandling.html

12 https://www.sakerhetspolisen.se/sakerhetsskvdd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal /samrad-vid-
sakerhetsskyddad-upphandling.html

13 Tillimpningsstod: Arbetsrittsliga villkor enligt IL.O:s kdrnkonventioner (Upphandlingsmyndigheten)

114 Arbetstittsliga villkor vid upphandling, fér arbete som utférs i Sverige (Upphandlingsmyndigheten)

115 Arbetstittsliga villkor vid upphandling, fér arbete som utférs i Sverige (Upphandlingsmyndigheten)

116 Upphandlingsmyndighetens remissyttrande éver SOU 2018:43

117 Upphandlingsprocessen steg for steg, upphandling under troskelvirdena — fér upphandlande myndigheter

(Kammarkollegiet)

118 Upphandlingsreglerna — En introduktion (Konkurrensverket)

119 Utformning av forfrigningsunderlag for upphandling av varor och tjdnster (Kammarkollegiet)

120 Vigledning — informationssikerhet i upphandling (MSB)

121 Vigledningar om e legitimering och valfrihetssystem (DIGG)
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http://www.konkurrensverket.se/globalassets/publikationer/ovrigt/rapport_2007-4_kpmg2.pdf
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/kammarkollegiet/vagledning/2012-5.pdf
https://www.skatteverket.se/download/18.41f1c61d16193087d7f16507/1526641313044/Riskparametrar_15_05_18.pdf
https://webbutik.skl.se/bilder/artiklar/pdf/7164-505-0.pdf?issuusl=ignore
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/rapporter/samarbetsavtal_levererad_2maj.pdf
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal/samrad-vid-sakerhetsskyddad-upphandling.html
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal/samrad-vid-sakerhetsskyddad-upphandling.html
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal/samrad-vid-sakerhetsskyddad-upphandling.html
https://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskydd-vid-upphandlingar-och-affarsavtal/samrad-vid-sakerhetsskyddad-upphandling.html
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/vagledningar/uhm-tillampningsanvisningar-ilo_okt2018.pdf
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/vagledningar/uhm_tillampningsstod_arbetsrattsliga_villkor_webb.pdf
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Upphandla-informationssakert-en-vagledning/
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Upphandla-informationssakert-en-vagledning/
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/kammarkollegiet/vagledning/2011-9.pdf
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/kammarkollegiet/vagledning/2011-9.pdf
http://www.konkurrensverket.se/globalassets/publikationer/informationsmaterial/upphandlingsreglerna--en-introduktion.pdf
https://www.upphandlingsmyndigheten.se/globalassets/publikationer/kammarkollegiet/vagledning/2011-4.pdf
https://www.msb.se/RibData/Filer/pdf/28742.pdf
https://elegnamnden.se/elegitimering/anpassaetjanstforelegitimering/vagledningdetharbehoverduveta.4.4498694515fe27cdbcf1e3.html
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allmant ekonomiskt intresse, sirskilt sociala tjanster av allmant intresse

(EU-kommissionen)'*

O Vigledning — privata foretag och offentliga aktérer 1 konkurrens — vad

giller? (Konkurrensverket)'”

124

O Vigledning - Vidareutnyttjande av offentlig information (SKL)

125

Webbaserad vigledning — Far jag direktupphandla (Konkurrensverket)
Webbaserat stod om Innovationsupphandling steg for steg (Upphand-

lingsmyndigheten)'*

127

O Webbaserat stod statsstod — en 6versikt (Upphandlingsmyndigheten)
o Andringar av kontrakt och ramavtal, rapport 2017:4 (Upphandlings-

128

myndigheten)
o Upphandling till samhallsviktig verksamhet — en vigledning (MSB)'*
o Andringar i lagen (2007:1091) om offentlig upphandling — Teckal-

undantagen — och dndringar 1 kommunallagen med mera,

cirkulir 12:50 (SKIL)™

122 Vigledning om EU:s bestimmelser om statligt stéd, offentlig upphandling och den inre marknaden

123 Vigledning — privata féretag och offentliga aktorer i konkurrens (Konkurrensverket)

124 Vigledning - Vidareutnyttjande av offentlig information (SKIL.)

125 http: / /www.konkurrensverket.se/upphandling/rattslio-vagledning/vagledningar/vagledning--far-jag-
direktupphandla/

126 Webbaserat stéd om Innovationsupphandling steg fér steg (Upphandlingsmyndigheten)

127 https:/

/www.upphandlingsmyndigheten.se/statsstod/

128 Andringar av kontrakt och ramavtal, rapport 2017:4 (Upphandlings-myndigheten)

129 Upphandling till samhallsviktig verksamhet — en vigledning (MSB)

130 Andringar i lagen (2007:1091) om€ offentlig upphandling — Teckalundantagen — och dndringar i kommunallagen

mm
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http://ec.europa.eu/competition/state_aid/overview/new_guide_eu_rules_procurement_sv.pdf
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https://skl.se/tjanster/merfranskl/cirkular/cirkular/2012/andringarilagen20071091omoffentligupphandlingteckalundantagenochandringarikommunallagenmm.23854.html
https://skl.se/tjanster/merfranskl/cirkular/cirkular/2012/andringarilagen20071091omoffentligupphandlingteckalundantagenochandringarikommunallagenmm.23854.html
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8. Drift och forvaltning

Det ar viktigt att parterna i samverkan redan pa ett tidigt stadium kommer
overens om hur drift och férvaltning ska utformas. Bade forvaltning, finan-
sieringsform och organisation behéver utformas utifran de ingaende aktérernas
juridiska, ekonomiska och organisatoriska forutsittningar. Det dr ocksa viktigt
att formerna for drift och forvaltning dokumenteras 1 skriftliga 6verenskom-
melser eller avtal dir de olika parternas ataganden tydligt framgir.

I detta avsnitt behandlas dven fragor om elektronisk kommunikation som kan
bli aktuella att ta stéllning till.

8.1 Organisation, finansiering och forvaltning

o Kiriver resultatet av utvecklingsinsatsen beslut om andrad organisation
och/eller styrande dokument (till exempel arbetsordning, féreskrifter och
delegationsbeslut)?

O Hur ska organisationen f6r samverkan regleras 1 forvaltningen?
* Vem ska vara ansvarig for resultatet av utvecklingsinsatsen?
O Ska samverkansavtal eller samverkansoverenskommelse tecknas?

* Har man i avtalet/6verenskommelsen reglerat nodvindiga delar
131

(exempelvis SLA™, hantering av férindrade forutsittningar for sam-
verkan och avreglering av samverkan) och stimmer de 6verens med
gillande ritt?

¢ Ska avtal eller 6verenskommelse triffas for annan parts rikning?

O Anvinder myndigheterna samma definitioner f6r viktiga begrepp av
betydelse for utvecklingsinsatsens resultat?
Ar det klarlagt vem som kan fatta beslut rérande forvaltningen?
Ar férvaltningen av utvecklingsinsatsens resultat anpassad till myndig-
heternas verksamhetsplanering?

O Har relevanta beslut och dokumentation om utvecklingsinsatsens resultat
dokumenterats och tagits om hand f6r bevarande?

O Finns det behov av rutiner, kontrollfunktioner, utbildning eller instruktioner
1 forvaltningen (risk- och sarbarhetsanalyser, rittsliga bedémningar, avtals
upphérande etcetera.)?

131 Service Level Agreement.
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O

Ar finansieringen av utvecklingsinsatsens resultat i enlighet med myndig-
heternas finansieringsformer?

Ska avgifter tas ut for information, tjanst etcetera?

¢ Pavilken grund ska avgiften tas ut?

¢ Ska en avgiftsmodell skapas?
¢ Krivs licensavtal for anvindningen?

Innebir utvecklingsinsatsen att en myndighetsgemensam e-tjanst skapas?

* Hur regleras ansvaret?

¢ Vem ansvarar for innehallet?

— Ar det tydligt f6r anvindaren?
— Vem ansvarar for att informationen ar aktuell och korrekt?

¢ Vem ansvarar for den tekniska l6sningen och utvecklingen av den-
sammar
* Vem ansvarar f6r ovrig forvaltning?

Ska anslutningsavtal tecknas?

* Har man i avtalet/6verenskommelsen reglerat nédvindiga delar
(exempelvis immateriella rittigheter, villkor f6r anvindning och person-

uppgiftsbitridesavtal) och stimmer de 6verens med gillande ritt?

Innebir resultatet av utvecklingsinsatsen att ndgon immateriell rittighet
behover skyddas (till exempel registrering av varumirke eller domannamn)?

Sarskilt for kommuner och landsting/regioner

Ska beslut om kommunala avgifter fattas?

Forfattningar och styrande dokument

o 0O 0O O O O O O

Budgetlagen

Skadestindslagen (1972:207)

Varumarkeslagen

Specialforfattning

Anslagsférordningen (2011:223)

Avgiftsforordningen (1992:191)

Forordning med instruktion for respektive myndighet

Forordning (2003:770) om statliga myndigheters elektroniska informations-
utbyte

Forordningen (1995:1300) om statliga myndigheters riskhantering
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o Kapitalforsorjningsférordningen (2011:210)

O

Riksarkivets foreskrifter och allmidnna rad om arkiv hos statliga myndig-
heter, RA-FS 1991:1"*

Foreskrift

Regeringsbeslut (till exempel regleringsbrev)

Arbetsordning

Delegationsordning

Interna styrdokument

o O O O O O

Avtal/Overenskommelse

8.1.1 Vagledningar med mera

O Att ta betalt med 4 § avgiftsférordningen, ESV 2015:45 (ESV)'”

o Ekonomiadministrativa bestimmelser for statlig verksamhet, EA 2018,
ESV 2018:21 (ESV)"™*

© Handledning satt ritt pris! — Prissattning och kalkylering for statliga myndig-
heter, ESV 2014:52 (ESV)'”

O Immateriella anliggningstillgangar — En handledning om redovisning av
immateriella anlaggningstillgangar vid statliga myndigheter, ESV 2002:3
(ESV')136

o Informationsmaterial om immateriella rittigheter (PRV)"’

O Informationsmaterial om varumarken och domannamn (Bolztgsverket)138

o0 Kommunala samverkansformer — Avtal, interkommunala foretag, gemen-
sam nimnd, kommunalférbund; Ann Sofi Agnevik med flera
(SKL Kommentus)"”’

Vigledande principer for digital samverkan (E-delegationen)
141

140

Vigledning for organisering av samverkan (E delegationen)

o Oversikt éver finansieringsformer for e-forvaltning (E-delegationen)'*

132 Se www.riksarkivet.se. Foreskrifterna dr dndrade och omtryckta genom: RA-FS 1997:4, dndrade genom: RA-FS
2008:4, RA-FS 2012:1, RA-FS 2018:2

133 https://www.esv.se/contentassets/17d2ea%9aefe7469¢8fbe2726¢280a4e5/2015-45-att-ta-betalt-med-4-paragraf-
avgiftsforordningen.pdf

134 Ekonomiadministrativa bestimmelser for statlig verksamhet, EA 2018, ESV 2018:21 (ESV)

135 https://www.esv.se/contentassets/5839bble01e34e15b48dc1c2b96c2949 /2014-52-handledning-satt-ratt-pris.pdf

rww.esv.se/Verktvg--stod/Publikationer/2002/Immateriella-anlaggningstilloangar/

www.prv.se/sv/

www.bolagsverket.se/ff/foretagsformer/namn/skvdd-1.2623

139 https://webbutik.skl.se/sv/artiklar/kommunala-samverkansformer-avtal-interkommunala-foretag-gemensam-

namnd-kommunalforbund.html

140 Vigledande principer for digital samverkan (E delegationen)

141 Vigledning for organisering av samverkan (E delegationen)

142 Oversikt 6ver finansieringsformer for e-forvaltning (B delegationen)
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https://www.esv.se/contentassets/17d2ea9aefe7469c8fbe2726c280a4e5/2015-45-att-ta-betalt-med-4-paragraf-avgiftsforordningen.pdf
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http://www.esv.se/Verktyg--stod/Publikationer/2002/Immateriella-anlaggningstillgangar/
https://www.prv.se/sv/
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https://webbutik.skl.se/sv/artiklar/kommunala-samverkansformer-avtal-interkommunala-foretag-gemensam-namnd-kommunalforbund.html
http://esamverka.se/download/18.7e784787153f0f33aa51c892/1464275194972/Vägledande+principer+för+digital+samverkan+1.3.pdf
http://esamverka.se/download/18.38ede74d15668c421412c1aa/1471511218949/Vägledning%20för%20organisering%20av%20samverkan.pdf
http://esamverka.se/download/18.7e784787153f0f33aa51c843/1464273801146/Översikt%20över%20finansieringsformer%20för%20e-förvaltning%201.0.pdf
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8.2 Elekironisk kommunikation

O Innebir utvecklingsinsatsen att det kommer att finnas en elektronisk
anslagstavla?

O Behover tjansten anmiilas till Myndigheten f6r press, radio och tv?

© Omfattas tjansten av kraven pa pliktleverans av elektroniskt material?

O Innebir utvecklingsinsatsen att det kommer att finnas en webbplats som
anvinder kakor?

O Har bestimmelserna om webbtillginglighet beaktats?

8.2.1 Forfattningar och styrande dokument

O Tryckfrihetsforordningen
O Yttrandefrihetsgrundlagen

O

Lagen (1991:1559) med foreskrifter pa tryckfrihetsférordningens och
yttrandefrihetsgrundlagens omraden

Lagen (1998:112) om ansvar for elektroniska anslagstavlor

Lagen (2003:389) om elektronisk kommunikation

Lagen (2012:492) om pliktexemplar av elektroniskt material

Lagen (2018:1937) om tillganglighet till digital offentlig service

Radio- och tv-lagen (2010:696)

Forordningen (2018:1938) om tillginglighet till digital offentlig service

c 0O O O O O O

Interna styrdokument

8.2.2 Vagledningar med mera

143

O Att publicera pa Internet (Radio- och TV-verket)

o Ruropeiska dataskyddsstyrelsens (EDPD) hemsida'**

O Forslag till férordning om respekt f6r privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation.'*

o Kaklagen i praktiken (DIGG och PTS)'*

O Pliktleverans av elektroniskt material — Anvisningar f6r myndigheter
(Kungliga biblioteket)'"’

O Vigledning fér webbutveckling (Myndigheten for digital forvaltning,
DIGG, samt Post- och telestyrelsen, PTS)'*

143 https://www.mprt.se/documents/publikationer/att%20publicera%20pa%20internet.pdf
144 https://edpb.curopa.cu/edpb_sv

145 https://ec.europa.cu/digital-single-market/en/proposal-eprivacy-regulation

146 https://webbriktlinjer.se /lagkrav/kaklagen-i-praktiken,

147 https://www.kb.se/insamling-och-pliktleverans/ska-du-pliktleverera.html

148 https://webbriktlinjer.se,
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