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Inledning
Bakgrund

Regeringens digitaliseringsstrategi har som 6vergripande mal att Sverige ska vara bést i varlden
pa att anvianda digitaliseringens mojligheter. Digitaliseringsridet inrdttades av regeringen for
att driva pa digitaliseringen i Sverige. Radet ska fraimja samverkan och ett effektivt genom-
forande av digitaliseringsstrategin och fokus ligger pa att f6lja och analysera digitaliseringen i
Sverige och i omviarlden. I rddets arbete ar det tydligt att data ar en viktig mojliggorare for
innovation, framvixten av nya foretag och affirsmodeller, effektivisering med mera. Data kan
ses som en grundsten i ett modernt kunskapssamhille.

Framgéngsrik anvindning av stora dataméingder for med sig potential att fordndra hur verksam-
heter organiseras och bedrivs, men kan ocksé fordandra saval konkurrenssituationen pa en
marknad som maktstrukturer. I takt med att allt mer data samlas in vixer behovet av att forsta
hur den kan anvindas pa basta sitt, vilket stéller nya krav pd kompetens. Niar datamingderna ar
stora och ménga ginger ostrukturerade ar traditionella metoder for bearbetning och analys ofta
otillrackliga. Data kan ses som en resurs i likhet med traditionella produktionsfaktorer som
naturresurser, kapital och arbete. I en datadriven organisation ar data en central insatsvara,
ungefiar som varuméirke och patent kan vara i en kunskapsbaserad organisation respektive malm
i ett gruvforetag. Data ir, till skillnad fran vissa andra insatsvaror, bade dteranvindningsbar och
héllbar. Exempelvis kan patientdata hjilpa en ldkare att stilla en diagnos, men ocksa anony-
miseras och anviandas for forskning som gagnar manga fler. Den som kontrollerar stora data-
méangder har bdde makt och ansvar. Till skillnad mot andra resurser radder diremot omogenhet
kring aspekter som exempelvis normer, viardering, dagarskap och styrning.

Om digitalisering brukar sigas att den ar sektorsévergripande till sin karaktdr. Den mojliggor
nya sitt att arbeta pa, forandrade affairsmodeller och plattformar som kopplar samman kunder
och leverantorer pa helt nya sitt. Digitaliseringsstrategin sammanfattar detta genom att ange
fem delomraden for digitaliseringen - Ledning, Kompetens, Trygghet, Infrastruktur och
Innovation — omrdden som &r relevanta for de flesta sektorer. Precis som att digitaliseringen
skir genom olika sektorer har ansatsen i denna studie varit att resursen data skiar genom
strategins alla fem omraden. Data kommer inte fullt ut nyttjas som en resurs for samhallet om
det inte finns ledarskap som forstar att definiera utmaningarna och nyttja dess potential. Olika
typer av kompetens kriavs pa alla nivaer. Datadriven innovation 6ppnar upp for nya mojligheter.
Vidare kréavs infrastruktur for att hantera all data och hinsyn méste ocksa tas till integritets-
och sidkerhetskrav.

Syfte

Ett monster framtrader dar data delvis redan ar, och i snabb takt utvecklas mot att bli, en
strategisk resurs for bade niringsliv och offentlig sektor. Okad forstielse for data som en central
resurs i och for samhallet bidrar till att Sverige battre kan ta till vara digitaliseringens
mojligheter. Mot bakgrund av detta har Digitaliseringsradets kansli inom ramen for radets
uppdrag att folja digitaliseringen gjort en férdjupning kring data som strategisk resurs i syfte
att battre forstd omradet, inklusive moéjligheter och utmaningar samt vad det offentligas roll kan
vara.
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Arbetet ar primaért en del av kansliets l6pande analysarbete och mycket begriansat i forhallande
till fragans bredd. Forhoppningsvis kan resultatet bidra i den fortsatta diskussionen pd omrédet.

Metod

Rapporten har tagits fram genom en kombination av skriftliga killor samt diskussioner med
aktorer fran niringsliv, organisationer och offentlig sektor kring féljande fem fragestillningar:

e Vilka ar de viktigaste mojligheterna som (big) data for med sig?
¢ Inom vilka omréden/tillaimpningar bedomer ni att data kommer fa storst betydelse
framover?

e Hur bedrivs arbetet med (big) data for narvarande?

e Vilka dr de viktigaste utmaningarna med (big) data - i er organisation respektive mer
generellt?
e Vilka ser ni som de viktigaste prioriteringarna vad giller "data som resurs”?

Diskussioner har héillits med ett 30-tal aktorer av skiftande storlek och med vitt skilda
verksamhetsomraden. Frigestillningarna ar relativt breda och har 4gt rum i formen fri
diskussion.

Det finns savil medborgare och individ-, som samhaills- och ndringslivsperspektiv pa data och
rapporten ar inte helt stringent vad galler alla dessa. Huvudsakligt fokus har varit naringslivets
behov och utmaningar. Det finns omraden dar data fran niringsliv, individ och offentlig sektor
“mots” och sddana aspekter tas ocksd upp. Avsikten har varit att identifiera monster och
punkter som aterkommer samt att sammanstilla dessa. I rapporten stir anvidndningen av stora
datamingder (big data) i fokus, men anslaget ar brett och det kan nimnas att 4&ven sma och
precisa datamingder vara bade intressanta och betinga ett stort virde.

Arbetet har genomforts inom ramen for digitaliseringsradets kansli och det 16pande arbete som
bedrivs dir. Slutsatser och synpunkter kommer, om inget annat anges, fran kansliet.

Avgransningar

Studien gor inte ansprak pa att inkludera en heltdckande litteraturstudie eller intervjuserie kors
foretag och organisationer av alla typer, storlekar och sektorer. Data existerar i manga former
och skapas av olika aktorer. Rapporten tar upp ett antal centrala aspekter, men det finns ocksa
omréaden som inte beskrivs som exempelvis forskningsdata.

Det finns ett stort behov och utrymme att i fortsatta studier g mer pa djupet, bade generellt och
pé specifika omraden, och i sidant arbete involvera fler aktorer.

Disposition
Rapporten ar indelad i tre avsnitt:

e Introduktion till omradet data som strategisk resurs; en oversiktlig lagesbild.
e Diskussion av behov och utmaningar utifrdn killmaterial och méten. Den svenska
digitaliseringsstrategins fem malomraden anvinds som struktur.

e Sammanfattande observationer.
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Definitioner

Big data (stora dataméngder) brukar karaktédriseras av stora volymer, snabb forandringstakt
och stor variation. Sddana stora dataméangder kraver specifik teknik och verktyg for att kunna
omvandlas till vardefull information.

Strukturerad data ar organiserad pé ett sdtt som bade ménniskor och maskiner kan lisa,
exempelvis i relationsdatabaser. Ostrukturerad data ar i princip allt annat och som saknar
fordefinierade modeller (exempelvis video, ljud, epost, dokument, data fran sensorer och
bloggar och inldgg i social media m.fl.). Det finns ingen exakt grians mellan strukturerad och
ostrukturerad data eftersom allt som finns lagrat digitalt i ndgon utstrackning ar strukturerat.
En vanlig definition ar att data blir till information nar den sétts i ett sammanhang eller tolkas.

Med oppna data avses digital information som fritt kan anviandas utan inskrankningar och som
syftar till att skapa insyn, tillviaxt och effektivitet i samhéllet samt ger foretag méjlighet att
skapa innovativa tjanster [1]. Datadriven innovation ar det strategiska utnyttjandet av data och
dataanalys for att forbattra eller utveckla nya processer, produkter, tjinster och marknader.

Annoterad data ir data som kan knytas till en viss egenskap, dvs. en slags foradling av raddata
dar den klassificeras/beskrivs. Maskininldrningsalgoritmer kraver annoterad data for att kunna
16sa sin uppgift och just bristen pa annoterad trdningsdata dr ménga ganger en begriansande
faktor i projekt. En algoritm med uppgiften att identifiera ett visst djur fran ett godtyckligt foto
behover exempelvis trinas upp med en miangd annoterade foton dir djuret i fraga redan ar
klassificerat.

M2M (maskin till maskin) ar tekniker som anvéander sig av bade trddbunden och tradlos
kommunikation for att kommunicera med andra likviardiga enheter. Med alltfler uppkopplade
enheter forviantas datatillvixten M2M fa 6kad betydelse.

Artificiell intelligens (AI) brukar definieras som intelligens som uppvisas av maskiner eller
formagan hos en maskin att efterlikna intelligent manskligt beteende. Stark AI (eller generell
AI) gar ut pa att maskiner ska klara av allt som méanniskor klarar av, medan svag (eller
specialiserad) Al handlar om l6sningar for att 16sa specifika problem.

Maskininldrning (ML) handlar om metoder for att fa datorer att "lara" sig utifrdn data utan att
datorerna har programmerats for just den uppgiften. Maskiners féormaga att sjdlvstdandigt forsta
och hantera stora miangder data ar ett nyckelord. Ett narliggande begrepp ar datautvinning
(datamining) som avser en kombination av maskininlarning och statistiska metoder for att
upptéacka och visualisera monster i stora méangder data. En viktig forutsiattning for AI och ML ar
tillgang till representativ och korrekt trdningsdata som anviands for trana upp algoritmens
forméga att ge relevanta svar nir den utsitts for ny data i en driftsituation.

En molntjdnst (cloud computing) ar en IT-tjadnst som tillhandahalls 6ver Internet. Det finns
ménga olika molntjanster som exempelvis datorkapacitet, operativsystem, lagring, last-
balansering, databaser samt inte minst olika typer av programvaror som vanlig epost,
affarssystem, kundhantering mm.

Ett API (Application Programming Interface) ar en specifikation av hur olika applikationer och
tjanster kan kommunicera med varandra.
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Data som strategisk resurs - lagesbild

En digital strukturomvandling

I dagens samhille produceras mer och mer data och takten vintas 6ka ytterligare. Artiklar gor
gillande att 90 % av all data som finns i viarlden har skapats de senaste tvd aren [2]. Som
exempel pa hur data anvinds kan ndmnas att midnniskors beteende pa Internet sedan liange ar
foremal for extensiv analys; vad vi soker pa, vad vi tittar pa, vad vi gillar, vad vi képer etc. Vi
syns dven pa kameror, anvinder elektroniska las, passerar viagtullar och betalar med kort eller
andra digitala tjanster. Appar registrerar trianing, puls och annan hélsoinformation. Inom
sjukvarden och offentlig service har over tid byggts upp omfattande register kring allt fran
patientdata, fastighetsdata och deklarationer till trafikfloden. Uppkopplade maskiner
kommunicerar och levererar data till olika system. Data utvecklas kort sagt till att bli en slags
infrastruktur, som binder samman olika sektorer och som ar nodvandig for att leverera olika
tjanster i det moderna samhallet.

Den 6vervildigande majoriteten av denna tillvaxt sker i kategorin ostrukturerad data (video,
ljud, epost, sociala medier mm) [3].

Tabell 1: Global datatillviixt, ostrukturerad data representerar >90 % av all data. Killa: P Cheesman
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Aven siffror for Sverige pekar pa att miangden data vixer och att en fortsatt tillviixt forvintas
framover [4]. Fordelning mellan offentlig, privat och offentlig data saknas. Den genomsnittlige
svensken forvintas generera 140 GB IP-trafik 2022 mot 73 GB 2017 [5]. Drygt 75 % av denna
trafik forutspas vara video. Férviantningen ar att det i Sverige kommer finnas bortat 100
miljoner uppkopplade enheter 2022, varav 60 % representerar M2M-kommunikation
(exempelvis en sensor som over ett natverk kommunicerar med en applikation som bearbetar
och presenterar data) [5]. Trafikmiangden i de mobila natverken vixer, men de fasta niaten
representerar fortfarande de storsta volymerna.

Sid 7 (53)


http://patrickch.domain.com/where-has-all-my-data-gone-how-swimming-in-a-lake-can-help-you-find-it/

Tabell 2: Fordelning av trafiken mellan fasta och mobila ndten. Kdlla: PTS

Trafik i svenska delar av Internet (Gb/capita)
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Aven virlden utanfor Sverige utvecklas i en riktning dir mingden uppkopplade komponenter
Okar och med detta dven antalet enheter som genererar data. Fordon, maskiner, byggnader,
automater, glasogon, elektronik, klader — listan kan goras 1ang. Organisationer som formar att
omsétta data till innovativa produkter och tjinster bor ha goda framtidsutsikter.

Att data och information i allt storre omfattning finns i digitalt format leder dven till framvixten
av nya affarsmodeller, vilket forvintas paverka de flesta branscher och de flesta foretag. I en
sddan digital strukturomvandling ar det sannolikt att vissa foretag kommer att forsvinna, vissa
forandras och nya tillkomma. Detsamma géller olika typer av jobb. Det digitala skiftet innebar
ett 6kat beroende av mjukvaror samt att mjukvarubolagens betydelse 6kar i samhaéllet. Swedsoft
namner i rapporten Den osynliga infrastrukturen att den alltmer integrerade roll som mjukvara
har i samhallet innebéar att mjukvaruutvecklare utvecklas till var tids samhéllsbyggare [6].

Utvecklingen innebar dven majligheter for offentlig sektor, dar exempelvis hilso- och
sjukvarden férviantas dra nytta av nya diagnostik- och behandlingsmetoder. Myndighetstjanster
kan utvecklas och effektiviseras med hjilp av data. Offentlig sektor ar dven en producent av data
inom méanga sektorer (exempelvis meteorologi, geografi, ekonomi, trafik, turism, skog, lantbruk
och vetenskap) — data som ir intressant dven for privat sektor och som i kombination med
annan data kan utveckla verksamheter och affirer.

Majliggérare och krafter for en datadriven utveckling

Mojligheterna att hantera och analysera stora dataméangder har forbattrats de senaste aren
vilket forandrat forutsiattningarna for den digitala strukturomvandlingen inom savil privat som
offentlig sektor. Viktiga majliggorare for den datadrivna utvecklingen inkluderar:

e Nya losningar och lagre kostnader for att effektivt samla in och hantera stora
dataméngder. (Vilket i sig inte motsager att datadriven utveckling dven handlar om att
nyttja sma, men siarskilt betydelsefull, data).

e Forbattringar i datorers berdakningskapacitet, inklusive mojligheter att pa enklare sétt
kopa sddan kapacitet via olika molntjanster.

e Avsevirda framsteg vad géller algoritmer och verktyg for att analysera data. Har
aterfinns bl.a. utvecklingen inom maskininlarning och AI, men dven andra metoder.
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e Tydliga spelregler for hantering av data sésom GDPR for individdata. P& denna punkt,
vilket dven beskrivs langre fram i rapporten, kvarstar dock avsevird osidkerhet.

Anvindningen av data och teknik understédjer den digitala utvecklingen inom de flesta sektorer
och policyomrédden. OECD pekar pa att det finns tre centrala krafter som driver den digitala
transformationen (strukturomvandlingen) [7]:

e Formaga att skala. Marginalkostnaden for mjukvaror och data ar 14g och med internet
som plattform finns mojligheter att skala globalt till 1dga kostnader.

e Tvarsektoriell rickvidd. Méjligheten att skapa komplexa produkter som kombinerar
ménga funktioner till skraddarsydda tjanster. Interoperabilitet m6jliggor tjanster pa
tviren av traditionella produkter, foretag och branscher.

e Foriandringshastighet. Tekniken innebir nya mojligheter att ”snabba p&”, med
foljden att etablerade processer kan hamna pé efterkidlken och dven att den minskliga

inblandningen begrénsas.
Krafterna innebar konsekvenser for policyutvecklingen. Hansyn behover exempelvis tas till:

- Snabbheten med vilket ett nystartat foretag kan erévra stora marknadsandelar och
samtidigt skapa barridrer for andra (konkurrenssituationen).

- Skillnader i nationella och regionala regelverk begriansar maéjligheten att skala.

- Att sektorsspecifika regelverk utvecklade 6ver ldng tid utmanas — nagot som kan kriava
mer horisontella 16sningar.

- Den snabba tekniska utvecklingen som for med sig behov av iterativa policyprocesser
som lopande utviarderar effekter av fordndringar. Att vara datadriven och
anpassningsbar innebir battre forutsiattningar att ta en ledande position.

- Teknisk utveckling som gor det mojligt att kartligga allt mer som hinder samt att
analysera, indexera, dteranvanda och aterforsilja sddan information i framtiden.

Forstédelse for den digitala strukturomvandlingens drivkrafter d&r med andra ord angeléaget for
arbetet med policyutveckling, men dven for att forstd organisationers agerande; savil nystartade
som etablerade bolag. Nya digitala tjinster lanseras i rask takt, och dven fysiska produkter far
Okat tjansteinnehall. Investeringar gors inte minst inom omrdden som datainsamling,
dataanalys och mjukvaror.

Utover de tre nimnda ndmner OECD ytterligare fyra krafter: immateriella tillgdngars och
mjukvarors 6kade betydelse inklusive nya metoder att skapa viarde, geografiska gransers
minskade betydelse (diar dock skillnader i regelverk innebar trosklar), mer flexibla, kraftfulla
och distribuerade utvecklingsprocesser samt framvéxten av digitala ekosystem och plattformar.
Aven dessa krafter paverkar arbetet med policyutveckling.

Den datadrivna utvecklingen kriaver aven forstdelse for begreppet data. Data kan, som tidigare
namnts, forekomma béde i strukturerad och ostrukturerad form men det finns flera andra satt
att skilja olika typer av data fran varandra. Data kan exempelvis vara skapad av en manniska
eller av en maskin eller sirskiljas utifrén vilka aktorer som utbyter data. OECD presenterar en
modell dir olika typer av data klassificeras pa foljande vis [8]:

e Personuppgifter fran savil privat som offentlig sektor, exempelvis anvindargenererad
data (bloggar, foton, tweets), geodata fran mobiltelefoner, personnummer m.fl.
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Offentlig sektors data som skapas, underhalls, finansieras mm av offentlig sektor. Hiar
ingdr 6ppna data.

Privat sektors data som skapas, underhélls, finansieras mm i sin helhet av privat sektor.
Aven privat sektor kan tillgingliggora 6ppna data.

Proprietdr (privat) data som skyddas avimmaterialrattsliga (exempelvis copyright eller
affirshemligheter) eller liknande regler (som kontrakt eller lagstiftning). Bade privat
och offentlig sektors data kan vara proprietar.

Forskningsdata som primirt nyttjas for vetenskapliga syften for att exempelvis validera
forskningsresultat.

Publik (allmant tillgdnglig) data som inte skyddas immaterialrattsligt och som siledes
ar fri att nyttja for alla och for vilket syfte som helst.

Data av publikt intresse som behovs for att uppna samhalleliga mél. Sddan data kan
komma bade fran offentlig som privat sektor, samt vara personlig respektive icke-
personlig.

Ur ett styrningsperspektiv menar OECD att det dr angelédget att sirskilja tre omraden (data-

domainer), bl.a. for att de styrs och regleras pa olika sitt men ocksé for att de prioriteras olika

hogt i olika jurisdiktioner [9]. I den personliga dominen finns individdata dar integritet ar ett

centralt intresse. I den privata doméinen finns proprietar data som ofta dr skyddad av IPR eller

avtal (dvs. dar det finns ett ekonomiskt intresse att begriansa tillgdngen). I den publika doméanen

aterfinns data som ar inte ar skyddad och som darmed ar tillginglig for anviandning. Dessa

domaéner 6verlappar; det kan exempelvis finnas proprietiar data som tillgdngliggors publikt som

Ooppna data etc.

Figur 1: Tre delvis overlappande omraden/grupperingar av data. Kdlla: OECD.

Personuppgifter

Proprietar
(privat) data

Publik (allmant
tillganglig) data

Enligt OECD kan 6verlappen mellan dessa tre omréden forklara varfor styrning av resursen data

ofta uppfattas som en komplex fraga. Det finns helt enkelt olika intressenter med ibland

konfliktande asikter och intressen. Fragor kring dgarskap, delning och integritet ar tre exempel.
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Innovation med hjalp av data

I den svenska digitaliseringsstrategin ar digital innovation ett viktigt delmél:. Idag har de flesta
innovationer digitala inslag, och begrepp som datadriven innovation respektive 6ppna data
kopplar ihop data med innovation. Det finns ménga vialkdnda tjainster pd konsumentmarknaden,
exempelvis Uber, Airbnb, Waze, TippTapp, vars framging kan kopplas till effektivt nyttjande av
data och innovativa affairsmodeller. Manga foretag och organisationer utmanas av alternativa
arbetssatt och 16sningar dar data nyttjas pa nya sitt.

Datadriven innovation forvintas ge vardefulla bidrag till att 16sa samhallsutmaningar. Tillgdng
till och anvandning av data forbattrar mojligheterna till samhaillsplanering niar exempelvis elnit,
vagar och jarnvagar ska dimensioneras. Realtidsdata ger nya méjligheter att pa ett mer effektivt
och miljovanligt satt styra konsumtion av resurser som el samt trafik- och varufloden.
Livsmedelsproduktion kan optimeras. Data kan nyttjas av hédlso- och sjukvérden for planering
och dimensionering av bade vard och i samband med epidemier. Samtidigt introduceras eller
accentueras utmaningar kring bl.a. 4garskap av data, informations- och cybersikerhet,
integritet och tillgdnglighet. Det kan exempelvis papekas att kommersiella tjanster som Waze,
Voi och Uber genererar stora datamangder kring mobilitet i en stad som samhallet skulle kunna
ha nytta av.

Data ar sjalva “grundbulten” i en utveckling dar algoritmer ger forslag, processer automatiseras
och affarsmodeller fordndras. Utan tillgang till data star sig analysverktyg och algoritmer slatt.
AT och maskininlarning, som de senaste dren ront avsevard uppmarksamhet och fokus, kraver
tillgang till mycket data for att 6verhuvudtaget kunna trianas upp for att kunna lésa komplexa
uppgifter.

Figur 2: Data dr en nédvdndig insatsvara for savdl analys som mer avancerade algoritmer

Resultat &
implementation

e

Problem-
formulering

W

Data

(samlain, lagra, strukturera)

t https://www.regeringen.se/informationsmaterial/2017/05/for-ett-hallbart-digitaliserat-sverige---en-
digitaliseringsstrategi/, delmalet Digital Innovation: "I Sverige ska det finnas de bdsta forutsdttningarna
for att digitalt drivna innovationer ska utvecklas, spridas och anvdndas”
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En utmaning med AI i allmédnhet och maskininlarning i synnerhet dr samla in, annotera och
kvalitetssidkra data. Aktorer med praktiska projekterfarenheter anger att minst 80 % av tiden
gar at till att hitta, overfora, tvitta och strukturera data, medan att utveckla och konfigurera
algoritmen/modellen representerar en mindre.

En bild framtrader dar datadrivna innovationsprojekt innefattar aspekter och kompetenser
bortanfor sjdlva algoritmarbetet. Det praktiska arbetet med resursen data ar en visentlig del,
men att definiera problemet som ska l6sas kan ocksé vara svart. Aven inférandet kan innebéra
utmaningar, inte minst organisatoriskt.

Figur 3: Datadriven innovation — forenklat arbetsflode

1: Definiera /ZitSakrtnIaln
roblemet strukturera
P o /7% ~ data
S\ O%o
%/

(\“*e\\\
: Infd 3: Utveckla
4: Inforande algoritmen

Ett exempel pa ett foretag som vidareutvecklat sin affirsmodell med hjilp av data ar Rolls-
Royce och deras flygmotoraffar [10] [11]. Fordndringen har fort med sig att Rolls-Royce istallet
for fysiska motorer siljer tillgang till ’flygmotorkapacitet per timme’ till sina kunder. Underhall
och reservdelar ingér i priset. Modellen bygger pa forméagan att anvinda den data som sensorer
samlar in och dar tillstandet pa varje enskild motor mats och 6vervakas. Konkurrenter som
General Electric och Pratt & Whitney har liknande initiativ. Ett annat vialkant exempel ar hur
maskintillverkaren John Deere?2 steg for steg utvecklats mot att bli ett datadrivet foretag med
avancerat stod till kunder i jordbrukssektorn levererade via molntjéanster.

Data innebir mojligheter, for sdvil privat som offentlig verksamhet, att battre forstd anvindares
beteende och behov samt genom sddana insikter tillhandahalla tjanster som anvindaren
(kunden/medborgaren) upplever som enklare att anvinda och som ar mer heltdckande. I
exempelvis relationen med myndigheter kan anvindaren sté i centrum med sammanhallna
arendekedjor och transparens i drendeprocesser. Det finns signaler att Sverige halkat efter kring
sddan anvindarcentrerad design, bl.a. i jimforande index med nordiska grannldnder [12]. Ett
intressant exempel ar det finska projektet Aurora som initierats med avsikten att styra
verksamheter fran en modell dar ansvaret delas mellan olika organisationer (mélet effektiv
forvaltning) till en modell dir organisationer tillsammans, i en natverksmodell, m6jliggor
smidiga livshidndelser [13]. Aurora kan beskrivas som ett niatverk av artificiella intelligenser och

2 https://www.deere.com/en/technology-products/precision-ag-technology/#/
https://www.linkedin.com/pulse/5-minute-big-data-case-study-john-deere-adam-nathan
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autonoma applikationer som skapar forutsattningar for ett manniskocentrerat och féregripande
samhalle.

Nar anvdndarcentrerad tjanstedesign appliceras krivs dven ett dataperspektiv. Det miste vara
rimligt enkelt och rattsligt sdkert att dela data mellan myndigheter och 4ven mellan
myndigheter och innovatorer for att utveckla samhallstjanster i en mer sammanhallen och
medborgarcentrerad riktning. Inom EU har The Once-Only Principle anvénts i syfte att minska
administrativa bordor for frimst foretag som kommunicerar med offentlig forvaltning. Att
dteranvianda uppgifter som redan finns hos en myndighet som underlag for beslut och dtgiarder
forenklar d4ven for den enskilde och skapar forutsattningar for mer rattssikra forfaranden. Inom
savil naringsliv (inklusive privata utforare av samhillstjanster) och offentlig forvaltning
forekommer ofta att personuppgifter behandlas och i gillande lagstiftning ar det centralt att
personuppgifter behandlas utifrdn uttryckligt angivna och berattigade &ndamaél. Det finns dock
vissa mojligheter att inskrdnka skyddet [14]. Myndigheters behandling av personuppgifter i
register och databaser regleras ofta i sdrskilda registerforfattningar. Myndigheter kan ocksa
omfattas av sekretessbestimmelser, dven i forhallande till andra myndigheter och mellan egna
verksamhetsgrenar.

Sammanfattningsvis innebér den digitala utvecklingen och anvindning av stora dataméangder
okade mojligheter till datadriven innovation.

Vardet av data

Att data betingar ett virde forefaller i det ndrmaste sjalvklart, men hur data kan viarderas ar inte
okomplicerat. Data lamnar inga traditionella spar i bokféringen i form av intdkter och utgifter
och vardet synliggors heller inte i traditionella ekonomiska modeller, handelsstatistik eller
liknande. Data ses inte som en tillgdng och virderas inte i balansrdkningen.

The Lisbon Council / IDC tillhandahaller i rapporten The European Data Market Monitoring
Tool arligen en lagesbild for den data-drivna ekonomin i Europa utifran tre olika scenarier [15].
Deras bedomning av datamarknaden ar att den forvintas, i grundscenariot, vixa till 4 % av GDP
i EU till 2025 (2017: 2.2%). I grundscenariot forutspas att det kommer saknas ca 1 miljon
manniskor i branschen med en fortsatt forviantad dragkamp om talanger som konsekvens.

McKinsey & Company belyser i rapporten Shaping the future of work in Europe’s digital front-
runners konsekvenser av digital automation och AI i olika scenarier [16]. I sammanhanget antas
AT supportera den nya automationsvagen och som tidigare belysts ar data en grundférutsiattning
for att nyttja AI. Rapporten anger att de digitala ledarna, fram till 2030, i grundscenariot har en
arlig tillvaxtpotential om ytterligare 1.9% vad géller BNP/capita i jaimforelse andra prognoser.
Rapporten Finland’s Age of Artificial Intelligence tar fasta pd samma studie och anger en hogre
potential givet en mer aktiv strategi. Om Al-baserade utvecklingséatgidrderna inriktas mot
nyutveckling och skapande av tillvixt, skulle bruttonationalprodukten i Finland 6ka arligen med
3 % per capita fore 2030 och nettosysselsiattningsgraden stiga med fem procentenheter [17].
Aven om inte hela den potentialen kan hinforas till data som insatsresurs, ger det en bild av
dess betydelse.

Aven Accenture i en rapport Why AI is the future of growth bedomt hur AI paverkar
tillvaxttakten i ekonomin [18]. I rapporten estimeras att Sverige kan 6ka sin genomsnittliga
arliga tillvaxttakt fran 1,7 % till i storleksordningen 3,6 % om Al integreras (dvs. ndra tva
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procentenheters 6kning). Vardedkningen for ekonomin kan hérledas till AT har potential att
bidra till ”foradling” genom att forstiarka och forbattra kapitalbasen och arbetskraften (50 %),
automation (40 %) samt innovation (10 %). Det handlar dd om att nya tillampningar géder fler
nya tillaimpningar vilket far multiplikatoreffekter i ekonomin och att nya vardeskapande
ekosystem uppstar.

En alternativ ansats for att bedoma potentialen av data i niringslivet ar att studera
marknadsvirderingen av bolag och hur denna har forandrats 6ver tid. En tydlig trend kan
skonjas i listan 6ver viarldens hogst viarderade bolag 2008 kontra 2018 [19]. Inte mindre 4n sju,
markerade med asterisk (*), av de tio hogst viarderade bolagen 2018 kommer fran tech-sektorn
och det har skett en forskjutning frin andra sektorer sedan 2008. Tvé av de sju ar kinesiska:

Tabell 3: Virldens hogst virderade bolag 2008 respektive 2018. Kalla: Milford Assets

Varldens hogst varderade bolag 2018 respektive 2008

2018 2008
Rank Foretag Grundat | Vardering ($bn) Rank Foretag Grundat = Vardering ($bn)
1. Apple * 1976 890 1. PetroChina 1999 728
2. Google * 1998 768 2. Exxon 1870 498
3. Microsoft * 1975 680 3. General Electric 1892 358
4. Amazon * 1994 592 4. China Mobile 1997 344
5. Facebook * 2004 545 5. ICBC 1984 336
6. Tancent * 1998 526 6. Gazprom 1989 332
7. Berkshire 1955 496 7. Microsoft * 1975 313
8. Alibaba * 1999 488 8. Royal Dutch Shell 1907 266
9. J&J 1886 380 9. Sinopec 2000 257
10. JP Morgan 1871 375 10. AT&T 1885 238

Innovationsférmaga och affirsmodeller diar data spelar en viasentlig roll torde vara tva viktiga
parametrar i denna férdndring. De sju foretagen samlar in, bearbetar och presenterar data samt
siljer annonser baserade pa analys av data. Flera av dem har ledande roller i utvecklingen av
verktyg och plattformar for analys och Al. De leder den teknologiska explosionen; den fjarde
industriella revolutionen dar granserna mellan de fysiska, digitala och biologiska virldarna
suddas ut. De ar globala och koper inte sédllan tidigt upp kompletterande teknikbolag. De
erbjuder vildokumenterade API:er och annat som stirker det egna ekosystemet och for sma
digitalt drivna teknikbolag ar det ofta en okomplicerad process att bli partner.

Plattformsforetagen har med andra ord vil utvecklade formégor att vidmakthéalla en monopol-
eller oligopolliknande situation. De har samtidigt fort med sig innovation och attraktiva
tjdnster. Mdnga ar dessutom gratis — priset konsumenten betalar ar att ge sin uppméarksamhet
och ddrmed 6verlimna data. Foretagen nyttjar anvindarnas data for att behéalla uppméark-
samheten, exempelvis genom personalisering och anpassade erbjudanden. Foretagen adger dven
apparnas ekosystem, styr reklamfléden och hyr ut datorkapacitet till bdde privat och offentlig
sektor. De har avseviarda formégor att se vad som véntar runt hornet och tidigt agera pd sddan
information. Utvecklingen drivs i en riktning dar den som dominerar tillskansar sig det mesta
av vardet. Det bor dock podngteras att maktférhallanden dven omfordelas pa andra sitt; saval
foretag och individer kan nyttja plattformar for att fa tillgang till marknader langt storre 4n den
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egna nationen. Foretag och individer kan dessutom nyttja flera plattformar parallellt vilket
innebar att plattformars marknadspositioner kan vara brackligare 4n vad man kan forvinta sig
[20]. Den aggregerade anvindarbasen i bemérkelsen anvindande och uppmairksamhet styr
virdet.

Utover den betydelse bolagen har i kraft av sin marknadsvirdering ar de d4ven centrala aktorer i
den plattformsekonomi som uppstatt. Google vet vad manniskor séker pé, Facebook vad vi delar
och Amazon vad vi koper. De kontrollerar datafloden som gor att de direkt eller indirekt kan
utova makt 6ver stora delar varldens befolkning. Sociala plattformars paverkan pé val har
diskuterats, liksom dven lackor dar data utnyttjats for otillborliga syften och péa sitt som inte
respekterar integritetskrav. Nationer har att forhalla sig foretag som inte kdnner nationsgréanser
och som &r en ekonomisk savil som social och politisk maktfaktor.

Aven offentlig sektor anviinder och genererar stora miangder data. Genom att gora sidan data
tillganglig (6ppna data) kan viktiga bidrag till att 16sa utmaningar och samhéllsproblem frigoras
dir dven privata aktorer kan bidra med innovativa l6sningar. Oppna data kan vara en drivkraft
for datadriven innovation, 4ven inom omréden dar den ursprungliga datadgaren inte
omedelbart ser tillampningen.

For 6ppna data finns en viarderingsmodell som grundar sig i EU:s ramverk for att analysera
effekterna av nationella e-férvaltningsprogram [1]. Nyttorna fokuserar pa tre omraden:
demokrati, effektivitet och &ndamalsenlighet. Ett flertal kostnadsdrivare fors ocksa fram. Ett
exempel pa en gjord analys dr Sveriges geologiska undersékning (SGU) som har studerat en
modell for ekonomisk viardering av geodata [21]. Enligt modellen skulle vardet av svensk
geodata uppga till drygt 500 miljoner kr. Den nya myndigheten for Digital Forvaltning (DIGG)
har uppdraget att underlatta offentlig forvaltnings tillgangliggorande av 6ppna data.

Anvandning av data

Organisationer nyttjar data for att utveckla bade tjanster, produkter och affairsmodeller och nya
tillampningar som nyttjar stora dataméngder viaxer fram. Niringslivets anvindning av data
beror naturligtvis pa verksamhet, mognadsgrad och andra faktorer men aterfinns ofta inom
foljande omraden:

e Kostnadseffektivisering; automatisering av processer & floden, identifiera det onormala.

e Intdktsgenerering; kundinsikter, forindrade affarsmodeller, personalisering &
malinriktad marknadsforing.

e Framtagning av battre beslutsunderlag.

e Prediktioner om framtiden; prognoser hur marknader utvecklas, nir maskiner behover
underhall etc.

Genom att kombinera data som traditionellt varit inlast sektorsvis skapas utrymme for helt nya,
tvarsektoriella tillampningar. Data genererad av savil offentliga som privata aktorer kan behova
kombineras for sddant nyttiggérande.
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Figur 4: Mdngden data vixer, med offentligt genererad data som en delmdngd
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Ett exempel dir aktorer frdn privat och offentlig sektor mots dr Volvos samarbete med
Viagverket kring halkinformation [22]. Volvobilar utrustade med systemet Slippery Road Alert
har en funktion dar viagens friktion méts och delas med andra Volvo-bilar via molnet.
Samarbetsprojektet syftar till att dela data dven med Vagverket vilket ger myndigheten
mojlighet att samla in halkinformation och snabbt vidta atgédrder. Samhallsnyttan inkluderar

minskad halka och farre olyckor pa svenska vigar.

Dataproducenter vill ménga génger vara med och foriadla, paketera och nyttiggéra den data som
uppstatt i ursprungsaffiren. Ett exempel skulle kunna vara positioneringsdata fran mobil -
nédtverk som har ménga potentiella anvindningsomraden men dir det kan finnas samtidiga
intressen i att ta en plattformsliknande roll och leda arbetet med att utveckla nya tjanster och
produkter. En konsekvens av att nyttan med data uppstar pé annan plats dn diar den produceras
ar att nyttiggorande och innovation kan férsenas eller begriansas. Det dr exempelvis 1langt ifran
sjalvklart att dataproducenten ser potentialen; i synnerhet om nyttiggorandet aterfinns utanfor
det egna ekosystemet och kriaver data fran andra producenter i komplexa samband.

Figur 5: Data uppstar pa en plats och vdrdet manga gdnger pd en annan plats
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For de flesta sektorer dr data med andra ord en mojlig intaktskalla dar tillgangliggorandet
kraver affirsméassiga beslut. Att fritt tillgdngliggora data ar 1angt ifran sjalvklart, annat an for
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explorativa syften. Marknaden for att sdkert och effektivt utviaxla data forefaller omogen och
underutvecklad, liksom dven metoderna att vardera data.

Med utgdngspunkten att datadriven innovation korrelerar till anvindningen av big data &ar det
intressant att titta pa svenska foretags anvindning av sddana tillampningar/teknologier. SCB
tillhandahaller statistik [23] som pekar péd 1dg anvandning, i synnerhet hos de mindre foretagen.
En narliggande slutsats ar att data annu inte fitt brett och strategiskt genomslag i naringslivet.

Tabell 4: Andel foretag som analyserar foretagets big data utifrdn datakdlla respektive
utforare [%]. Kdlla: SCB

Andel féretag, procent
Foretagets egna data 2017
fran smarta enheter eller sensarer
Egen personal
Totalt 10 eller fler anstillda 7
Platsdata fran 10-49 anstallda 5
barbara enheter
50-249 anstillda 156
250 eller fler anstillda 32
Data genererad fran
aktiviteter pa sociala medier Extern leverantir
Totalt 10 eller fler anstillda 3
Big data fran andra HI=en=E g 3
kallor an de som beskrivs avan 50-249 anstillda 5
250 eller fl talld
o 1 2 3 4 5 & 7 & 9 A0 sler fler anstslida 18

OECD gor en jaimforelse med andra linder i rapporten Going Digital in Sweden [24]. Sverige
ligger relativt ndra EU-snittet, men efter jamforbara lainder som Danmark, Holland och Finland.
De storre svenska bolagen forefaller ligga béttre till 4n de mindre [24].

En relaterad fragestillning ar hur data forvintas paverka foretagens affirsmodell framover. En
rapport frén Tieto, riktad till 500 nordiska chefer frin olika branscher, visar att s manga som 7
av 10 tror att digitaliseringen kommer gora de flesta affirsmodeller forlegade inom fem ar [25].
Halften av foretagen tror att forandringen framst kommer drivas av foretag utanfér den egna
sektorn, daribland teknikbolag. Ménga anser att det dr angeléget att vara pionjar for att ta
tillvara mojligheterna som utvecklingen for med sig.

Figur 6: Affdrsmodellers forvintade livsldingd 1 olika sektorer. Kdlla: Tieto.
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Nagon tydlig bild 6ver hur offentlig sektor ligger till vad giller big data finns inte, men som
Statskontoret belyser ar utvecklingstakten 14g nér det géller att offentliggora data for andras
vidareutnyttjande [26]. PSI-direktivet har inforts i Sverige genom lagen om vidareutnyttjande
av handlingar fran den offentliga férvaltningen [27]. Oppna data frin den offentliga
forvaltningen ar alltid PSI-data medan PSI-data inte alltid &r 6ppen utan kan bade kosta, vara
analog och tillgdngliggoras med langtgdende villkor. Statskontorets undersokning visar att
ungefar 40 % av myndigheterna och 60 % av kommunerna och landstingen inte har genomfort
nigon sarskild atgard for att gora information mer tillgdnglig for vidareutnyttjande [26].

Kostnaden for offentliga verksamheter att tillgdngliggéra 6ppna data beror pa en rad olika
omstidndigheter. En mojlig metod ar att utvirdera:

e Alternativkostnaden: skillnaden i kostnad mellan att producera data som inte ar avsedd
att tillgdngliggoras som 6ppna data, jamfort med om den hade tillgangliggjorts som
Oppna data, respektive

e Marginalkostnaden: kostnaden att tillgdngliggora 6ppna data nar de som
vidareutnyttjar data blir fler och/eller médngden som efterfrigas blir storre.

Om en datamingd i det offentliga produceras som en bieffekt i kirnverksamheten ar exempelvis
alternativkostnaden 14g. Om den daremot produceras i syfte att séljas vidare ar konsekvensen av
att gora den till 6ppna data en forlorad intdkt och alternativkostnaden ar dirmed hog. Att héalla
hog tillganglighet till och kvalitet pa data ar generellt sett kostnadsdrivande men kan i manga
fall vara en nédviandig forutsiattning for att den ska kunna vidareutnyttjas. I vissa fall 4r dessa
kostnader alternativa, dvs. tillgdnglighet och kvalitet pa data hdjs enbart i syfte att kunna
publicera den som O6ppna data. I andra fall 4r de fasta kostnader som kravs for hog tillganglighet
och kvalitet redan tagna.

For datatillgdngar dar bade alternativkostnad och marginalkostnad ar 1ag kan det vara rimligt
att de gors tillgangliga for vidareutnyttjande som 6ppna data. I de fall alternativkostnader
och/eller marginalkostnader dr hoga ar det rimligt att dessa utviarderas i forhallande till
forvantade nyttor och effekter av vidareutnyttjande. Om de férvintade nyttorna ar storre dn
kostnaderna kan det vara aktuellt att fordndra radande finansieringsformer, genom att t.ex. ga
fran att avgifts- till anslagsfinansiera en specifik datatillging.

Statskontoret lyfter fram framst tre hinder for de offentliga aktorerna att tillgangliggora 6ppna
data: resursbrist, att verksamhetssystem som gor det enkelt att tillgingliggora informationen
saknas och svarigheter att identifiera den relevanta informationen samt att f& myndigheter,
kommuner och landsting ser arbetet med att frimja vidareutnyttjande som en del av sitt upp-
drag och att sddant arbete darfor prioriteras ned. Statskontoret konstaterar att det for
informationsresurser som av regeringen pekats ut som prioriterade (geo data, miljodata,
transportdata, foretagsinformation och statistik med de viktigaste ekonomiska och
demografiska indikatorerna) i hogre utstriackning vidtagits dtgirder som underléttar
vidareutnyttjande av information. Statliga myndigheter utbyter viss grunddata avgiftsfritt i
dagsldaget och det finns forslag om att 4ven kommuner och landsting ska omfattas (ESV
2017:54).
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Tabell 5: Offentlig sektors dtgdrder for att tillgdngliggora information. Kdlla: Statskontoret.

Vanligaste atgarderna for att underlatta vidareutnyttjande (procent
som vidtagit dem)

- g1
o

Inventerat, sakerhetsklassat och fortecknat -15
information 20

Beslut om att ge digital dtkomst till hela eller H_
delar av infarmationen 20

Utsett ansvarig person for verksamheten H 19

Publicerat allm&n information om H
vidarsutnyttjande 17

Tagit fram en plan eller strategi ‘101.5

Utvecklat metod for att ta bort . 1z
personuppgifter/sekretessbelzgd®

0 10 20 30 4D 50 60 7O B0 30 100

m Kommuner och landsting m Myndigheter

Regeringen har hogre ambitioner for arbetet med tillgangliggorande [28] 4n vad som framgéir av
PSI-lagen och ett flertal dtgiarder har initierats, bl.a. frimjandeuppdrag till Riksarkivet [29],
avsiktsforklaring med Sveriges kommuner och landsting (SKL) om digital fornyelse av det
offentliga Sverige inklusive stravan mot 6ppna data och 6ppna innovationsprocesser samt
etableringen av myndigheten for digital forvaltning (DIGG) som ocksa tagit 6ver ansvaret for
Oppna data.

OECD bekriftar bilden av att Sverige slapar efter vad giller tillgianglighet p4 6ppna data [30]
och i Global Open Data Index fran 2017 aterfinns Sverige pa plats 213 och déar specifika
datamingder pekas ut som ej tillgingliggjorda.

Tabell 6: Tillginglighet pd 6ppna data. Kdlla: OECD.
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OECD pekar pé att framgangsrika lander stimulerar datadriven innovation och utveckling ur ett
policyperspektiv. Oppna data ses som ett siitt att bidra till forbéttring av den offentliga servicen
och horisontella angreppsitt prioriteras for att undvika vertikal inldsning av data. I dessa lander
har offentliga aktorer rollen som datatillgdngliggorarare snarare dn datadgare och en
viardeskapande kultur uppmuntras.

Molntjénster

Svenska foretags anviandning/beroende av molnplattformar 6kar ocksa enligt Eurostat, vilket
antyder en 6kad acceptans for sddan infrastruktur [31]. Foretag forefaller ocksa i 6kande
omfattning anvianda eller 6verviaga anvindning av molnplattformar, bl.a. pa grund av dess
inbyggda sdkerhetsfunktioner. Andra argument ar att molnplattformar har potential att ta bort
flaskhalsar i den egna infrastrukturen och organisationen. Det forekommer inte séllan att
organisationer har funktionsindelning i silos, vilket ibland f6r med sig att 4ven data organi-
serats i silos. Molnplattformar kan forenkla arbetet med att 6verbrygga sddana begransningar.
Det finns dock farhédgor i niaringslivet kring leverantorsberoende samt att affirshemligheter

lagrade i molnet kan hamna i fel hdnder.
Tabell 7: Foretags anvdndning av molntjdnster 2014 respektive 2018. Kdlla: Eurostat.
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De stora molntjansterna erbjuder idag infrastruktur "pé kran” fran ett antal fysiska datacenter
runt om i virlden. Funktioner for sikerhet, skalning, redundans och lastbalansering mm finns
tillgangliga. De differentierar sig &ven genom att erbjuda olika tjanster for bl.a. bearbetning och
analys av data. Enkelt uttryckt har det aldrig varit enklare att pa kort tid bygga upp en
sofistikerad och skalbar IT-infrastruktur, ndgot som inte minst mindre teknikintensiva bolag
och manga startups med datadrivna affirsmodeller och globala ambitioner drar nytta av.

Att bygga upp motsvarande infrastruktur i egen regi kréaver inte bara fysisk hardvara, lokaler
och driftkompetens utan dven stora kunskaper kring exempelvis datalagringsstrategier,
prestandaoptimering, sikerhet och databearbetning. Att hilla samma takt som de stora
molntjansterna vad giller bredd och djup i en sddan 16sning dr minst sagt utmanande. Statens
servicecenter har i en delrapport analyserat forutsiattningarna for att skapa en samordnad eller
gemensam funktion for delar av statliga myndigheters IT-verksamhet [32]. Slutsatsen ar att
merparten av de statliga myndigheternas IT-drift bor samordnas i en statlig molntjanst,
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inledningsvis fokuserad pé att erbjuda datorkraft och lagring. Forslaget tar fasta pa att denna
molntjanst bor vara helt leverantoroberoende samt att all programvara ska ha 6ppen kallkod.
Kammarkollegiet har i en forstudierapport analyserat mdjligheterna till ett ramavtal for webbaserat
kontorsstdd for offentlig sektor ur savil teknisk, funktionell som rattslig synvinkel [33]. Tva viktiga
slutsatser fran projektgruppen ar att ingen leverantér som klarar samtliga krav och samtidigt
uppfyller samtliga regelverk identifierats, men att det torde vara mojligt att upphandla ett sadant
system som bade ar tekniskt och juridiskt godtagbart. Ett narliggande exempel dr Tyskland dar
Federal Information Technology Center (ITZBund) har tagit ett initiativ med Bundescloud+.
Grundliaggande krav ar att kinslig data ska sparas pa servrar i Tyskland, anvindning av 6ppen
killkod samt att leverantorens garantier om att lagrad information aldrig far bli féremaél for annan
stats lagstiftning — krav som gynnar nationella leverantorer. Losningen, som paminner om Dropbox,
forefaller fokusera pé lagring snarare dn algoritmer och berdkningskapacitet och det tyska foretaget
Nextcloud &r vald som leverantor.

Inom sédvil privat som offentlig sektor dr sikerhetsfragan en stotesten, diar framforallt den
amerikanska lagstiftningen Cloud Act fors fram som ett hinder. Lagen innebar att amerikanska
myndigheter i speciella situationer har ratt att begéira tillgang till data som lagras utomlands
och amerikanska foretag kan inte vigra lamna ut sddan data. Flera molntjanstforetag rekom-
menderar sina kunder att datakryptering, eftersom krypterad data inte kan tolkas av extern
part. Esamverkansprogrammet (Esam) har dock i ett utlitande bedomt att det inte kan uteslutas
att en leverantor som lyder under utlindsk lagstiftning kan medverka till att sekretessreglerade
uppgifter rojs [34]. Stark kryptering ar eventuellt en 16sning pa problemet, men det forefaller
omstritt om det ar en praktiskt framkomlig véag bl.a. for vanligt kontorsstéd som epost och chat.
Det finns med andra ord olika synséatt vad géller konsekvenserna av Cloud Act, bl.a. vad giller
krypteringsnycklars verkshdjd men dven svenska organisationers ansvar att &ndé besvara
forfrdgningar om utlimning utifrén existerande MLATs (Mutual Legal Assistance and
Extration) — i klartext att oavsett vem som lagrar data finns bilaterala avtal som leder till
informationséverforing (dock med en avgorande skillnad i att svensk riattsvairdande myndighet
inblandad).

Plattformsféretagen

Plattformsforetagen har genom framgéngsrik innovation skapat ménga attraktiva och populara
tjanster och de har utvecklats snabbt pd marknader som varit reglerade i ingen eller ringa
omfattning. Plattformar effektiviserar resursutnyttjande och som Konkurrensverket belyser
Okar konkurrensen till gagn for konsumenter som bl.a. far tillging till ett storre utbud och kan
jamfora priser pa enklare vis [35]. Plattformar forenklar for anvindaren s till vida att de
matchar behov med utbud och det dr samtidigt relativt okomplicerat att nyttja flera plattformar
parallellt. Kort sagt: plattformarna behdvs for att tillvarata potentialen som féljer med den
digitaliserade ekonomin.

Framvixten av legala datadrivna tjanster inom exempelvis musik och filmindustrierna har dock
dven fort med sig datadriven maktkoncentration. Plattformarna med tillh6rande tjanster nyttjar

4 http://www.spiegel.de/netzwelt/web/open-source-software-nextcloud-baut-die-bundescloud-a-
1203261.html
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en 6ppen infrastruktur (internet), men saknar éppenhet och ibland tillit. Plattformsforetagens
affirsmodell kinnetecknas av niatverkseffekter; sdvil direkta som indirekta respektive positiva
som negativa [20]. Som exempel kan ndmnas att ju fler som anvidnder en viss tjinst — ju mer
attraktivt blir det for andra att skaffa samma tjanst. Genom att samla in mer data i syfte att
forfina tjansten/ produkten blir den bittre vilket leder till annu fler anvandare vilket i sin tur
leder till Annu mer data. I relation till plattformsforetagen ar anvindarna ofta bade producenter
(av inneh4ll, anvindardata) och konsumenter (av musik, video, sociala medier mm). Overflédet
av data skapar darmed ett visst skydd mot nya aktorer att komma in pd marknaden.

Konkurrenslagstiftningen, vars syfte ar att undanréja och motverka hinder for en effektiv
konkurrens, utmanas av den datadrivna utvecklingen. Historiskt sett har ofta de inblandade
foretagens storlek varit en avgorande faktor i bedomningar och en alltfér dominant stéllning
(storleksmassigt) har varit ett mojligt hinder. I en datadriven ekonomi kan det ifrdgasattas om
den principen ar tillracklig och alternativa modeller for hur foretags datatillgdngar skulle kunna
tas i beaktande i samband med strukturaffarer diskuteras bl.a. i The Economist [36]. Facebooks
uppkop av WhatsApp kan tjina som exempel (ett uppkop varderat till $22bn for ett bolag med
cirka 60 anstillda, blygsam omsaittning och med forluster). Att forflytta tyngdpunkten vad giller
agarskap av data; fran de som tillhandahéller tjanster till den som tillhandahaller data skulle
kunna fordndra balansen. I dagsldget ar transparensen kring plattformsforetagens data ofta lag;
kring vilken data de lagrar, hur algoritmerna fungerar och hur mycket pengar de tjanar pa data.
P4 temat dgarskap arbetar Tim Berners-Lee, skapare av World Wide Web, med en infrastruktur
dar varje anvandare kontrollerar all egen data (Personal Online Data stores) och delar ut las-
och skrivrittigheter till de appar hen anvianders. Syftet att aterstédlla balansen mellan individer
och foretag som tjanar pengar pa individers data. En trend i denna riktning kan f.6. skonjas hos
de stora plattformsforetagen (exempelvis Google Takeout), méjligen ett led i att 6ka tilliten.

Med utgangspunkt i den snabba teknikutvecklingen samt att ett relativt litet antal foretag driver
utvecklingen har det danska utrikesdepartementets inrittat en tech ambassador, med placering
i Silicon Valley [37] [38]. Med begreppet techplomacy vidgar man synen pa diplomati till att
aven omfatta teknikforetag och med frdgor som spanner 6ver nationsgrianser, som data och
(des)information, pa agendan. Frankrike och ytterligare lander vintas folja efter.

Det pagar ocksa livliga diskussioner om och hur de stora teknikbolagen ska regleras. Det giller
vitt skilda saker som beskattning, dar Frankrike aviserat nya skatter redan 2019, respektive
transparensen i olika algoritmer som exempelvis rekommendationer i s6kmotorer och
listningar. Inom OECD pagéar arbete gillande innovation och konkurrens i den digitala
ekonomin, dir aven plattformars affairsmodeller, ndtverkseffekter mm studeras [39]. Inom EU
pagar, som tidigare namnts, dven arbete kring upphovsratt och plattformars eventuella ansvar
for material som anviandare genererat.

Den amerikanska kongressledamoten Ro Khanna (dem) har, i samarbete med ett antal
teknikbolag, skissat pa ett antal regulatoriska principer i Internet Bill of Rights [40]. Dér finns
bl.a. principen #2 som innebar att en konsument ska opt in, snarare dn det motsatta, fore hens

5 https://solid.inrupt.com/
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data ska sparas. Principen #5 belyser behovet av portabilitet, dvs. mdjligheten att flytta egen
data frén en plattform till en annan, vilket delvis borjar bli mgjligt idag.

Tabell 8: Internet Bill of Rights. Kdilla: R Khanna

Set of Principles for an Internet Bill of Rights: You should have the right:

(1) To have access to and knowledge of all collection and uses of personal
data by companies;

(2) To opt-in consent to the collection of personal data by any party and to
the sharing of personal data with a third party;

(3) Where context appropriate and with a fair process, to obtain, correct, or

delete personal data controlled by any company and to have those requests
honored by third parties;

(4) To have personal data secured and to be notified in a timely manner when a
security breach or unauthorized access of personal data is discovered;

(5) To move all personal data from one network to the next;

(6) To access and use the internet without internet service providers

blocking, throttling, engaging in paid prioritization, or otherwise
unfairly favoring content, applications, services, or devices.

(7) To internet service without the collection of data that is unnecessary for
providing the requested service absent opt-in consent;

(8) To have access to multiple viable, affordable internet platforms,
services, and providers with clear and transparent pricing;

(9) Not to be unfairly discriminated against or exploited based on your
personal data; and

(10) To have an entity that collects your personal data have reasonable

business practices and accountability to protect your privacy.

The Economist sammanfattade i bérjan av 2018 kritiken mot plattformsféretagen med
begreppet BAADD - too big, anti-competitive, addictive samt destructive to democracy [41].
Tillimpningen av existerande konkurrenslagstiftning samt nytdnkande kring hur dessa
marknader fungerar lyfts fram som &tgirder. Bland annat ndmns just detta att personlig data ar
den valuta pé vars grund dessa marknader fungerar, vilket skulle kunna féranleda regleringar
som tidigare skett med andra resurser i samhillet. Analogin till en vanlig valuta ar dock vansklig
da data betingar olika virde 6ver tid och dven olika viarde for olika aktorer.

Lagstiftning & regelverk

Digitala plattformar bidrar till effektiv hantering av data, oavsett om det handlar om lakartider,
musik, kunskap eller annat men utmanar samtidigt bade lagstiftning, varderingar och vanor.
Dessa aktorer har en infrastrukturell roll som leverantor av globala tjdnster till 14ga kostnader.
Insynen i plattformarnas grundlaggande mekanismer, exempelvis datahantering och algoritmer,
ar begransad. I antologin Plattformssamhdllet diskuteras bl.a. nationell suverinitet kontra
plattformar med globala ambitioner [20]. Tre strukturella omréden fors fram:

e Samordning och reglering av infrastruktur, exempelvis inom interoperabilitet, 6ppna
standarder och dataportabilitet kan bli battre och mer proaktiv.

e Infrastruktur som mojliggor och tydliggor anviandarens stillningstaganden bor frimjas.
Infrastruktur behéver transparens och 6ppenhet for att sdkra tillit.

e Tredjepartsaktorer behovs for att sikerstélla att privata monopolister utviarderas och
konkurrensutsatts.

Att hitta vigar som balanserar det kommersiella intresset for data, samhallsintresset och med
samtidig respekt for individens rétt till egen data (vem som ser den, hur den anvinds) ar viktigt.
Tva centrala utmaningar ar hur personlig data 6verhuvudtaget avgriansas respektive hur langt
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transparenskraven ska utstrickas visavi foretagshemligheter. Agarskap och tillgdng till data &r
viktiga parametrar, eftersom de i hog grad korrelerar till mojligheterna till att dela och foradla
data.

Mojligheter att manipulera data i stor skala for 4ven med sig utmaningar som exempelvis
dataintréng, missbruk av personlig information, falska nyheter samt angrepp pé journalister och
politiker m.fl. i sociala medier. Brottsforebyggande radet (BRA) beskriver i politikernas
trygghetsundersokning bl.a. hur fortroendevalda i 6kad omfattning utsatts for hot pé natet [42].

Tabell 9: Fortroendevaldas utsatthet for hot pd nitet 2012, 2014 respektive 2016. Killa BRA.
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Ett exempel som visar hur data och juridik hanger ihop ar den diskussion som pégér kring
individcentrerad informationslagring, bl.a. i vird- och omsorgssektorn. I en rapport till
Expertgruppen for studier i offentlig ekonomi diskuteras principer for personliga hidlsokonton
inklusive krav pa juridiska ramverk och praxis. ESO anger att det for hilso- och sjukvéarden
finns stor samhillelig potential med ett sddant synsétt [43]. Fordelar inkluderar forbattrad
vardkvalitet, farre vardskador, battre personlig integritet, sinkta kostnader, 6kad informations-
tillganglighet till forskningsinstitutioner m.fl. Institutionella aktérer behandlar information om
individer idag och i rapporten diskuteras en annan princip diar individen kontrollerar egen
information och bemyndigar andra aktorer att behandla den. Projektet "Hélsa for mig”, med
ambitioner i riktning mot personliga hilsokonton, stoppades av Datainspektionen 2016 med
slutlig dom 2018 dar forvaltningsritten gick pa Datainspektionens linje. Rattslaget efter att den
nya dataskyddsforordningen inforts ar oklart, men det kan noteras att Estland och Finland har
liknande tjanster.

Digitaliseringsrittsutredningen har kartlagt lagstiftning som i onédan férsvarar digitalisering
och digital samverkan inom den offentliga forvaltningen och pekar pé fragor om
informationsforsérjning och informationsutbyte som omraden dér det finns hindrande eller
hiammande lagstiftning [14]. Exempel som ndmns inkluderar digital kommunikation med
enskilda, identiteter & identifiering, grunddata & informationsutbyte samt automatiserat
beslutsfattande. Ett annat exempel giller kommuners mojligheter till automatiserat
beslutsfattande dar SKL pekar pi att en dndring av kommunallagen dr nédvindig da det i
dagsldget kravs en namnds beslut, alternativt en delegering till en individ [44].

I maj 2018 implementerades GDPR (General Data Protection Regulation) i EU. Dataskydds-
forordningen stéller hogre krav pa hantering av personuppgifter, inklusive rutiner, processer
och ansvar. Alla branscher, foretag och organisationer som hanterar personuppgifter berors.
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Avsikten ar att 6ka transparensen och stdarka individens rattigheter. Kontrollen 6ver data flyttas
frén leverantor till konsument dar exempelvis artikel 20 inkluderar féljande text:

“receive the personal data concerning him or her... in a structured, commonly used and
machine-readable format and have the right to transmit those data to another controller
without hindrance...” Formuleringen kan jaimforas med den lagstiftning som géaller for
nummerportabilitet vid operatorsbyte. Syftet ar att 6ka konkurrensen pd dataomréadet, 4ven
beskrivet i EU:s riktlinjert. Det har ar en stor fordndring vad géller konsumenters ratt till egen
data. En mojlig konsekvens ar att dataportabilitetsplattformar etableras och som automatiserar
hanteringen; aktorer som utover att bistd med den praktiska logistiken att flytta data mellan
olika tjanster dessutom skulle kunna bist& enskilda med att tjina pengar pa egen data7 8.

I arbetet med rapporten har det flera ganger framforts att inférandet av GDPR varit en drivkraft
i arbetet med att skapa forstéelse for vilken data den egna organisationen forfogar 6ver och dven
fastsld rutiner kring dess hantering. Att ha god ordning pa processer och data kan dven innebira
en affirsmojlighet dar man som palitlig partner kan hjilpa andra aktorer att gora ratt. Det finns
daremot ridsla for att gora fel och det forekommer komplexa begrepp som *pseudonymisering”
att forhélla sig till. Avsaknad av praxis och principbeslut kring juridiska forutsiattningar leder
till osdkerhet som kan begrinsa och férsena utvecklingen. I ett ekosystem dér data fran olika
aktorer kombineras och foradlas 6kar komplexiteten. Flera sédger att "vid osdkerhet eller nar
praxis saknas ar det alltid ndgon som tycker det dr enklare att sdga nej”. Andra farhdgor som
forts fram galler risker som att GDPR kan komma att tolkas pé olika satt i EU samt konkurrens-
nackdelar for Europas digitala foretag gentemot de frdn andra delar av varlden. Innovation och
utveckling kommer fortsiatta, méjligtvis pa platser dar hindren ar farre.

Osidkerheten kring GDPR bor minska over tid. Osdkerhet dr dock ett monster som dven framfors
ur perspektivet sektorsspecifik lagstiftning ofta &ar ett resultat av ménga ars iterativ process. I en
tid med snabb och omvilvande teknikutveckling, dar nya teknologier skar genom sektorer pa
helt nya sitt, utmanas regelverken. Aven fragor kring dataetik vixer i betydelse. Flera linder
och organisationer har uppméarksammat detta och initiativ initierats som syftar till att samverka
kring paskyndad policyutveckling. Till exemplen hor Danmark med Disruption Taskforce9, UK
med Centre for Data Ethics and Innovation Consultation© samt Sverige med den nyinrattade
kommittén KOMET".

6 https://ec.europa.eu/newsroom/article2g/item-detail.cfm?item_id=611233
7 https://timoelliott.com/blog/2018/07/data-ownership-the-next-big-data-threat-and-opportunity.html

8 https://www.cmo.com/features/articles/2017/5/17/the-rise-of-the-personal-data-
broker.html#gs. KXFi6KwZ

9 https://em.dk/ministeriet/organisation/departementets-organisation/disruption-taskforce/

10 https://www.gov.uk/government/consultations/consultation-on-the-centre-for-data-ethics-and-
innovation/centre-for-data-ethics-and-innovation-consultation

1 https://www.regeringen.se/pressmeddelanden/2018/12/ledamoter-utsedda-till-regeringens-kommitte-
for-teknologisk-innovation-och-etik-komet/
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EU:s PSI-direktiv, som i Sverige implementerats som PSI-lagen, aldagger statliga och kommunala
myndigheter att se till att privatpersoner och foretag kan fa tillgédng till information fran data-
baser utan onddiga hinder och kostnader. PSI-direktivet syftar till att frimja anvindning av
Oppna data och stimulera innovation, framja utvecklingen av en informationsmarknad genom
att underlétta enskildas anvindning av handlingar (dataméngder) som tillhandahélls av den
offentliga sektorn. Direktivet syftar ocksa till att gora offentlig information mer anvandbar for
vidareutnyttjande och forddlande.

Ytterligare exempel pé lagstiftningsarbete som paverkar inom dataomradet ar EU:s arbete med
digital upphovsritt med vissa forslag som plattformsforetagen uppfattat som kontroversiella.
Dit hor lankskatten (artikel 11) samt plattformars ansvar for uppladdat material (artikel 13).
Lagstiftarens avsikt dr att battre fordela de vinster som plattformsforetagen gor till f{orman for
de som producerar innehéll (musik, bocker, filmer, artiklar etc). En helt annan invdndning som
fors fram ar att de stora plattformsbolagen i sjdlva verket gynnas av hogre trosklar och att de
mindre foretagen och deras innovation begriansas (eller flyttar till andra lander). Ytterligare ett
exempel ar EPR-forordningen (E-Privacy Regulation) vars primara malsattning ar att
sdkerstilla sekretess vid anvindning av elektronisk kommunikation genom exempelvis mobil,
surfplatta och dator. EPR ska sidkerstilla att all kommunikation, och dess metadata (data som
genereras om samtalet, information om dess tidpunkt och geografiska position), kommer att
omfattas av férordningen och dess integritetsskydd garanteras. EPR kommer omfatta
leverantorer av kommunikationstjanster sdsom iMessage, WhatsApp och Facebook Messenger,
som for ndrvarande dr undantagna av lagen for Elektronisk Kommunikation (LEK).

GDPR och EPR ir exempel pad EU:s arbete med att harmonisera reglerna for den digitala inre
marknaden. Roaminglagen ar en annan sddan lag liksom den om geoblockering. En generell bild
framtrader dar harmonisering av regelverk ses som positivt, men att nir stora fordndringar
planeras och genomfors leder det till osdkerhet som kan vara i flera ar. Friktionsfria datafléden
inom EU ses som en viktig forutsittning for utvecklingen mot en datadriven europeisk ekonomi
och en aktuell osdkerhetsfaktor dr hur utgangen av Brexit-forhandlingarna kommer paverka.

Avslutningsvis ar det dven mdojligt att staka ut riktningen genom regleringar. GDPR har nimnts,
men dven betaltjanstdirektivet (PSD2) i kombination med Open Banking-initiativ dr exempel
dar forandrad lagstiftning driver utvecklingen. Direktivet innebér krav pa banker att 6ppna upp
system gentemot tredjepartsleverantorer och den vigen tillgangliggora data. Det svenska
startup bolaget Tink!? dr ett exempel pa en leverantor som anviander andra bankers API:er for
sin tjanst och foljaktligen beskriver de sin verksamhet som ” We are data-driven banking”.
Banksektorn kdnnetecknas av omfattande regelverk och héga trosklar for nya aktorer och
direktivet kom till bl.a. for att 6ka konkurrensen. Regelverk och regleringar kan naturligtvis
dven himma innovation och framvixten av nya datadrivna foretag. Globala internet “drabbas
inte” inte av nationell lagstiftning och avviagningar méste goras.

2 https://tink.com/
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Diskussion & reflektioner

Inledning

Foregdende avsnitt kan sammanfattas i att:

e Samhillet befinner sig i en digital strukturomvandling ddr mangden data och betydelsen
av data och mjukvara viaxer. Datadriven innovation har potential att bidra till att 16sa
sdvil samhallsutmaningar som att fordndra organisationers tjanster, produkter och
affirsmodeller. Foretag och jobb forsvinner, forindras och tillkommer.

e Tillgdngen pa stora datamangder av god kvalitet ar en av flera viktiga forutsattningar for
utvecklingen pé algoritm- och Al-omradena. Den praktiska hanteringen av data (samla
in, kvalitetssikra mm) star for en mycket stor del av arbetet i genomférandeprojekt.

e Data betingar ett stort virde, men det saknas metoder for hur resursen data ska viarderas
for olika aktorer och i olika sammanhang vilket sannolikt 4r en bidragande orsak till att
processer och plattformar for effektivt utbyte av data ar underutvecklade.

e Svenska foretags anvindning av stora datamangder ar relativt 1ag. De storre foretagen
ligger battre till 4n de mindre.

e Offentlig sektors bendgenhet att tillgdngliggora 6ppna data ar pa en ldgre nivd dn ménga
jamforbara lander.

e Acceptansen for molntjanster for att hantera stora datavolymer (och annat) ékar inom
ndringslivet, medan anvidndningen i offentlig sektor dr begriansad fraimst pa grund av
osdkerhet kring sdkerhetsfragor som Cloud Act och liknande lagstiftning.

e Ett mindre antal plattformsféretag leder utvecklingen pa dataomréadet. De erbjuder
attraktiva tjanster dar strategisk hantering av data ar en grundbult. Samtidigt har de fort
med sig datadriven maktkoncentration, dir konkurrenslagstiftning utmanas och insynen
i hur data hanteras och hur algoritmerna fungerar ar begransad. Diskussioner kring om
och hur de ska regleras pigar pa manga platser.

¢ Den snabba tekniska utvecklingen pé digitaliserings- och dataomrédet utmanar ocksa
lagar och regelverk med friktion och oklarheter som f6ljd. P4 EU-niva pagar arbete med
harmonisering, och enskilda lander tar egna initiativ for att skynda pé utvecklingen.

Sammanfattningsvis kraver nyttiggéorande av data flera samverkande komponenter. Det
praktiska arbetet i datadrivna organisationer handlar till stor del om att samla in, strukturera
och kvalitetssdkra data. For detta kravs processer, verktyg och tjanster men dven principer for
hur data kan utbytas och delas. Datadrivna organisationer behéver med andra ord tillgdng dven
till mjuk infrastruktur.

Vidare behovs adekvata yttre ramar, exempelvis tillgang till stabila (férutsdgbara), hallbara och
teknikneutrala regulatoriska ramverk, som mojliggor att data kan nyttjas pa ett effektivt sitt, i
ritt tid. Oppna standarder, mal och incitament kan driva pa utvecklingen. Fysisk infrastruktur
med god tillgdnglighet ar en forutséttning.

Det krivs dven organisatoriska forutsattningar som forstaelse for vilken data den egna
organisationen forfogar 6ver samt kunskaper och visioner kring hur denna data kan anvindas
for att vidareutveckla respektive ta fram helt nya produkter och tjanster eller dndra affirs-
modeller. Det kravs kompetens och ledarskap, bade hos ledning och i resten av organisationen.
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Figur 7: Nyttiggorande av data krdver samverkande komponenter
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Digitaliseringsstrategin

Data interagerar pé olika sidtt med samtliga fem delomréden i den svenska digitaliserings-
strategin:

e Digital kompetens

e Digital trygghet

e Digital innovation

e Digital infrastruktur
e Digital ledning

Figur 8: Data i digitaliseringsstrategins kontext
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Infrastruktur Ledning

En inledande observation ar att OECD inom ramen for projektet Going Digital arbetar kring sju
policydimensioner som man anser behover koordineras. OECD har bl.a. utvecklat en
verktygsldda for att mata och jamféra nyckelindikatorer:s.

13 http://goingdigital.oecd.org/en/
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Figur 9: Sju policydimensioner som behéver koordineras. Kdlla: OECD

Growth and
well-being

De sju dimensionerna kan jamforas med den svenska digitaliseringsstrategins delomréden
enligt foljande o6versikt:

Access — motsvarar Infrastruktur.

2. Use — motsvarar Kompetens, men inkluderar dven offentlig sektors digitala utbud samt
sdkerhet och integritet.

3. Innovation — motsvarar Innovation, inklusive 6ppna data.

4. Jobs — inte ett eget omrade i den svenska digitaliseringsstrategin, men inkluderar
punkter som pa olika sdtt omnamns dari sdsom regional utveckling, trygghet,
kompetensutveckling. Aven skattesystem inkluderas.

5. Society — motsvarar i viss utstrickning Ledning men med en nigot bredare ansats kring
samhillsutmaningar och policyutveckling.

Trust — motsvarar Trygghet.

7. Market Openness — behandlar en ricka niaringslivsaspekter som exempelvis handel,
investeringar, finansiella marknader, konkurrens och skatter som patagligt paverkas av
digitaliseringen men som inte direkt behandlas i den svenska strategin.

OECD tillhandahéller dven verktyg online for visualisering av olika indikatorer inom respektive
dimension.

Figur 10: Visualisering av “Small firms selling online”, Sverige vs EU28. Kdlla: OECD

Use
Small firms selling online
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En allmén reflektion ar att den svenska digitaliseringsstrategin skulle kunna kompletteras
utifrdn OECD:s modell bl.a. for att pa ett enkelt sdtt kunna jaimfora med andra lander samt for
att dra nytta av arbete som gors av OECD och andra.

Digital kompetens

Brist p§ kompetens

Att det ar mycket svéirt att rekrytera spetskompetens lyfts dterkommande fram. Kompetens-
bristen ses som en begransande faktor for digital utveckling och innovation, ndgot som aven
beskrivs i Digitaliseringsradets lagesbild, i Digitaliseringskommissionens arbeten samt i
IT/Telekomforetagens rapport om IT-kompetensbristen [45], [46]. Behovsprognoser ir osdkra
men behoven anses vara omfattande om dn inte specifikt kopplat till resursen data (dven om det
forefaller vara svart att rekrytera till roller som data scientists). Huruvida det rader under-
matchning, dvs. det finns utbildade och kompetens att tillgd men de arbetar med annat, inom
dessa yrken och omfattningen av denna ar angelidget att studera narmare. Med tanke pa
mjukvarors betydelse for savil privat som offentlig sektor, och hur integrerad mjukvara ar i
processer och floden stills dven krav pa relaterade yrken. Det handlar inte bara om att skriva
kod och bearbeta data, utan ocksa om att forsta system, processer och anvindarbarhet.
Kompetenskraven varierar ocksa over tid; firdigheter som kravs i samband med nyutveckling ar
inte nodvandigtvis desamma som under forvaltningsfasen. En synpunkt som framkom var att
nyutexaminerade har relevanta kunskaper kring exempelvis ML och AI (algoritmer,
konfiguration), medan de dr mindre forberedda pa den verklighet som vintar dar datahantering
(insamling, annotering, kvalitetssikring mm) star for den storsta delen av arbetsinsatsen.

De med examen fran tekniska och datavetenskapliga utbildningar forefaller ha lovande
framtidsutsikter, men for att 6ver huvud taget kunna utexaminera fler datavetare kravs ett
intresse for sddana utbildningar. Satsningar och informationskampanjer i syfte att hoja intresset
bland unga ir med andra ord angeldagna. Vad giller arbetskraftsinvandring och specialister
framfors, utéver en smidig migrationsprocess, dven betydelsen av helhetspaket. Det kan handla
om grundldggande etableringshjilp som forskola och skola, bostdder samt stéd till medfoljande.
Frégan ar inte kopplat till specifikt data och har inte studerats vidare inom ramen fér denna
rapport.

Pa temat livsldngt larande framkom en idé om att vidareutveckla relationen mellan individ och
universitet & hogskolor. Inom i synnerhet tekniska utbildningar uppdateras innehallet i de
tillimpade kurserna under utbildningens tredje eller fjarde ar i takt med teknikutvecklingen.
Det som for femton ar sedan handlade om relationsdatabaser dr nu kurser i maskininldrning
etc. Kompetensutveckling genom att 1dsa sddana tillimpade kursblock vid néagra tillfillen i livet
skulle kunna ge individen mojlighet att underhélla och uppdatera sin kompetens, vilket dven
kan 6ka rorlighet och matchningspotential. Med tanke pa en forviantad utveckling mot kortare
anstillningar och l6sare anstallningsformer dr kopplingen mellan arbetsgivare och individ for
sddan kompetensutveckling heller inte sjalvklar. En mojlighet skulle kunna vara en modell dar
individ och universitet/hogskola ingar avtal om livsldngt larande (ett slags "support- och
underhallsavtal for kompetens” eller ”kompetensforsikring”). Andra l6sningar dar individ,
arbetstagarorganisationer och arbetsgivare samverkar behovs ocksa.

De omfattande behoven av att kompetensutveckla redan yrkesverksamma kommer stélla krav pé
skalbar leverans. Kurser for vidareutbildning kan tillgangliggoras online for effektiv distribution
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och flexibilitet vad géller tid och plats. Det finns s.k. massive online open course-plattformar
(MOOCs) som exempelvis Coursera4 och edX? att inspireras av. Under arbetet med rapporten
har synpunkter framforts att online-utbildning har battre forutsiattningar att bidra i fortbild-
nings- an i grundutbildningssammanhang.

Forst8else fér data som strategisk resurs

I vart arbete har ett flertal aktorer lyft behovet av mer kompetens och forstaelse dven pa
ledningsgrupps- och ledningsniva. Det géller exempelvis bestdllarkompetens samt hur egen och
andras data kan bidra till innovation, effektivare processer och nya affirsmodeller i
organisationen. Fore man anstiller dataingenjorer behovs en grundforstielse kring teknikens
mojligheter och vilka behov eller vilken utmaning man vill 16sa. For att na dit behéver yrkes-
verksamma grundlaggande teknikforstielse i tillagg till specifika kunskaper kring det egna yrket
och den egna doménen. Ur ett historiskt perspektiv gar det att tala om en andra vag av
digitaliseringen dar fokus nu ligger pa forméga att forsta behov, systematiskt hantera data och
”bli redo for AI”. Detta till skillnad fran den férsta vigen dé det handlade om tillgéng till dator,
uppkoppling och grundldaggande fardigheter.

De storsta foretagen har affirsutvecklingsresurser och kompetens att forstd badde utmaningar
och mgjligheter, men fordndringsarbetet kan 4nd& vara komplext pa grund av organisatoriska
och tekniska arv mm. Statens roll i det interna arbetet pa foretagen torde vara begriansad, men
initiativ som framjar den digitala mognaden respektive fraimjar samarbeten med smé innovativa
startups kan bidra positivt. Det kan exempelvis ske inom ramen for testbaddar (inriktade pa
data) och science parks. Det finns ocksé flera initiativ dar foretagen driver pd sidana sam-
arbeten, exempelvis Combient Foundry?e.

Smé och medelstora foretag har delvis andra utmaningar. De saknar manga ganger bade
kompetens och tid for att fullt ut sitta sig in i digitaliseringens mojligheter, inklusive hur data
och i bredare bemérkelse AI kan anvindas. Inom ramen for regeringens nyindustrialiserings-
strategi, Smart industri, finns Digitaliseringslyftet'” som en kanal for kompetensforstarkning i
smé och medelstora foretag. Tillvixtverket har ocksé ett program som syftar till att starka den
digitala kompetensen inom ledningsgrupper:s. Regeringen har dven avsatt medel till en 6verens-
kommelse med SKL om att héja den digitala kompetensen hos ledning i kommuner och regioner
(landsting)®. Det pégéar alltsd en del initiativ vars effekter 4nnu inte ar slutredovisade.

4 https://www.coursera.org/

15 https://www.edx.org/

16 https://combientfoundry.com/

17 https://tillvaxtverket.se/amnesomraden/digitalisering/digitalisering-fornyar-industrin.html

18 https://tillvaxtverket.se/amnesomraden/kompetensforsorjning/kompetensutveckling/digital -
kompetens-for-ledarskap.html

19
https://skl.se/tjanster/press/nyheter/nyhetsarkiv/kompetenssatsningforattframjadigitalutveckling.24255
.html
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Rapporten bekréftar behoven och bidrar med perspektiv kring att data som strategisk resurs,
datadriven innovation och datadrivna affirsmodeller bor lyftas fram.

Forstaelsen for hur data kan anviandas for styrning behover 4ven hdjas pA manga myndigheter. I
en temarapport frdn Digitaliseringskommissionen pekar Anders Ekholm vikten av att anvanda
data till stéd for styrning samt att samarbete i praktiken ar svart frimst beroende pa svarigheter
att utbyta information [47]. I rapporten ndmns dven forslag som att uppgradera kompetensen,
béde i praktisk och teknisk mening. Praktisk genom att arbeta mer iterativt och tekniskt genom
att nyttja beslutstod och simuleringsmodeller. Det stiller bl.a. krav pd analyskapacitet och
teknisk forstielse. Data och datadrivna processer ar en gemensam namnare.

Organisationsbarridrer & upphandling

Nagot som ofta namnts ar att organisatoriska stupror inte sdllan leder till inldsningar vad galler
lagring, tillginglighet och nyttiggérande av data. "Marknad” sitter pd marknadsdata,
“Produktion” pa produktionsdata etc. Sjdlva insamlingen och kategoriseringen av data kan
ocksd innebidra utmaningar dar olika avdelningar exempelvis samlar in kunddata men definierar
begreppet kund pa olika sitt. Det forekommer dven inlasningseffekter som foljer av att externa
systemleverantorer anlitats och dar avtalen inte tydligt stipulerar eller inkluderar tillgangen till
data. Ibland ar det till och med oklart vem som faktiskt dger data eller rattigheter till foradling
av data. Sddana utmaningar férsvarar naturligtvis det praktiska arbetet med nyttogorande. I
datadrivna organisationer ar data ett centralt begrepp och man forefaller mindre benigen att
organisera den utifrin funktion/avdelning etc. Med farre informationssilos forenklas arbetet
och det finns generellt sitt en storre forstaelse for datas strategiska varde.

Kompetenshojning kring organisatoriska och affarsjuridiska aspekter (bestidllarkompetens)
forefaller med andra ord angelaget, sdvil inom privat som offentlig sektor. Digitaliseringslyftet,
med fokus pa industriforetag och industrinéra tjansteforetag, samt 6verenskommelsen med SKL
runt kompetensho6jning ar exempel pa satsningar dar fragor kring data och organisation skulle
kunna lyftas och forstiarkas. Vidare behover dgarskap och tillganglighet till data som skapas i
verksamheten tydliggoras i samband med upphandlingar av IT-system, sdvil i privat som i
offentlig sektor. Liknande utmaningar kan dven forvintas 6ka i verksamheter dar leverantorers
utrustning finns integrerade i en process (exempelvis en tillverkningsprocess). Sddan utrustning
kan innehélla sensorer som levererar data till leverantéren (exempelvis i syfte att erbjuda
preventivt underhdll), men kan i realiteten innebira att leverantéren kan dra langtgdende
slutsatser om kundens produktionsprocesser (produktionstakt mm) vilket kan vara ytterst
kansligt.

Digital trygghet

Sdkerhet

I sin datahantering behdver foretag och organisationer forhélla sig till bl.a. integritetslag-
stiftning samt informations- och cybersdkerhetsfrdgor. Omradet informations- och cyber-
sdkerhet dr relevant sa till vida att det ofta ar just data och information som ar av intresse for
den som utfor attacker. Ibland forefaller fokus i sdkerhetsfragor ligga pa skalskydd och
omkringliggande nétverk for distribution av data. I en sammankopplad infrastruktur och
datadriven ekonomi behovs dven stort fokus ldggas pa att skydda data. Ett omskrivet exempel ar
NotPetya som 2017 slog ut Maersks IT-infrastruktur med f6ljden att anvindarnas data
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krypterades med krav pé l6sensumma for “frislappande”°. Attacken berdaknas ha kostat Maersk
250-300 miljoner dollar. Mjukvaror sammankopplade i distribuerade system innebér att frigor
kring sarbarhet och robusthet behover adresseras. Det forefaller finnas en medvetenhet kring
riskerna, men det systematiska arbetet kan behova forbattras.

Cyberattacker riktade mot foretag ar en foreteelse vars betydelse inte far underskattas. Attacker
av ekonomisk karaktar (stold av information, IP, innovation etc.) kan leda till avseviard skada
for det drabbade foretaget och indirekt dven forsamra konkurrenskraften mm. Attacker kan vara
vilorganiserade och mycket svara att forsvara sig mot. Det finns en forvantan pé statlig
samordning och kraftsamling dven kring utmaningar som ror naringslivet.

Ytterligare ett perspektiv pa informationssidkerhet ar kvalitén (riktigheten) pa data. Den bild
som formedlas ar att sddant arbete tar mycket tid och ar eftersatt i manga organisationer. Det
finns bade kompetens- och verktygsutmaningar.

I niringslivet forefaller tilltron till molntjanster g in en riktning dar de blir alltmer accepterade
bland annat for att de anses vara mer sidkra an drift &n i egen regi. Molntjansternas utveckling
mot att inte bara tillhandah4&lla infrastruktur utan dven avancerade tjanster och algoritmer for
exempelvis Al och dataanalys gor dem ocksa mer attraktiva. Dock kvarstér vissa farhdgor om att
information kan hamna i ordtta hinder samt risken for att bli beroende av ett plattformsbolag.
Se dven avsnittet Montjanster nedan.

Fortroende

Data har, i synnerhet personligt identifierbar sddan, en varaktig och stor paverkanskraft pa
individers liv, relationer och sjdlvbestimmande. Det ar en viktig fraga for staten att tillhanda-
halla tydliga spelregler vad giller tillgdng till data, hur data anvands och hantering av risker
sdsom manipulering av data. Exempelvis behovs, for trygg och siker tillgdnglighet till digitala
tjanster, en e-legitimation och det finns forslag pa att staten bor tillhandahalla en elektronisk
identitetshandling i tillagg till fysisk dito [48]. Staten kan underlétta tillit pd en marknad. Ett
intressant projekt, finansierat av EU-kommissionen, ar DECODE?2! som tittar pd nya metoder
och verktyg for att ge individer mer kontroll 6ver hur personlig data hanteras och anvinds.

Enskilda lamnar idag avsevirda mangder personlig information till olika tjansteleverantérer och
far i gengdld ett viarde i form av attraktiva tjdnster. Det kan gilla sociala plattformar, musik- och
TV-tjanster med mera. Tillgdngligheten till data som individen lamnar ifrén sig knyts framst till
foretaget som levererar tjansten som i sin tur tjinar pengar pa data och anviander data for att
vidareutveckla tjinsteutbudet. En observation ar att enskilda frivilligt limnar bort mycket infor-
mation till sdvil plattformsforetag som méanga andra foretag (exempelvis via kort och lojalitets-
program), men att det rdder generellt sitt 1&g transparens kring hur foretagen anvinder denna
data. OECD hivdar samtidigt att svenskars oro for att lamna ut personlig data 6kar [24], vilket
mojligen kan tolkas som att kunskapsnivin kring risker okat. Insight Intelligence bekriftar
bilden i rapporten Delade meningar — Svenska folkets attityder till digital integritet [49]. I

20 https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

21 https://decodeproject.eu/
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rapporten namns att nira héilften av respondenterna upplever maktléshet som att de inte har
négot val till att dela med sig av privat information i sin vardag. Undersdkningen pekar ocksé pa
efterfrigan av mer transparens.

Offentlig sektor administrerar ocksé data om enskilda och det finns regelverk hur sddan data
kan anvindas och delas, dven mellan offentliga aktorer. Det stills samtidigt hoga krav pa basta
mojliga samhillsservice, bdsta mojliga vard och sa vidare. Regler och praxis kan begréansa
mojligheterna att nyttja data och teknikutvecklingen fullt ut. Effektivitet och virden kan dven
uppnés om data utbyts mellan privata och offentliga aktorer. Ett av minga exempel ar huruvida
polisen ska fa anvinda DNA fran sldktforskningsregister, sjukvérden eller biobanksregistret
(PKU) for att 16sa brott. Biobanksregistret far inte anvéandas for indamélet, medan slaktforsk-
ningsregister accepteras dven om etiska invindningar forekommer.

I en artikel frén NESTA kopplas tillit/fortroende ihop med datas viarde [50]. NESTA menar att
felaktig anvandning eller 6veranviandning av data kan leda till misstro och misstanksamhet, och
i forlingningen till att data underutnyttjas. Artikeln refererar till en undersékning dar
majoriteten vill dela data i sammanhang dar det leder till samhaillsnytta, men att det rdder brist
pa institutioner med tillracklig tillit for att maximera sddan nytta. Individer behéver kinna mer
tillit (kontroll 6ver egen data) samtidigt som data behéver delas (med effektiva mekanismer) for
att maximera nyttan. NESTA presenterar dven ett ramverk for hur data skulle kunna hanteras
utifrdn dimensionerna individernas kontroll 6ver datadelning respektive vardet for offentlig
sektor. I all korthet argumenterar forfattarna att olika sektorer och typer av data kraver olika
16sningar och att nya institutioner kan behdvas for att skapa den tillit som behdovs.

Figur 11: Ramverk for styrning av data. Kdlla: NESTA
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Det finns behov av att ndrmare diskutera och analysera fragestallningar kring data och
fortroende. Personlig integritet kontra samhéllsnytta till f61jd av datadriven innovation
respektive egen data kontra foretags och samhillets data dr exempel pa fragestillningar.
Generationsskillnader i synen pa data kan ocksa studeras; hur tinker olika aldersgrupper kring
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“egen” data. Hur ska mal kring fortroende, sikerhet och utveckling balanseras? Vilka
grundlaggande tjanster och ramverk bor staten tillhandahé&lla for att bibehalla fértroende for
individers och foretags hantering av data?

Effektiv hantering

I datadrivna floden ar sidkra och effektiva processer for hantering av data centralt. Med data
som insatsvara i en process, som i sin tur kan involvera ytterligare datakallor, 6kar komp-
lexiteten och det finns anledning att forvénta sig att marknadsplatser och hubbar for utbyte av
data kommer vixa i betydelse. Tydliga spelregler for dessa kommer behova utvecklas; regelverk
som kan innefatta bade fritt tillgdnglig data ("open source”) som kommersiellt tillgianglig data
(via avtal). Principer kring dgarskap av data, inklusive individers och foretags rattigheter till
egen data, vem som har ratt att anvanda den samt datas kvalitet/korrekthet med mera vaxer i
betydelse.

Plattformsforetag och foretag vars affirsmodeller i stor utstriackning bygger pa data har
strategier for hur data ska utvixlas effektivt. Genom att tidigt i processen och som en
prioriterad del av tjinstedesignen arbeta med API:er skapas tydliga granssnitt for att utvixla
data, vilket i sin tur leder till en skalbar férméga att dela, kopa och/eller silja data. Foretag i
andra sektorer ar vanligtvis mindre mogna vad géller sidan moéjliggorande teknik. Det kan
ocksd vara komplicerat att driva fram interoperabilitet inom eller mellan sektorer som tidigare
inte haft som vana vid datadrivna arbetsformer. Manga génger saknas incitament for aktorerna
att samarbeta, exempelvis av konkurrensskal eller for att man garna vidmakthaller befintlig
affarsmodell.

I ett historiskt perspektiv har viktiga produktionsfaktorer som kapital, arbetskraft och natur-
resurser kommit att omfattas av olika regleringar kring exempelvis vad som ar acceptabel
anvandning, beskattning, virdering och avskrivningar. Fysiska resurser ar badde virderade och
beskrivna i olika system (annars "finns de inte”), medan immateriella tillgdngar (som data)
saknar motsvarande stringens. P4 dataomradet finns daremot lagstiftning kring informations-
sidkerhet och integritet med mera och det finns befogade krav pd myndigheter och privata
aktorer att uppratthalla hog sikerhet vad géller hanteringen av data. Informationssidkerhet
garanteras i normalfallet bdde genom administrativa som tekniska dtgiarder och regleras via
olika férordningar och lagstiftning. Effektivitet och 1dga transaktionskostnader ar en grund till
en vil fungerande datamarknad. Staten kan driva p4 utvecklingen kring datatillganglighet,
inklusive regelverk for effektiva och sidkra plattformar for delning och handel av data. Mer
analys kravs.

Digital innovation

Oppna data

God tillganglighet till offentlig sektors data kan bidra till innovativa 16sningar pa samhalls-
utmaningar med mindre féretag och startups som aktiva medskapare. Sverige rankas relativt
lagt nir ldnder rankas efter tillgdngen till 6ppna data, vilket begriansar majligheten till
datadriven innovation inom offentlig sektor samt framviaxten av nya foretag och idéer.
Riksdagen har i tillkinnagivande uppmanat regeringen att ge alla myndigheter uppdrag att 6ka
utbudet av 6ppna data [51].
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Det finns i dagsldget bade nationella och regionala initiativ pA omradet 6ppna data dar DIGG
har ett fraimjandeuppdrag. En framgangsfaktor for okat tillgingliggérande av 6ppna data kan
vara att integrera arbetet i ordinarie verksamhetsutveckling2223. En annan aspekt ar att vissa
offentliga aktorer finansierar delar av verksamheten genom att silja data, vilket dr en princip
som kan behova omviarderas. En avslutande observation ar att tillgdngliggérande av 6ppna data
ar en forutsittning for, men inte nodvandigtvis leder till, nyttiggérande. Verkliga behov
och/eller utmaningar dar 6ppna data behovs ar ocksa en viktig forutsittning, vilket kraver
forstaelse for teknikens mojligheter samt forandringsledarskap.

Datadriven innovation

Utmaningsdriven innovation, exempelvis via tavlingar, ar ett siatt att koppla data till verkliga
problem. Tillvaxtverkets plattform24 for 6ppen och datadriven innovation &r tankt att patagligt
bidra till en sddan utveckling [52]. Plattformen ar nyligen lanserad och vidareutveckling sker
iterativt. Mojligheter till synergier forefaller finnas mellan denna plattform, DIGG:s 6ppna data-
plattform [1] samt Data Factory-initiativet inom ramen fér AI Sweden och vars ambitioner
inkluderar sédkert och effektivt datautbyte. En forutséttning for utmaningsdrivna plattformars
relevans ar att de har ett relevant och rikt utbud av utmaningar att arbeta med, vilket kan kriava
prioriteringar, matchning och styrning.

Hack for Sweden?5 ar ett arligt aterkommande evenemang dar deltagarna utvecklar 16sningar
baserade p4 data frin svenska myndigheter. Aven om spinnande prototyper och koncept
utvecklats finns dven synpunkter som att resultaten alltfor sillan leder till 1dngsiktiga resultat.
Konceptet utvecklas dock och Hack for Sweden 365 syftar till att etablera en process som pagar
aret om. Det finns dven icke-offentliga plattformar for datadrivna innovationsprojekt och
tavlingar sdsom Kaggle26 och Combient Foundry27. Pa Kaggle, dgt av Google, publiceras tavlingar
inom olika omréden dven inkluderande offentlig sektor. Sddana plattformar, med global
rackvidd, kan ha en fordel i att de battre férmar att attrahera innovativa féretag. Det vore
vardefullt att ndrmare studera nér och varfor en viss typ av plattform féredras samt om det
finns méjlighet for offentliga plattformar att samarbeta med privata dito for battre synlighet och
storre anvandning. Kanske till och med anvéinda existerande 16sningar? En annan aspekt att
studera ar karaktaristika kring de projekt som leder till varaktig effekt.

Innovationstivlingar ger ocksa mojlighet till korsbefruktning dar den/de som bidrar med data
kan fa in n6dvindig kompetens for att 16sa verkliga problem. Dessutom kan helt nya l6sningar
och tillampningar komma fram; kanske nésta exportsuccé. En framgangsfaktor ar givetvis att

22 https://oppnadata.se/att-komma-igang-med-oppna-data/

23 http://lup.lub.lu.se/search/publication/8dee7501-3df3-4242-bcg2-3f6abgbgfecy
24 https://challengesgov.se/

25 https://www.hackforsweden.se/

26 https://www.kaggle.com/

27 https://combientfoundry.com/
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problemen beskrivs och data tillhandah&lls p4 sitt som #r relevanta for innovatorerna. Oppna
data och datadriven innovation har ocksa potential att konkretisera myndigheters arbete med
innovation - det overgripande forvaltningspolitiska mélet ar en samverkande och innovativ
statsforvaltning?2s.

Delning & utbyte

En viktig forutsattning for digital innovation ar mojligheten for organisationer att pa ett
effektivt, sakert och palitligt sitt silja, dela och pa andra sitt utbyta data. Plattformar, processer
och metoder for utbyte och delning av data inklusive kvalitetssdkrad triningsdata pé
systematisk niva ar underutvecklade. Stark tillvaxt ar att forvanta vilket kan leda till nya
affarsmojligheter. Nya affars- och ersédttningsmodeller for utbyte av data mellan sévil privata
som offentliga aktorer torde ocksa behdvas. En orsak till att utvecklingen av marknadsplatser
inte natt langre kan vara att data sillan ”siljs” via en enkel transaktion utan kraver samarbete
och interaktion mellan den/de som producerar data och den som vill anvdnda data. Som
tidigare ndmnts etableras under varen 2019, inom ramen for Lindholmen Science Park, en
samverkansmiljo for artificiell intelligens och som inbegriper ett Data Factory-initiativ dar ett
syfte dr att effektivisera arbetet med delning av data.

I arbetet med marknadsplatser torde interoperabilitet och 6ppna standarder bli viktiga pussel-
bitar. Det kan dock ndmnas att arbete med standardisering kan ha fordr6jande effekter. Vissa
hédvdar att teknikutvecklingen &r s& snabb att det 4r mer effektivt att invénta de-facto
standarder som utkristalliserar sig efterhand. Behov och utmaningar som involverar data har
dessutom ofta inslag av bade strukturerad och ostrukturerad information. Ibland anses det mer
effektivt att i samband med datainsamlingsarbetet tolka data dn att proaktivt arbeta med och
forlita sig pa standardiserade format. Mgjligen ar det ett tecken pd en omogen marknad samt att
data som i grunden ar strukturerad har battre forutsiattningar for standardisering. Ytterligare en
aspekt pa standardisering ar att den snabba teknologiutvecklingen sker pd omraden som till sin
karaktér inte hor till en specifik sektor utan snarare ar applicerbar i ménga. Det kan leda till
svarigheter att identifiera aktérer (bade privata och offentliga) som é&r villiga att ta ledarskap
vad giller standardisering.

Ett belysande exempel pd komplexitet dr data fran biobanker och kvalitetsregister. I Sverige
finns ett 9o-tal kvalitetsregister och cirka 450 biobanker med 150 miljoner sparade prover.
Dessa har olika huvudmin (statliga, regioner, privata) och ndgon generell interoperabilitet
mellan registren finns inte. Potentialen i denna data ar stor, exempelvis for utveckling av nya
och battre tjanster, likemedel och verktyg for informationsledning. Nyttiggorandet pga. rdadande
fragmentisering dr diremot forknippat med avseviard arbetsinsats och ledtid. Forskning riskerar
darmed forskjutas till lander med béattre forutsattningar vilket, utéver negativa konsekvenser for
naringslivet, dven innebir att svenska ldkare och patienter riskerar hamna efter. En vision
skulle kunna vara en nationell forskningsportal som forenklar och skapar forutsattningar for
forskning inklusive sddan som ger battre forstaelse for komplexa samvariationer av sjukdomar

28 ”Det 6vergripande malet for forvaltningspolitiken ska vara en innovativ och samverkande
statsforvaltning som ar rattssiker och effektiv, har en vil utvecklad kvalitet, service och tillganglighet och
darigenom bidrar till Sveriges utveckling och ett effektivt EU-arbete.”
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och dir data idag ar upplast i sjukdomsspecifika register. Lander som Taiwan, Norge, Danmark
och Finland har redan, eller planerar, 16sningar som mojliggoér mer effektiv hantering. Den
finldndska hédlsodatalagen2 innebir att Finland etablerar en nationell 16sning tillgdnglig for
exempelvis likemedelsbolag och tjansteoperatorer som utvecklar behandlingar, tjdnster och
produkter. Nivan pa informationssidkerheten kommer forbéttras avsevirt.

Inom offentlig forvaltning framtrader behov av gemensamma standarder for informations-
hantering, bl.a. belyst av Digitaliseringsrattsutredningen [53]. Det bedrivs ocksé arbete kring
big data, Al m.fl. teknologier pad EU-nivé och i en ricka standardiseringsorgan. Denna rapport
har inte gétt pa djupet i frdgan, men noterar att ledarskap i internationella standardiserings-
sammanhang kan vara en vag att flytta fram positionerna.

Tillgdng och dgarskap

Agarskap av data dr redan, och kommer fortsatt vara, en viktig friga. Vem som #ger data ar i
dagsliaget manga ganger otydligt vilket ibland verkar bero pa att organisationer har dalig
oversikt 6ver vilken data man forfogar 6ver. En vil utvecklad forméaga att samla in, organisera,
kontrollera och kommersialisera data ackumulerar virde genom 6kad produktivitet, mer
innovation, nya affirsmodeller mm. Det faktum att data betingar ett kommersiellt virde
begransar naturligtvis bendgenheten att utbyta data, sivida det inte finns fungerande
marknadsplatser eller tvingande regelverk. GDPR har fort med sig forandrat synsatt pa dgandet
av personlig data, och som i forlangningen méjligen kan leda fram till nya véagar for enskilda att
dga och tjana pengar pa egen data. Kanske kommer utvecklingen pa langre sikt ga i en riktning
dir individers och foretags bidrag till samhéllet 4r data snarare &n annat. Som redan namnts
finns behov av modeller och praxis kring viardering av data samt mekanismer for att dela data
siakert och effektivt.

En mojlig metod for att bryta upp lasningar ar att distribuera dgarskapet till data. Ett exempel
ar Arbetsformedlingens JobTech Deuvs® som erbjuder en digital infrastruktur for digital jobb-
matchning och ett ekosystem dér dven externa aktorer kan vara med. I 16sningskomponenten
JobTech MyData har individen mojligheten att tillgdngliggora CV-data for externa aktorer i en
modell dar individen har full kontroll 6ver den egna informationen. Individen delegerar med
andra ord rétten att anvdnda den egna informationen till for individen relevanta aktoérer och
ansvarar sjilv for medgivandet. Ett annat exempel dr Skatteverket och deras vision att "flytta”
logiken for beskattning till foretagens affarssystem. I klartext skulle det innebéra att Skatte-
verket istillet for att samla in och bearbeta en miangd uppgifter (fran respektive foretags
affarssystem) exponerar skattelogiken och relevant information till exempelvis affirssystem-
aktorer som i sin tur tillhandahéaller funktioner for skatteberikning och inbetalning av skatt. Det
forandrar synen pé data; inte minst vad géller dgarskap. Dessutom skulle foretagens administ-
rativa borda reduceras, dubbellagring undvikas etc. Ett tredje exempel ar diskussionen kring en
plattform for personliga hilsokonton (individcentrerad datalagring) pa vilka ett spektrum av
olika tjanster skulle kunna erbjudas — privata som offentliga. En sddan skulle kunna betraktas
som en samhaillelig infrastruktur ungefiar som vigar, elnit och bredband och vara ndgot som alla

29 https://www.sitra.fi/sv/nyheter/ny-lag-ger-utnyttjandet-av-halsodata-mer-transparens-och-effekt/

30 https://www.jobtechdev.se/
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vardaktorer behover forhéalla sig till. De tre exemplen ovan har det gemensamt att naringslivet
péverkas om praxis och regelverk forandras dd ménga samhillstjanster, exempelvis i vard- och
omsorgssektorn, utfors av privata aktorer.

Ur ett annat perspektiv ar mekanismer dar kommersiella aktorer anmodas dela viss specifik
data med myndigheter (samhillet) ocksa intressanta. Tillstind att f& bedriva verksamhet i
exempelvis en stad eller en region skulle kunna villkoras med sédana krav. Det skulle kunna
gilla taxi- och uthyrningstjanster som genererar data som ar intressant for trafikplanering och
annat.

En samlad bedomning &r att det finns utrymme f6r mer datadriven innovation och utveckling
inom béde offentlig och privat sektor nir praxis kring dgarskap och viardering av data utvecklas.

Digital infrastruktur

Datainsamling & lagring

En naturlig konsekvens av datatillvixten ar att det kriavs mer och mer lagringsutrymme, men
aven verktyg, metoder och strategier for att hantera all denna data dven over tid. Detta galler
savil niringslivet som offentlig sektor. I vissa sektorer, som bank- och forsikring samt i vissa
konsumentnira och datadrivna tjanster, finns redan genomtéinkta strategier for datahantering,
medan man i andra sektorer sldpar efter. Efterfragan pa skalbara datalagringstjanster 6kar och
trycket pa IT-avdelningar att leverera sddana tjdnster likasa. Leverantorer som tillhandahaller
relevanta tjanster, exempelvis kommersiella molntjanster, ser en 6kad efterfrigan men specifika
siffror pa nationell niva saknas.

Staten har ingen tydlig roll vad giller naringslivets operativa hantering av data men, som
tidigare ndmnts, vil vad giller regelverk och policyer for dgarskap av data och dven sektors-
specifika regelverk kring tillgingliggorande. Den offentliga sektorn generar och hanterar ocksé
stora mangder data. Idag finns méanga 6verlappande system som Overlappar i funktion, som
lagrar samma eller liknande data, som utvecklats vid olika tidpunkter och som &ar mer eller
mindre kompatibla med varandra. Avsaknaden av gemensamma plattformar och 6ppna
standarder skapar komplexitet och instabila 16sningar bade internt och f6r de marknadsaktorer
som vill nyttja 6ppna data. Strategier for lagring av data saknas. Samordning och
kompetensforstarkning behovs.

Molntjénster

De stora molntjansterna utvecklas snabbt och erbjuder, utover infrastruktur, ménga paketerade
funktioner och 16sningar for exempelvis kontorsstod, kundhantering, databearbetning och
analys. Som tidigare ndmnts forefaller niringslivet gé i en riktning dar molntjanster nyttjas i
okande omfattning, medan offentlig sektor i stor utstrackning avstar. Uttalanden fran eSams
juridiska expertgrupp m.fl. anses viagledande.

Det finns skil som talar for att det i Sverige borde finnas en nationell infrastruktur/molntjanst
for offentlig sektor, daribland:

e Staten har traditionellt siatt haft en roll i att tillhandahé&lla infrastruktur, som elnit och
jarnvagar. I en datadriven ekonomi ar sdkra, skalbara och robusta system for att
hantera och utbyta data centralt. Det kan ses som motiverat att staten tillhandahaller,
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men inte nodviandigtvis bygger, dven denna typ av infrastruktur. Estniska x-Roads! kan
tjdna som exempel.

e Forbattrad sikerhet — staten dr en garanti for tillit och molnlésningar lyfts fram som
mer sidkra dn drift i egen regi. Det uttrycks, fran privat savil som offentlig sektor, att
det finns osdkerhet kring hanteringen av central, vardefull och/eller kinslig
information.

e Synergier — som plattformsforetagen tydligt askadliggjort finns det skalbarhetsvinster
med att centralisera fysisk infrastruktur. Det kommer, kort sagt, bli mycket dyrt om
ens mojligt for enskilda aktorer att bygga upp en konkurrenskraftig infrastruktur med
egna resurser.

e En gemensam infrastruktur skulle kunna innebara nya mojligheter for privat och
offentlig sektor att dela data och samarbeta kring viktiga samhallsutmaningar.

¢ En nationell molntjanst skulle dven erbjuda majligheter att samarbeta kring och dela
pa gemensamma resurser som algoritmer for sprakigenkidnning (svenska) etc.

Statens servicecenters delrapport om en gemensam statlig molntjanst belyser fortjanstfullt
mojligheter respektive utmaningar med en statlig molntjanst, kommersiellt upphandlad sévail
som levererad av myndighet [32]. Rapporten landar i slutsatsen att en molntjinst i statlig regi
ar att foredra och gor bedomningen att det kommer ta upp till fem &r att inféra en sidan tjanst.
Det finns anledning till férdjupad analys, bl.a. féranlett av hur snabbt de kommersiella
molntjansternas erbjudande utvecklats. En analys skulle kunna titta pa tidsaspekter for
inférande, kostnadsbilden for att i egen regi bygga en konkurrenskraftig tjanst (pris, prestanda,
funktionalitet for databearbetning som ML, AT m.m.), hur det sikerstills att en sddan tjanst
halls relevant och vidareutvecklas over tid samt inte minst hur hogt stdllda siakerhetskrav
sikerstalls och vilken data och vilka system som &ar lampliga for molnet. Olika dataméngder har
olika skyddsviarde. En anekdotisk uppgift gor giallande att kommersiella molntjanster idag har
mellan 50000 och 100000 servrar per datacenter for att uppna skalbarhetseffekter (pris,
prestanda mm). De juridiska forutsattningarna kring Cloud Act behover klarldaggas, inklusive ett
avgorande kring kryptering som 16sning for att sdkerstilla att data skyddas. Nytta och risk
behover virderas och hanteras ur ett helhetsperspektiv. Kommersiellt upphandlade alternativ,
aven med sddana med geografisk placering i Sverige och med svensk personal, kan féra med sig
inlasningseffekter. Samtidigt upptrider beroenden och inldsningar i de flesta driftsformer. Aven
oppen killkod kan innebara framtida begransningar.

En avslutande reflektion ar att teknologier, verktyg och plattformar standigt fordndras medan
information bestéar. Teknik- och plattformsval maste goras utifran verksamheters krav. Insatser
kring gemensamma informationsstandarder, interoperabilitet, legala ramverk och praxis m.fl.
atgarder som underlattar effektiva processer for utbyte av data far inte underordnas
teknikvalen. Oavsett driftsform behovs bestillarkompetens for att navigera bland olika och
ibland motstridiga kravomréaden.

3t https://e-estonia.com/solutions/interoperability-services/x-road/
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IPv6 & 5G

Fordon, maskiner, byggnader, automater, glaségon, elektronik, kliader - mdngden uppkopplade
komponenter som genererar data 6kar och forvantas fortsatta 6ka. Teknikskiftet brukar
refereras till som sakernas Internet (Internet of Things). Alla enheter som ansluts till Internet
kraver en unik adress och anvinder gemensamma regler, s kallade protokoll, for att
kommunicera med varandra. Dagens Internet domineras av det protokoll (och den standard)
som kallas IPv4, Internet protokoll version 4. Utmaningen med IPv4 ar att antalet unika
adresser ar begransat och inte racker till for att forse alla uppkopplade enheter. IPv6 dr den
senaste generationen och standarden av Internetprotokollet och som mojliggor att uppkopplade
enheter kan férses med en unik adress. Sverige har haft en langsam utveckling av IPv6 vilket
riskerar att begrinsa den datadrivna utvecklingen pa sikt.

Motsvarande kan sdgas om utbyggnaden av 5G (femte generationens mobilprotokoll). 5G ar en
teknologi som innebir snabbare och sdkrare uppkoppling till mobila trddlosa nét och forvantas
bli en viktig mojliggorare for att framtidens alla enheter ska kunna vara uppkopplade, 6verallt
och utan avbrott. Sjalvkorande bilar och smarta uppkopplade stiader ar tva exempel. Vad som
driver vad kan diskuteras, tillimpningarna eller natverksutbyggnaden, men i dagsliaget ar den
svenska utbyggnaden av 5G i sin linda vilket kan leda till att datadriven innovation har battre
forutsattningar till framgéng i andra lander. I Sverige finns dock Urban ICT Arena3? i Kista som
en viktig samverkansarena for innovation pa omradet.

Digital ledning
Strategi & styrning

For att bli bast i varlden pa att anvdanda digitaliseringen mojligheter och ledande i att ta tillvara
mojligheterna med bl.a. Al, precisionsmedicin och andra teknikomraden behovs ledarskap i
arbetet med skapa forutsiattningar for att foradla data. I den nationella inriktningen for
artificiell intelligens33 namns bl.a. att det i Sverige finns en unik miangd data av hog kvalitet i
offentlig sektor och att data ar en grundforutsattning for Al-applikationer. Det fors ocksa
resonemang om viaxande mangd data samt att data ar en viasentlig del av infrastrukturen. Behov
av riktlinjer och 6ppna standarder lyfts fram, liksom behov av integritetsskydd, etik mm. Arbete
med etiska riktlinjer och uppférandekoder pagar ocksa hos enskilda féretag samt pa nationell
och internationell niva. Ett exempel ar Al Sustainability Centers34.

Den snabba utvecklingen mot en datadriven ekonomi med alltfler datadrivna tjdnster ar nagot
alla lander har att forhalla sig till. En sammanhallen strategi dar malsattningar och ansvar for
data som strategisk resurs tydliggors, liksom intresseavvigningar och prioriteringar, kan bidra
till 6kat nyttiggorande. Data (i likhet med digitalisering) skapar forutsiattningar for utveckling

32 http://www.urbanictarena.se/

33 https://www.regeringen.se/informationsmaterial/2018/05/nationell -inriktning-for-artificiell-
intelligens/

34 www.aisustainability.org/
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men hor inte till ndgot enskilt politikomradde. Samsyn kring gemensamma utmaningar ar
angeldget. En datastrategi, alternativt en uppdatering av digitaliseringsstrategin, skulle kunna
ga djupare in pa aspekter som:

e Prioriterade omriden dar nyttan med data gor att Sverige bor kraftsamla.

o Agarskap till data.

o Oppna standarder, modeller, plattformar och annan infrastruktur for effektivt utbyte
av data.

e Offentlig sektors 6ppna data och hur sddan tillgingliggors for utmaningsdriven
innovation.

e Dataperspektiv pa IP och internationell handel.

e Informations-och cybersikerhetsaspekter pa data.

e Konkurrenslagstiftning och hantering av juridiska oklarheter samt omotiverade hinder
relaterade till data.

Att data kan kategoriseras betyder ocksa att de kan ha helt olika forutsattningar vad géller bl.a.
utbyte. Data kan ocksa struktureras och kategoriseras pa olika sitt och virderas pa helt olika
sitt beroende pa anvindningsomréade. Personlig data, offentlig sektors data respektive
proprietir data fran industrin dr exempel som var och en for sig behover olika hantering kring
oppenhet, kontraktsbundenhet, portabilitet med mera. En strategi kan belysa detta ndrmre och
konkretisera vagen framat.

Data for med sig stor potential dven i offentlig verksamhet och naringslivet har flera roller att
spela dven hir; bl.a. som leverantor av l6sningar och tjanster samt som innovator. En for-
utsittning ar att statlig verksamhet styrs i en riktning dir en datadriven utveckling prioriteras
och tydliggors. Ménga fragestallningar ar avdelnings-, sektors- eller organisationsovergripande.
Med distribuerat ansvar och organisatoriska silos riskerar arbetet férdréjas bade i privat och i
offentlig verksamhet. Arbete med modularisering och arkitektur ar angelédget. Ett forslag som
framkommit ar att Regeringskansliet bor kraftsamla och konkretisera hur Sverige ska bli bast pa
digitalisering, inklusive strategisk anvindning av data. Detta krdaver samordning, tydligt
mandat, budget for genomférande samt kompetens fran olika omraden. Frén aktorer i
naringslivet lyfts i synnerhet juridisk osdkerhet fram som begriansande. Det forefaller som att
regelverken i sig sillan dr problem utan snarare bristen pa praxis respektive svarigheter att fa
forhandsbesked. En radgivande funktion pa digitaliserings/dataomradet med fokus pa juridik
efterlyses for att undanroja sddan osdkerhet [54]. Se dven avsnittet Rattsutveckling nedan.

Sverige behover dven forhalla sig till de stora plattformsforetagens dominans, inklusive
konsekvenser pa konkurrenslagstiftning och uppkop. Konkurrensverket arbetar aktivt med
fragan, [35], och samarbete inom ramen f6r EU ar sannolikt n6dvandigt. Sverige bor ta en aktiv
roll med tanke pé att svensk innovation och svenska teknikbolag ar attraktiva globalt samt att
svenska foretag i tilltagande omfattning 6kar anvindningen av bl.a. molntjanster.
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M&! & handlingsplaner

Regeringen redovisar ett stort antal genomférda och pigdende initiativ (sammantaget drygt
200) under respektive delomréde i digitaliseringsstrategin3s. Konkreta handlingsplaner och
maéatbara mél inom prioriterade sektorer kan driva pé det fortsatta arbetet. Férslag som kan
sammanfattas i att "det vore bra med ett manlandningsprojekt for att kraftsamla” har ocksa
framkommit - ibland i formen av "stora utmaningar kraver en tydlig malbild for att kraftsamling
ska kunna ske” och ibland som frustration 6ver "I Sverige har vi manga spridda och begrinsade
projekt vilket gor att det hander for lite och gér for langsamt i de stora frigorna”.

“Méanlandnings”- eller flaggskeppsprojekt for specifika samhallsutmaningar kan vara en
mojlighet att agera utifran ett helhetsperspektiv och skapa drivkrafter fér teknik, ekonomi &
juridik att samarbeta. Att ta fasta pa verkliga behov och utmaningar kan vara en framgangs-
faktor vid genomforandet; med ett gemensamt mal att 16sa foljer samverkan. Strategier kan
inriktas pa utmaningar istéllet for teknikomraden. Samtidigt kan sddana projekt krava tydlig
styrning “top-down” vad géller prioriterade utmaningar och mélsattningar. Uppdrag med tydligt
mandat behovs. Utmaningarna kan mycket vil spanna over olika sakomraden och myndigheter
och dessa bor samarbeta kring utmaningen i tidigt skede och mot gemensamma mal snarare dn
att i sent skede titta pa fragan ur det strikt egna ansvarsomradet. Det finlandska projektet
Aurora for smidiga livshiandelser ar ett exempel fran offentlig forvaltning dar samarbete och
forbattrad kommunikation mellan myndigheter (anvidndarcentrerad design) star i fokus.

Flera lander, sdsom Tyskland (Agentur fiir Sprunginnovation), Danmark (Disruption Task
Force) och Frankrike, har initierat initiativ bl.a. i syfte att accelerera nyttiggorandet som
mojliggors av den snabba tekniska utvecklingen. I en svensk kontext skulle innovationsradet
eller motsvarande funktion kunna bistd med att konkretisera mal for prioriterade samhalls-
utmaningar och initiera genomférandeprojekt.

Det saknas dven heltdckande indikatorer pa hur datadrivna svenska organisationer ar. Andelen
foretag som anvéander big data redovisas visserligen arligen av SCB, men det finns potential att
vidareutveckla indikatorsbatteriet. En mojlighet skulle kunna vara att lyfta upp data i en ansats
kring mjukvarors anvindning och betydelse i privat och offentlig sektor (Se 4ven Den osynliga
infrastrukturen, Swedsoft [6]).

Réattsutveckling

Teknikutveckling och juridik hinger ihop och i tider av snabb férdndring (som nu - i den fjarde
industriella revolutionen) utmanas det juridiska systemet som ofta beskrivs som stabilt men
langsamt. Vissa tekniska landvinningar ar dessutom tvarsektoriella till sin karaktar och utmanar
sektorsspecifika regelverk som vuxit fram under lang tid. Det dr naturligt att det blir friktion
och att oklarheter uppstar. Rattsutvecklingen behover ga i takt med de malsattningar som sitts
upp for den digitala utvecklingen och omotiverade hinder tas bort.

En vanligt forekommande synpunkt som konkretiserar osiakerheten pa dataomrédet har sin
grund i att data manga ganger skapas pa en plats medan dess virde uppstar ndgon annanstans

35 https://www.regeringen.se/regeringens-politik/digitaliseringsstrategin/
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(kanske till och med i en helt annan sektor) och med informationsféradling daremellan. En
sddan process kan vara komplex och innefatta aktorer badde inom och utanfér den egna
organisationen och vars svar "nej” eller "kanske, men avvakta” kan vara bade rimliga och sidkra
alternativ men samtidigt forhindra eller férsena initiativet. Utmaningen forefaller ligga i att
bottna i fakta och vara l6sningsorienterad.

Ett bidrag till att 16sa osdkerheten skulle kunna vara att ge tillsynsmyndigheter tydligt mandat
att ha en rddgivande roll i sitt uppdrag. Ut6ver att sprida information kring gillande och
kommande regelverk anses méjligheten att fa principbeslut i viktiga frégor angelaget. Teknik-
utvecklingen vantar inte pa att rattsfall avgors, men kan daremot flytta till annan geografisk
plats dar forutsattningarna ar battre (inklusive platser dar fragor kring exempelvis integritet
inte prioriteras). En notering ar att fordndringar av regelverk kan férsena utvecklingsinitiativ
under hela forberedelsearbetet, dvs. under avsevird tid. En mdéjlig komponent i arbetet med att
utveckla lagar och regelverk i takt med den pagdende teknikutvecklingen ar att nyttja s.k.
regulatory sandboxes och dair testa nya affairsmodeller, juridiska modeller fér data och andra
l6sningar under 6verinseende av relevanta myndigheter i arbetssidtt som mojliggor aterkoppling
och justering. I Sverige bor det finnas goda forutsattningar for sddana arbetsformer med tanke
pa individers nyfikenhet p& ny teknik samt inte minst tillit till den offentliga forvaltningen.

Finansinspektionens innovationscenter3s® kan lyftas fram som ett exempel pd myndighet som
skapat en kontaktyta for foretag som ar osdkra pa regler mm. I England arbetar Nesta med
konceptet anticipatory regulations” och den engelska regeringen har avsatt medel till en
Regulator’s Pioneer Fund for att finansiera reglerande myndigheters arbete med att utveckla
regulatoriska ramverk i syfte att underlatta for foretag att ta innovativa produkter och tjanster
till marknaden. Avslutningsvis har det i ett nagra samtal framkommit 6nskema&l om en juridisk
task force med mandat att samordna arbetet med onddiga hinder och annan rittslig utveckling.
En mdjlig vig framéat och som dven forts fram av Digitaliseringsutredningen ar inrattandet av en
flerarig kommitté eller sarskild utredare [53].

Staten kan dven driva pa utvecklingen genom regelverk som syftar till att 6ppna upp marknaden
for data. Ett exempel dr hur staten via regelverk (PSD2-direktivet) alagt finanssektorn att 6ppna
marknaden for digitala betaltjanster - ndgot som forvintas leda till bAde innovation och 6kad
konkurrens. Det kan finnas andra sektorer dar motsvarande grepp kan driva pa utvecklingen. I
en sektorsvis genomlysning kring potentialen av data skulle frdgan kunna studeras.

Det finns dven signaler fran myndigheter att gdllande lagstiftning ar svaroverskadlig,
fragmenterad och komplex och diarmed himmar eller hindrar den digitala utvecklingen.
Tjansteutveckling och innovation kopplat till hantering av personuppgifter, dgarskap av data
samt nyttjande av molntjénster lyfts sdrskilt fram. Myndigheten for Digital Forvaltning (DIGG)
skulle kunna ges forutsattningar att ta en central roll kring dessa fragestillningar, exempelvis
genom dterkommande sammanstéllning 6ver omotiverade hinder for utvecklingen.

36 https://www.fi.se/sv/fi-innovationscenter/

37 https://www.nesta.org.uk/feature/innovation-methods/anticipatory-regulation/
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Sammanfattande observationer

I avsnittet sammanfattas observationer i detta arbete kring mojliga utvecklingsomréden.

Forslag pa sex insatsomraden

1. Driva pa arbetet med att kvantifiera potentialen och virdet av data. Tre olika

perspektiv kan nimnas:

e Sektorsperspektivet for att fa bittre forstéelse for sektorsspecifika respektive
sektorgemensamma forhéllanden och utmaningar och diarigenom ett bredare
beslutsunderlag for prioriteringar och satsningar. Bittre statistik behovs.

e Virderingsperspektivet for att skapa béttre transparens och forutsattningar for
grundlaggande forstdelse av hur foretags och offentlig sektors datatillgdngar kan
varderas inklusive kopplingar mot konkurrenslagstiftning. Immateriella resurser
som data behover beskrivas pa nationell niva.

e Plattformsperspektivet for att utveckla forhallningssatt och bilaterala kontakter
gentemot plattformsforetagen, exempelvis kring fragor som dgarskap av data,
marknadsposition, konkurrens, transparens, anviandarvillkor, algoritmisk
ansvarsskyldighet, beskattning samt molntjanster.

2. Initiera & framja initiativ som syftar till sikert och effektivt utbyte av data,
inklusive fragor som galler tvarsektoriellt nyttogorande och dgarskap till data. Lagre

transaktionskostnader kan bidra till en effektivare marknad dar viardet av data frigors; om
trosklarna for att fa tillgdng till och anvdnda data sinks kan det bidra till att data anviands

pa ett siatt som skapar storre varde.

For relationerna mellan foretag och andra organisationer, individer och offentlig
aktor behovs plattformar och modeller for sdkert och effektivt utbyte av data.
Onodiga juridiska hinder kan behova adresseras. Pa sikt torde marknaden hitta
l6sningar sdsom marknadsplatser, avtal och affirsmodeller for data.

Inom offentlig sektor dr ansvaret for individers och foretags data en central fraga for
datadriven innovation och tjdnsteutveckling. Mal och inriktningsbeslut beh6vs
(individcentrerad datalagring ar ett exempel pé 16sning som fors fram).

Data skapas manga ganger pa andra platser dn dar viardet realiseras. For effektiv
styrning och resursutnyttjande finns behov av samsyn kring prioriteringar inom
flera politikomraden och ett flertal departement beh6ver gemensamt bottna i
fragestallningar kring nytta och andra avvaganden.

3. Kraftsamla kring och konkretisera arbetet med livsldngt ldrande. En handlings-

plan med tydliga malsdttningar behovs. Fragan ar definitivt inte strikt kopplad till enbart

omradet data, men det finns behov inom data- och mjukvaruomradet.

Data och ny teknik i kombination med foérdndrade beteenden andrar foretags
affirsmodeller samt hur produkter/tjanster produceras och levereras. Som
konsekvens av automatisering m.m. fordndras arbetsmarknaden, dar vissa uppgifter
forsvinner och andra tillkommer.

Behovsstyrda utbildningspaket/kurser behover synliggoras, definieras och levereras.
Det giller bdde nya kunskaper och vidareutbildning. Digitala verktyg kan ge
forutsattningar till skalbara distansutbildningar, distribuerade 6ver nitet.
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Forbattra mojligheterna till datadriven innovation inom offentlig och privat sektor.
Datadrivna testbaddar, inriktade pé prioriterade behovsomraden, skulle kunna erbjuda
arbetsformer och en explorativ miljo som kan knyta samman offentliga och privata aktorer.
Trycket som den teknologiska forandringstakten satter pa savil processer som lagar och
regelverk leder till behov av att dessa utvecklas i samma takt. Hastigheten i det
regulatoriska arbetet behover helt enkelt 6ka. Det forvaltningspolitiska mélet kring
innovation kan konkretiseras utifran aspekten data som strategisk resurs genom:

e Att tillgdngliggora myndighetsdata och aktivt arbeta med datadrivna utmaningar
uppmuntra datadriven innovation och samverkan med sm4, innovativa startups. En
utgdngspunkt kan vara att myndigheters data alltid ska tillgdngliggoras.

e Att minska den osdkerhet som finns kring hur data kan och far anvdndas genom
juridisk framsynthet som tillgdnglig och tydlig information kring gillande regler och
praxis samt mojligheter till tidiga principbeslut. Tillsynsmyndigheters mandat for
sidant frimjandearbete kan behova tydliggoras. Aven méjligheter till finansiering av
projekt kan behova sikerstéllas.

o Arlig uppféljning av myndigheters arbete med utveckling och innovation.
Formulera utmaningar och konkreta malsiattningar inom prioriterade omraden
med stor potential for datadriven utveckling. Syftet att 6ka nyttogorandet av data,
inklusive 6ppna data, genom att kraftsamla kring strategiska och konkreta projekt som ett
sitt att bryta silotdnk — sektors, tekniskt, juridiskt och ekonomiskt.

e Enidé idr en utmanings- och datadriven struktur dir regeringens prioriteringar (top-
down) kopplas samman med utveckling av 16sningar dar aktorer med relevanta
formagor medverkar (bottom-up). Med fokus pa utmaningar kan policyarbete och
leverans ske parallellt.

e Att konkretisera utmaningar och malsattningar for prioriterade utmaningar ar
avgorande. Med maél foljer mojligheten att redovisa och félja upp.

e Att skapa incitament (kvantifiering av utmaningen och finansiering) som
uppmuntrar till medverkan ar viktigt. Arbetet kraver systematik och styrning samt
ett flertal formégor som arkitektur, koordinering, uppféljning och samarbete.

Figur 12: Konceptuell idé for en utmanings- och datadriven agenda
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6. Etablera molninfrastruktur samt informationsstandarder for myndigheter,
regioner och kommuner. Osidkerheten kring kommersiella molntjanster i offentlig sektor
behover 16sas ut. Det finns skl till en gemensam infrastruktur for offentlig sektor,
daribland lagre kostnader, hogre sikerhet samt — beroende pa 16sning — tillgéng till
paketerad funktionalitet av vitt skilda slag (dataanalys, AI/ML, kontorsstod mm). En
nationell infrastruktur bor ha som mél att skapa forutsiattningar for nya innovativa och
datadrivna 16sningar att utvecklas i samarbete med privata aktorer. Estlands X-road och
Singapores Govtech kan tjina som inspiration. Nationella initiativ vad galler hilsodata,
biobanksdata samt kvalitetsregister dr exempel pa utvecklingsomraden.

Viktiga punkter for en molninfrastruktur inkluderar:

e Kravbilden gentemot mojliga leverantorer méaste tydliggoras. Att data ska lagras i
Sverige kan vara ett krav, men dven krav runt kryptering, siakerhet, integritet,
funktionalitet m.m. méste tydliggoras. Tillit till 16sningen ar avgérande. Svensk
offentlig sektors kravbild torde likna ménga andra ldnders.

e Vem eller vilka som ska vara leverantor(er) av en sadan tjanst. Ett viktigt viagval
handlar om de stora etablerade molntjidnstleverantorerna med amerikansk hemvist,
eller for den del leverantorer med annan hemvist (som alla kan bli uppkopta), kan
komma ifraga trots Cloud Act. En tillspetsad tolkning av nu rddande ldge ar att den
enda mojliga leverantoren ar en svensk statlig aktor. Forvisso en mojlighet men med
konsekvenser avseende tjdnsteutbud, genomforandetid, pris mm. Nytta behover
viarderas mot risk utifran ett helhetsperspektiv.

e De juridiska konsekvenserna av Cloud Act (och liknande lagstiftning) dr med andra
ord en central frdga. En rimlig utveckling forefaller vara ett bilateralt avtal mellan
EU och USA. Forandringar av svenska regelverk kan ocksa vara aktuella.
Interimistiska beslut skulle kunna underlitta for offentlig sektor "har och nu”.

Ovriga (utan inbordes ordning)
Kompetens

e Intensifiera samverkan med universitet och hogskolor (inklusive yrkeshogskolor)
kring industrins och samhillets kompetensbehov inom omradet data, inklusive
inriktningar mot datainsamling, databehandling, anvindarcentrerad design,
anviandargranssnitt med mera. Perspektivet "mjukvarutvecklare som de nya
samhillsbyggarna” kan behova lyftas i utbildningar. Tillimpande fardigheter att
anvianda datadrivna verktyg och processer bor ha forutsiattningar att ta plats i manga
utbildningar.

e Driva pa arbetet med inférandet av en effektiv modell fér arbetskraftsinvandring
inom bristyrken (inklusive specialister pd omrédet data).

e Utvidrdera hur individens relation med universitet kan bibehallas hela yrkeslivet,
exempelvis mdjligheten att periodiskt uppdatera tillimpade kunskaper; kanske via
en "kompetensforsikring” eller kompetenskonto. Nya forutsiattningar och behov kan
innebdira att studiemedelssystemet behover ses 6ver. Personliga kompetens-
utvecklingskonton som SkillsFuture i Singapore kan fértjana en djupare analys.

e Stodja projekt mellan akademi, industri och mjukvarubranschen for att 6ka intresset
— aven bland kvinnor - for tekniska, datavetenskapliga och andra relevanta utbild-
ningar; hitta teknikutbildningarnas influencers.
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Fokuserade satsningar pa stiarkt ledningskompetens kring digitaliseringens
mojligheter, diar aspekter som data som strategisk resurs, datadriven innovation och
datadrivna affirsmodeller kan lyftas. Behov finns bade inom niringsliv och offentlig
sektor och kan eventuellt kanaliseras via pdgdende initiativ som Digilyftet m.fl.
Forstarka insatser som syftar till folkbildning med fokus pa angeldgna omraden,
exempelvis med uppdrag till lamplig aktor kring kurser som Elements of AI38 och
liknande.

Arbeta for starka upp upphandlingskompetensen vad galler inkép av IT-system och
outsourcing i syfte att tillgingliggora egen data for foradling. Det kan nimnas att
gemensamma upphandlingar inte nodvandigtvis bidrar till en mer flexibel
informationsinfrastruktur utan istdllet kan forstarka inldsningseffekter och
leverantorsberoende. Modularisering och 6ppna 16sningar behover studeras.

Vikta upp kompetenskrav kring informationsteknik, informationssikerhet och
datadriven innovation i samband med utndmningar.

Trygghet

e Lyfta niringslivets behov av samverkan kring cybersidkerhets-, informations-,
sarbarhets-, och robusthetsfragor. Vid st6ld av foretagshemligheter star stora
ekonomiska varden pé spel.

e Driva pa arbetet med informations- och cybersikerhet med fokus pa data. I en
utveckling mot alltmer sammankopplade och heterogena system med olika
applikationer, enheter och system &r intrang pa natverksniva sannolikt
ofrankomliga, vilket innebar okat skyddsbehov for datalagret.

e Med relevanta aktorer ta vidare frdgan kring gemensam statlig molntjanst for
offentlig data. Inriktningsbeslut bor tas pa nationell niva.

e Uppmuntra initiativ kring sdker och effektiv hantering och delning av data
sdsom datafabriker och liknande.

e Arbeta for att eliminera osidkerhet och stotta framviaxten av tydliga legala
ramverk kring dgarskap av data.

Innovation

e Uppmuntra utvecklingen inom 6ppna myndighetsdata dir data tillgangliggors pa
ett standardiserat satt till 14g eller ingen kostnad fér den som nyttjar data. Det
kommer naturligtvis alltid finnas en kostnad férknippad med att publicera
Oppna data, men den kan begrinsas genom gemensam infrastruktur, arbete med
standarder etc.

e Foridndra regelverket sa att myndigheter via direkt verksamhetsstod kan vara
med i relevanta ekosystem och satsningar.

e Supportera samverkansplattformar dar privat sektor, exempelvis via
utmaningsdrivna tavlingar, uppmuntras till innovation baserad pa 6ppna data.
Utviardera mojligheten att samverka med néiringslivets initiativ p4 omrédet.

38 https://www.elementsofai.se/
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Utvardera om det finns sektorer dir staten via regelverk behover driva pa
utvecklingen kring tillgdngliggérande av data.

Infrastruktur

Ledning

Frimja arbete med 6ppna standarder och interoperabilitet for effektiv hantering
och utbyte av data. Identifiera aktorer som kan ta ledarskap for sddant arbete for
tvarsektoriella teknologiomraden dar naturlig dgare kan saknas.

Skapa utrymme for svenskt ledarskap inom standardiseringsinitiativ kring
prioriterade teknologiomrédden som Big Data, AI och liknande, exempelvis via
samordnings- och sekretariatsansvar i standardiseringsorgan.

Driva pa arbetet inom exempelvis EU kring effektivt datautbyte 6ver
nationsgrianser, nigot som relaterar till interoperabilitet och standardisering,
Paskynda inférandet av IPv6 och skapa forutsattningar for 5G-utbyggnad.

Driva pa arbetet med att skapa en sammanhaéllen syn pa data som strategisk
resurs inom regeringskansli och 6vriga myndigheter. Vidareutveckla
digitaliseringsstrategin, alternativt ta fram en separat strategi, inriktad pa data.
Utvardera OECD:s ramverk for uppfoljning.

Skapa strukturer och incitament for att snabbt eliminera onddiga hinder for
datadriven innovation och utveckling. Det kan handla om en juridisk task force,
regulatoriska sandladdor och férdndringar eller fortydligande av gillande ratt i
syfte att accelerera utvecklingen inom prioriterade sektorer och omraden.
Mojligheten for offentlig sektor att nyttja automatiserat beslutsfattande ar ett
exempel dir SKL idag anfor hinder.

Vidareutveckla indikatorer kring hur datadrivna svenska foretag och
myndigheter dr, samt vilka barridrer som finns. Da begreppet datadriven
innefattar organisatoriska, kulturella, tillgdng pa kompetens, tekniska m.fl.
aspekter finns inte en enkel friga att stalla.

Utvardera andra landers arbete med datastrategier och teknikutveckling.
Exempelvis lander som Schweiz, Frankrike, Danmark, Finland, UK, Singapore
och Kanada.
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