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Bolagsverket, Domstolsverket, E-hidlsomyndigheten, Forsikringskassan, Lantmiteriet,
Skatteverket och Myndigheten for digital férvaltning (DIGG) har haft i uppdrag att
tillsammans analysera och limna férslag som syftar till att skapa 6kad sikerhet och
effektivitet i samband med elektroniska informationsutbyten inom och med den offentliga

sektorn.

Myndigheterna har genomfort en behovsanalys dir man har identifierat och prioriterat
férvaltningsgemensamma behov. Behovsanalysen lyfter prioriterade behov kopplade till

informationshantering, tillit och sikerhet, informationsutbyte och digitala tjanster.

Myndigheterna har genomfort en omvirldsanalys dir befintliga nationella 16sningar for
informationsutbyte och 16sningar frin omvirlden har beskrivits och analyserats for att ta
tillvara pa lirdomar och insikter. Omvirldsanalysen visar att de nationella befintliga
l16sningarna behdver kompletteras med gemensamma regelverk, standarder och
forvaltningsgemensamma byggblock for att mojliggora ett 6verskridande utbyte mellan
sektorer i det offentliga och med privat sektor. Det bedoms inte limpligt att ersitta dagens

befintliga infrastruktur med en 16sning fran omvirlden.

Utifran analyserna foreslar myndigheterna att det ska finnas fyra kategorier av
forvaltningsgemensamma byggblock i ett ekosystem med férvaltningsgemensam digital
infrastruktur for informationsutbyte. Lésningen beskrivs som en konceptuell arkitektur
och forslag lamnas dven gillande styrformer och reglering av ansvar f6r byggblocken. De
fyra kategorierna ir digitala tjinster, informationsutbyte, informationshantering samt

tillit och sikerhet.

For att realisera byggblocken foresldr myndigheterna ett antal forutsittningsskapande
atgirder som bedoms vara nodvindiga forsta steg mot ett sikrare och effektivare
informationsutbyte. Myndigheterna foreslar att regeringen sikerstiller en nationell
styrform for att kunna besluta om aktiviteter for utveckling och realisering av en
férvaltningsgemensam digital infrastruktur for informationsutbyte. Vidare foreslas nya
regeringsuppdrag och finansiering for att analysera, utveckla och realisera en firdplan och
realisera de prioriterade byggblocken. Slutligen foreslas inrittande av ett rittsligt
beredningsorgan, for att sikerstilla att det finns langsiktiga rittsliga forutsittningar for

byggblocken att tas fram.
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1.1 Uppdraget och bakgrund

Bolagsverket, Domstolsverket, E-hilsomyndigheten, Forsikringskassan, Lantmiteriet,
Skatteverket och Myndigheten for digital férvaltning (DIGG) fick under varen 2018 i
uppdrag1 att tillsammans analysera och limna forslag som syftar till att skapa ckad
sikerhet och effektivitet i samband med elektroniska informationsutbyten inom och med

den offentliga sektorn, bland annat genom en 6kad standardisering.

Med elektroniskt informationsutbyte i detta sammanhang avses ett systematiserat
tillgdngliggérande av grunddata, samt annat utbyte av strukturerad och ostrukturerad

information, exempelvis drendestatus och meddelanden mellan aktdrer.

I ett tidigare uppdrag konstaterades att ansvaret for grunddata behover tydliggoras och att
ett nationellt ramverk ska etableras. Sjilva tillgingliggérandet av grunddata i form av
tekniska tjanster och infrastruktur hanteras inom detta uppdrag, detta uppdrag 4r dock
inte avgrinsat till att bara hantera grunddata utan informationsutbyte med och inom

offentlig sektor i stort.

Sverige saknar flera av de férvaltningsgemensamma grundliggande komponenterna och
16sningarna som finns i jimforbara linder. Bristen pa en nationell digital infrastruktur har
lett till manga myndighets- och sektorsspecifika losningar, som skiljer sig frén varandra,
vilket i stor utstrickning har resulterat i en ineffektiv ordning for den offentliga sektorn
som helhet. Statliga myndigheter och kommuner har hittills i huvudsak utvecklat
l6sningar for elektroniskt informationsutbyte utifrdn egna verksamheters behov och
forutsittningar. Avsaknaden av styrning och samordning av den férvaltnings-
gemensamma nivan samt de olika utformade sektorsansvaren, har lett till att rittsliga
fragor och sikerhetsfragor fortfarande utgor hinder, som inte kan 16sas mellan enskilda

parter.
Problembilden kan sammanfattas i att det i dagsldget i Sverige finns:

e Losningar for informationsutbyte inom olika sektorer och dominer som inte dr
heltickande.

e Olika I6sningar for informationsutbyte som fyller samma dndamal.

e Losningar for informationsutbyte som ir framtagna for specifika indamal och
ofta bilateralt mellan tva aktorer. Dessa kan inte ateranvindas eller skalas upp pa

grund av avsaknad av exempelvis rittsligt stod.

! Uppdrag om ett sikert och effektivt elektroniskt informationsutbyte inom den offentliga sektorn (Fi2018/02150/DF,
F12018/03037/DF och 12019/01061/DF).



e Avsaknad av gemensamma standarder och dteranvindbara tekniska komponenter
och byggblock for informationsutbyte.

e Otydlighet kring vem som ska ansvara for férvaltningsgemensamma eller
nationella byggblock och standarder f6r informationsutbyte.

e Avsaknad av styrning och samordning av den forvaltningsgemensamma nivan
och sektorsansvaret ser olika ut for olika sektorer.

e Rittsliga fragor och sikerhetsfrigor som skapar hinder som inte kan §vervinnas i
enskilda projekt utan informationsutbyte sker pa papper, medan privatpersoner

och foretag far agera kurirer mellan myndigheter.

1.2 Malbild

Enligt regeringsuppdraget behover styrningen och samordningen av den offentliga
sektorns informationsférsorjning stirkas genom att tydliggéra ansvarsfordelningen och
Oka standardiseringen. Myndigheternas tolkning av malbilden enligt uppdraget ér att det i
Sverige ska finnas en forvaltningsgemensam digital infrastruktur med férvaltnings-
gemensamma losningar som bidrar till effektivt och sikert informationsutbyte och ir

tydligt reglerade avseende myndighetsansvar.

13 Metod och genomforande av uppdraget

Uppdraget har genomforts i projektform, med en projektstyrgrupp sammansatt av en
representant fran varje organisation som tilldelats uppdraget samt Sveriges kommuner
och Landsting (SKL). DIGG har haft en samordnande projektledarroll och samtliga
organisationer som tilldelats uppdraget samt SKL har tillsatt resurser i ett antal olika
arbetsgrupper. Arbetsgrupperna har haft fokus pé olika omraden i rapporten, nimligen
behovsanalys, omvirldsanalys, arkitektur, juridik, sikerhet, samt samordning och
kommunikation. Ménadsvis har samtliga inblandade samlats f6r gemensam
informationsspridning, analys och planering. Styrgruppen och flera av arbetsgrupperna
har delats med regeringsuppdraget Siker och effektiv tillgang till grunddata och bada

uppdragen har nirvarat i de ovan beskrivna manadsmdoten som hallits.

1.4 Avgransningar
Enligt uppdragsbeskrivningen ska de forslag som myndigheterna kommer med rymmas

inom gillande ritt.

Myndigheterna har i uppdraget inte tagit hojd for hantering av sikerhetsskydds-
klassificerade uppgifter. Detta, dd denna typ av information stiller héga och sirskilda krav

pa sikerhet enligt sikerhetsskyddslagen (2018:585) samt att denna information utbytes i



begrinsad utstrickning mellan myndigheter och foretag. Nir sa sker, gors detta nistan

uteslutande under starkt reglerade former mellan vil definierade aktorer.

1.5 Begrepp

En central aspekt av digitaliserad samverkan ir att etablera en gemensam

begreppsapparat. Genom att ateranvinda redan 6verenskomna begrepp sa forstirker vi

ett etablerat sprakbruk fér samverkan mellan olika akt6rer. Begreppen nedan ér de

begrepp vi anvinder i denna rapport.

Viktiga begrepp | Beskrivning Kalla
Vigledning for
Aktor Minniska eller organisation som agerar i samverkan. digital samverkan
(eSamverka)
Terminologicentr
Vid asynkron kommunikation #r parterna tidsmissigt .
Asynkron ) ) um TNC: Basord i
o oberoende av varandra. Askynkron innebir éverforing som
kommunikation . o vara facksprak
inte dr samtidig.
2012.
. . ) Vigledning for
Grafisk representation av relationen mellan begreppen i ett o
Begreppsmodell digital samverkan
sammanhingande begreppssystem.
(eSamverka)
Ett byggblock ir grundldggande digital service infrastruktur,
som mojliggér och kan ateranvindas i mer komplexa digitala
tjinster. CEF Definitions
Byggblock Regulation (EU)
Ett byggblock kan besté av tekniska formégor, men ocksa No 283/2014
standardiserade modeller och ménster som ska kunna
ateranvindas vid digitalt informationsutbyte.
Representation av fakta, idéer eller liknande i en form
Data limpad for 6verforing, tolkning eller bearbetning av Rikstermbanken
minniskor eller av automatiska hjilpmedel.
) ) . ) Jmf Delrapport
Dominansvarig, Nationellt samordningsansvar fér produktion, samverkan Detalo]
etaljplaner
grunddatadomin och tillhandahéllande av grunddata inom grunddatadomin. P .
(Lantmiteriet)
Infrastruktur, som innehaller olika byggblock eller
. komponenter som mojliggor digital utveckling. Den
Forvaltningsgemensa . ) . .
o anvinds av manga aktSrer och sektorer inom offentliga Egen definition
m digital infrastruktur | o B L )
forvaltning for att 16sa grinsoverskridande och
sektorsévergripande behov.




Forvaltningsgemensa

mma l6sningar

Losningar, saisom byggblock eller komponenter, som kan
anvindas av manga aktorer och sektorer inom offentliga
férvaltning for att 16sa granséverskridande och

sektorsovergripande behov.

Egen definition

Ansvarsomrade grunddata, till exempel Person, Foretag,

Grunddatadomin . ] ) ] ) Egen definition
Fastighetsinformation och Geografisk information.
Information Inneboérd hos data. Rikstermbanken
Vigledning f6r
Informationsmodell Grafisk representation av informationsobjekt. digital samverkan
(eSamverka)
Informationsobjekt Birare av information i en informationsmodell. IRM
. o o ) Vigledning f6r
Informationsutbytesm | Modell som beskriver innehallet i informationsutbyte o
. digital samverkan
odell mellan tva eller flera parter.
(eSamverka)
. . Vigledning f6r
) Akt6r som har ansvaret f6r den information som skapas och o
Informationsigare . digital samverkan
hanteras inom den egna verksamheten.
(eSamverka)
Formaga eller mojlighet hos system, organisationer eller .
. Vigledning for
. verksamhetsprocesser att fungera tillsammans och kunna o
Interoperabilitet . digital samverkan
kommunicera med varandra genom att gemensamma regler
. (eSamverka)
foljs.
En avgrinsad del i en infrastruktur som kan anvindas i olika
Komponent sammanhang men som 4r fristdende. Synonym med
byggblock.
Vigledning f6r
Konsument Aktor som mottar eller anvinder tjinst eller information. digital samverkan
(eSamverka)
o ) Vigledning f6r
Person eller organisation som har behov av en tjinst eller o
Kund digital samverkan
information.
(eSamverka)
Jmf Bolagsverket
) L . (begreppsmodell
Killa Tjénst fran vilken aktdr kan himta uppgifter.
for sammansatt
bastjinst)
Vigledning f6r
Metadata Data om data, till exempel datum for beslut. digital samverkan

(eSamverka)




Vigledning f6r

Producent Aktor som tillhandahaller tjinst eller information. digital samverkan
(eSamverka)
. . Vigledning for
Olika aktorer som samverkar mot faststillda effektmal och
Samverkan digital samverkan

virden for kund.

(eSamverka)
. Avtal som beskriver servicenivan pa en tjinst. Det kan
SLA - Service Level
handla om t.ex. Svarstider eller nir en tjinst far st stilla for CEF Glossary
Agreement .
uppdateringar.
En standard 4r en gemensam l9sning pa ett aterkommande Svenska institutet
Standard
problem. for standarder
Terminologicentr
Synkron Synkron kommunikation sker i realtid, d.v.s. samtidig um TNC. Basord i
kommunikation kommunikation mellan ett antal parter. vara facksprak
2012.
. . . . Vigledning for
. Paketerad service eller 16sning som erbjuds for att tillgodose o
Tjanst digital samverkan
ett behov
(eSamverka)
Med 6ppna data menas all information som uppfyller kraven
for sa kallad 6ppen kunskap, det vill siga information som o
.. . . . i . . . Digitaliserings-
Oppna data tillhandahalls fritt utan krav pa avgifter och med fa eller inga )
rittsutredningen

tekniska eller rittsliga begrinsningar fér hur den far

anvindas.




Sammanfattning: Myndigheterna bedémer att det beh6vs en tydlig styrning for

foljande kategorier av férvaltningsgemensamma behov:

o Informationshantering. Behovet ir att kunna lita pa informationen och kunna
bedéma informationskvalitén.

e Tillit och sikerhet. Behovet ir att bland annat kunna kontrollera att en
identifierad aktor har ritt att fa ta del av informationen.

o Informationsutbyte. Behovet dr att bland annat kunna séka, sammanstilla,
filtrera, delge, fa atkomst till och fi uppdateringar pé information frén flera
killor (detta omfattar s kallad synkron och asynkron meddelandehantering).

o Digitala tjdnster. Behovet 4r att bland annat kunna sitta villkor for

informationsutbyte i till exempel Min profil.

Enligt uppdraget ska myndigheterna genomf6ra en behovsanalys avseende
informationsutbyte inom och med offentlig sektor. Behovsanalysen har gjorts mot
bakgrund av ca 260 anvindningsfall frin Bolagsverket, Domstolsverket, E-
hilsomyndigheten, Forsikringskassan, Lantmiteriet, Naturvardsverket, Skatteverket och
SKL. Behov som har redovisats i uppdraget om siker och effektiv tillging till grunddata
(Fi2018/02149/DF, Fi2018/03036DF och 12019/01060/DF) har ocksé beaktats.

Behoven har beskrivits via anvindarfall och behovsménster. Anvindarfallen 4r framtagna
utifrin olika perspektiv, bade med ett tydligt "utifrin och in perspektiv” dir nyttan
uppstér hos part utanfér den egna organisationen men ocksa med ett “inifran och ut”-
perspektiv vilket innebir att nyttor uppstar inom den egna organisationen. Majoriteten av

de beskrivna anvindarfallen utgér ifrin den egna organisationens behov.

Redovisningen i denna del av uppdraget sker i avgrinsad form, for fordjupat material
hinvisas till projektrapporter och arbetsmaterial som tagits fram av myndigheterna inom
ramen for uppdraget. Slutsatserna av behovsanalysen sammanfattas i detta kapitel utifrdn
de foérvaltningsgemensamma behov som har identifierats och som bedéms vara

prioriterade.

Syftet med behovsanalysen har varit att ta fram underlag till férslag till en konceptuell

arkitektur for forvaltningsgemensamma Idsningar, som beskrivs i kapitel 4.

2.1 Identifierade behov
Myndigheterna har, mot bakgrund av insamlade aktorspecifika anvindningsfall,

identifierat 16 grundliggande aktorsoverskridande behov, nimligen:



For informationshantering

1. Kunna lita pa informationen.

2. Kunna bedéma informationskvaliteten.
For tillit och sikerhet

3. Veta att en aktor ha ritt att fi ta del av information.
For informationsutbyte

4. Utbyta information i enskilt drende.

5. Utbyta information som &r fakta inom #renden.

6. Utbyta information i olika drenden, inom samma fraga.

7. Soka, sammanstilla och filtrera information fran flera killor.

8. Utbyta information med tredje part.

9. Hantera gemensamma planer runt ett objekt.

10. Kunna boka méten digitalt.

11. Kunna férbereda underlag utan officiellt irende/ Kunna ha digital dialog om icke
firdigt underlag.

12. Meddela aktér om beslut/forslag/meddelande.

13. Meddela aktér om beslut/forslag/meddelande och fa en kvittens tillbaka.

14. Soka, sasmmanstilla och filtrera information fran flera killor.

15. Utbyta information om verksamheten.
For digitala tjdnster
16. Sitta villkor for informationsutbyte i t.ex. Min profil.

Myndigheterna har analyserat de akt6rspecifika behoven i anvindningsfallen utifran
standarden for kvalitativa aspekter ISO 25010 for att hitta de gemensamma,
aktorsoverskridande, bestindsdelarna. Standarden utgar fran ett antal omraden som
beskriver gemensamma nimnare i ett anvindningsfall. Standardens omraden ror f6ljande
kategorier: aktdr, interaktion, betydelse/vikt, fortroende, flexibilitet och
reaktionsférméga. Foljande slutsatser har dragits utifrdn standarden. Slutsatserna
presenteras som generella krav pa en arkitektur 6ver den férvaltningsgemensamma

digitala infrastrukturen for informationsutbyte.

Aktor: En arkitektur som moter behoven bor inte avgrinsas till ndgon viss typ av aktorer.
Savil offentliga som privata aktorer omfattas av behoven. Vid ett informationsutbyte
forekommer tvé kategorier av huvudsakliga aktorer som brukar benimnas producent och

konsument.

2 ISO/IEC 25010:2011 Systems and software engineering — Systems and software Quality Requirements and Evaluation
(SQuaRE) - System and software quality models



Interaktion: En arkitektur som moter behoven bér omfatta informationsutbyte frén en
producent till en konsument, en producent till manga konsumenter, ménga producenter

till en konsument, och manga producenter till médnga konsumenter.

Betydelse/ vikt: En arkitektur som méter behoven bér skapa forutsittningar fér fsSrmagor
och funktioner som till exempel att kunna skapa, lisa, uppdatera, s6ka och radera

information for att utféra sina grundliggande myndighetsuppgifter.

Fortroende: En arkitektur som moter behoven maste omfatta formagor och funktioner for
dvervakning, loggning etc. Sikra identiteter och tillit behovs for att kunna avgéra om en
konsument ska f3 tillging till viss information eller inte. Okad grad av digitalisering 4r ett
gemensamt behov som innebir att tidigare kind information ska dteranvindas. Detta
ligger i linje med etablerade principer f6r sikert och effektivt informationsutbyte som
"himta fran killan”, "en uppgift en gdng” och "minska den administrativa bordan”. Andra
aspekter inom omradet ir att kunna genomféra kvalitetskontroller utifrdn gemensamma

profiler, eller ge service till olika intressenter.

Omradet innehaller ocksa flera aspekter kring sjilva informationen sasom kvalitet, status,
ursprung, kinslighetsgrad etc. En konsument maste veta var informationen kommer
ifran, vilken kvalitet den har, om den ir beslutad av en myndighet, om den behéver
skyddas med hinsyn till regler om sekretess och integritetsskydd och vilken niva av skydd
som informationen ska omgirdas av for att kunna tas emot. En producent maste ocksa ta
hinsyn till dessa aspekter for att 6ver huvud taget kunna limna ut informationen till

konsumenten.

Inom ramen for forskning och utveckling finns behov av att skapa sa kallade testbiddar

vilket stiller krav pd anonymisering av information.

Flexibilitet: En arkitektur som moter behoven, maste vara flexibel f6r anpassning och
utveckling. En gemensam nimnare fér behoven ir att det stills krav frin omvirlden och
teknikutvecklingen pa hog formaga att stélla om system och #ndra verksamhetsregler for
ett effektivare och sikrare informationsutbyte. Omedelbar férindring mot bakgrund av
incidenter giller alla typer av informationsutbyte och kan handla om férindring inom en
vecka. Nyttjande i realtid stiller krav pa 6kad leveranstakt som bedéms handla om
forindringsformaga inom en manad. Ny lagstiftning innebir forindring pa en

tidshorisont om ca 1 ar.

Reaktionsformdga: En arkitektur som moter behoven bér ta hinsyn till krav pa hur snabb
tillgang till informationen behdver vara. Sjdlvbetjining och realtidsinformation kriver
omedelbar dtkomstméjlighet f6r konsumenten. Producentens behov av kontroll av en
forfragan om information kan fordré6ja atkomsten upp till en timme. Komplexa

bearbetningar kan ta upp till en dag.

Myndigheterna bedémer att samtliga 16 behov och krav som dessa stiller pa en arkitektur
tillgodoses idag i ndgon omfattning dir behovet av digitalt informationsutbyte finns.

Fragan ir di vad ir det som saknas for att uppnd ett mer effektivt och sikert



informationsutbyte? De huvudsakliga problemen som omgirdar behoven ir att de olika
befintliga I3sningarna

e inte ateranvinds nationellt,

e inte ir heltickande utifrin behov och

e ir méanga och olika for samma eller liknande behov.

Det som bedéms saknas 4r en nationell styrning av gemensamma bestandsdelar i ett

informationsutbyte som aterkommer i de olika behoven.

2.2 Prioriterade gemensamma behov

Sammanfattningsvis kan konstateras att det 6vergripande gemensamma behovet ir att
enkelt och pé ett sikert sitt, kunna dela eller fa tag pé relevant information inom och med
offentlig férvaltning. Det ska vara enkelt att veta var, hur, nir och till vem information

kan tillgingliggoras.

Det ir behovet av att det ska vara enkelt och sikert som foranleder behov av
standardisering och dirmed av nationella digitala 16sningar som kan ateranvindas vid

informationsutbyte.

Myndigheterna bedémer att det behdvs gemensam styrning for foljande 6vergripande

gemensamma behov, som dirmed anses vara prioriterade.
Det behovs ett gemensamt ramverk som kan tillimpas pé féljande behov.

- Informationsutbyte. Behovet avser att kunna s6ka, sammanstilla, filtrera, delge, fa
atkomst till och fa uppdateringar pa information fran flera killor, i
informationens olika stadier och ligen (inkluderat meddelandehantering).
Kommunikation ska kunna ske dubbelriktat. Detta 6vergripande ménster handlar
om behovet av enklare digital dtkomst till information i ett informationsutbyte.
Offentliga aktorer behover ofta ta del av information fran flera olika killor vid
handlidggningen av ett drende, gemensam friga, tillsyn eller olika
rapporteringsskyldigheter. I sidana situationer uppstar behov av att pa ett enkelt
sdtt hitta och fa dtkomst till information mellan ménga aktdrer som producerar
informationen och ménga aktorer som behéver konsumera informationen.
Exempel: drendehandliggning inom socialtjansten, samverkansprojekt for att
motverka fel, fusk och organiserad brottslighet, rehabiliteringsirenden och
detaljplaneprocessen mm. Behovet omfattar asynkron och synkron

meddelandehantering.

- Sdkerhet och tillit. Behovet avser att kunna kontrollera att en identifierad aktor har
ritt att fa ta del av informationen. Detta 6vergripande monster 4r ett exempel pa
behovet av digitala funktioner som ger siker dtkomst till information och dirmed

ett sdkert informationsutbyte. Exempel pa sidana funktioner ir siker



identifiering, gemensam behérighetshantering och klassning av information

utifran bland annat regler om dataskydd (sekretess, integritet och sikerhet).

- Informationshantering: Behovet handlar om att kunna lita pa informationen och
kunna bedéma informationskvalitén. Detta 6vergripande monster dr en aspekt
som paverkar savil effektiv som siker digital informationshantering hos en aktor.
Monstret stiller krav pa en gemensam kvalitetsmodell for information som
behover finnas nationellt tillginglig. Motsvarande krav pé informationens
innehall har identifierats i analysen kring grunddata som gjorts i

regeringsuppdraget "siker och effektiv tillgang till grunddata”.®

- Digitala tjanster. Detta behov handlar om att kunna sitta villkor for

informationsutbyte i till exempel Min profil.

De ovan identifierade behoven ricker inte utan behover lisas tillsammans med
behovsanalysen i nimnda uppdrag. Utifrén ett grunddataperspektiv behovs det ett
gemensamt ramverk som mojliggor att det gar att anvinda grunddata samt annan
strukturerad eller ostrukturerad information digitalt. Detta 6vergripande monster handlar
om standardisering av den information som behéver vara nationellt tillginglig. Enbart

enkel och siker dtkomst ir inte tillrickligt for att astadkomma effektivitet.

Information maste ocksd kunna vara digitalt anvindbar, vilket kriver att den férbereds
for en standardiserad anvindning. Med standardisering menas att informationen &r
beskriven och utformad utifrin gemensamma modeller och informationsstandarder s att
den exempelvis kan kombineras med andra data. Begreppet grunddata anvinds hir som
ett samlingsnamn pa information som 4r viktig i samhillet och ddrmed 4r konstant
efterfragad. Behovet beskrivs nirmare i regeringsrapporten till uppdraget om siker och

effektiv tillgang till grunddata.

3 Bolagsverket, Myndigheten for digital forvaltning (DIGG), Lantmiteriet och Skatteverket, Uppdrag om siker och effektiv
tillgdng till grunddata — slutrapport for regeringsuppdragen (Fi2018/02149/ DF och 12019/01060/ DF), DIGG dnr 2018-31
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Sammanfattning: Omvirldsanalysen visar pa att det finns viktiga lirdomar och

insikter att ta tillvara pa frin EU, de analyserade linderna och fran befintliga nationella

16sningar och initiativ.

Den befintliga svenska infrastrukturen fér informationsutbyte som finns idag uppfyller
eller har dtminstone tekniska forutsittningar att uppfylla merparten av de behov som
har identifierats inom olika sektorer och dominer. De befintliga 16sningarna behéver
kompletteras med gemensamma regelverk, standarder och forvaltningsgemensamma
byggblock for att bli effektivare och sikrare och for att mojliggora ett 6verskridande

utbyte mellan sektorer och med privat sektor.

Det bedéms inte lampligt att ersitta dagens befintliga infrastruktur med en 16sning fran
omvirlden. Det finns dock flertalet komponenter i form av férvaltningsgemensamma
byggblock att inspireras av och dteranvinda. Byggblocken behover utformas utifran

Sveriges behov och anpassas till Sveriges rittsliga forutsittningar.

Det finns dven viktiga insikter och erfarenheter kring framférallt styrning, ekonomiska
effekter och lagstiftning att ta tillvara pa fran olika linder vid skapandet av

forvaltningsgemensamma 16sningar i Sverige.

De linder som har lyckats med ett férvaltningsgemensamt informationsutbyte har
skapat ett verskridande utbyte (bdde inom och med den offentliga sektorn) genom att
skapa forutsittningsskapande komponenter. Linderna har inte sett
informationsutbytet primirt som en teknisk utmaning utan arbetat med 6versyn av

lagstiftning, skapat centrala finansieringsmodeller och haft en tydlig nationell styrning

och politiskt ledarskap i fragor som obligatorisk anslutning och strategier.

Enligt uppdraget ska myndigheterna genomf6ra en omvirldsanalys av relevanta
internationella och nationella 16sningar for ett sikert elektroniskt informationsutbyte.
Analysen ska omfatta bade nationella och internationella initiativ och l6sningar f6r
informationsutbyte. Omvirldsanalysen ska beskriva fér- och nackdelar med respektive
16sning, kopplat till de prioriterade behoven samt hur kompatibel den #4r med andra
befintliga I6sningar. Sirskilda aspekter som ska tas hinsyn till 4r kostnader, ekonomiska
effekter, sikerhets-, sekretess- och integritetsaspekter, samt eventuella rittsliga hinder.
Uppdraget ger ocksé utrymme for att lyfta och ta tillvara pa andra relevanta erfarenheter

fran andra linder.

Utifran omvirldsanalysen ska myndigheterna limna forslag pa tinkbara
forvaltningsgemensamma l6sningar. Losningarna ska vara forenliga med gillande ritt, till
exempel regleringen om behandling av personuppgifter, offentlighetsprincipen samt

beakta sikerhetsaspekterna. Det primira syftet med omvirldsanalysen ir siledes att
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fungera som input for forslag om forvaltningsgemensamma l6sningar och férslag pa

atgirder inom uppdraget.

I omvirldsanalysen har fokus frimst varit pa lindernas 16sning for
informationsférsérjning och utbyte inom den offentliga sektorn. Dessa 16sningar ir i
grunden tekniska l6sningar, men mot bakgrund av fragestillningarna i uppdraget har en

bredare ansats valts for att 4ven kunna ticka in andra aspekter och forutsittningar.

Det ir sju linder som valts ut fér nirmare granskning (Finland, Norge, Danmark, Belgien,
Singapore, Nederlinderna och Estland). Storst fokus har lagts pé Estland, Finland och
Danmark di de specifikt nimns i uppdraget. Ovriga linder har valts ut for att de ligger
langt fram i arbetet med en nationell digital infrastruktur och flera av lindernas arbete
lyfts upp som bista praxis av olika EU-initiativ och internationella jimforelser och

mitningar pa omradet.

Utover olika linders 16sningar for informationsutbyte har det gjorts en genomlysning av
EU-initierade projekt och initiativ som har eller kommer att ha paverkan pa omradet.
Aven ett urval av befintliga nationella I6sningar och initiativ beskrivs i rapporten,
Spridnings och Himtningssystemet (SHS), Ineras tjinsteplattform (baserad pd RIV-TA)
och projektet Siker digital kommunikation (SDK) som baseras pé eDelivery lyfts sirskilt.

3.1 Genomforande

Huvudsaklig metod fér omvirldsanalysen ir litteraturstudier i form av en bred initial
omvirldsbevakning och inventering av befintliga analyser och rapporter pa omradet som
har biring pa uppdraget. Syftet 4r att ta tillvara pa tidigare erfarenheter och kunskaper
som finns samlat pd omradet samt ge ledning till vilka linder, initiativ och 16sningar som

ir lampliga att analysera ytterligare och lyfta.

Omvirldsbevakningen har kompletterats med erfarenhetsutbyten med representanter
fran utvalda linder och de nationella I6sningarna for att fa ytterligare kunskap och en
djupare beskrivning av landets I6sningar for informationsutbyte. Detta for att sikerstilla
en nyanserad bild av genomfoérda analyser samt att finga upp insikter och lirdomar som
kanske inte framgér av officiella rapporter. Metod som anvints for erfarenhetsutbytena 4r

semi-strukturerade intervjuer.

Omvirldsanalysen genomférs utifran de i uppdraget listade sirskilda aspekterna
kompletterat med andra relevanta erfarenheter. Dessa analyseras genom att 6vergripande
monster och gemensamma drag presenteras och belyses med exempel fran de olika

linderna.

Beskrivningar av I¢sningar och initiativ och analys utifran sirskilda aspekter och

relevanta erfarenheter med exempel aterfinns i bilaga 1.
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3.2 Lardomar fran omvarldsanalysen

Dagens befintliga infrastruktur i Sverige uppfyller eller har forutsittningar att uppfylla i
stora drag de identifierade behoven i behovsanalysen inom de olika sektorerna och
dominerna. Det primira behovet ér siledes dir det idag saknas strukturerad samverkan
och det bedéms primirt vara i form av sektorsdverskridande interoperabilitet och

informationsutbyte samt nationséverskridande informationsutbyte 6ver landsgrinserna.

Inera och SKL konstaterar och rekommenderar i ett PM* att man bér bygga vidare pa och
forstirka befintliga I6sningar for informationsférsorjning inom de sektorer dir det redan

finns samt att man tar fram kompletterande l16sningar dir 16sningar saknas.

Aven Rambsll 4r i sin rapport® inne pa ett liknande resonemang och bedémer att det
sannolikt inte finns ndgon samhillsnytta pa varken kort eller medelldng sikt i att byta ut

befintliga l6sningar mot en annan 16sning frin omvirlden.

Det dr framfdrallt inte en teknisk utmaning att 16sa informationsférsérjningen inom
offentlig sektor. De tekniska l6sningarna gar normal att anpassa efter de forutsittningar
och behov som finns. Jimfort med andra analyserade linder finns vissa centrala
férvaltningsgemensamma byggblock sdsom 16sningar for identifikation och behorighet
som saknas i Sverige och som bedéms vara viktiga férutsittningar for ett effektivt

informationsutbyte.

Sverige stér infor ett vigval nir det giller teknisk 16sning och oavsett val ir det viktigt att
beslut tas kring huruvida befintliga 16sningar ska existera parallellt, vidareutvecklas
alternativt ersittas. Nagot som ir tydligt utifrdn erfarenheterna i de andra linderna ir att
det inte finns ett enkelt svar pa fragan, det finns inte en 16sning som ir att féredra ver en

annan utan samtliga dr behiftade med respektive fordelar och nackdelar.

Erfarenheter fran de analyserade linderna pekar pa viktiga framgangsfaktorer i form av
tidig 6versyn av lagstiftning, centrala finansieringsmodeller, tydlig nationell styrning och
politiskt ledarskap. Obligatorisk anslutning och anvindning av férvaltningsgemensamma
1sningar lyfts av flera linder upp som avgorande och nationell styrning kan dstadkommas
pa flera olika sitt, antingen genom lagstiftning eller genom samverkan och
avtalslosningar. Vid avsaknad av lagstiftning krévs starka alternativa incitament for att

frimja anvindning av férvaltningsgemensamma l6sningar.

I vissa fall kanske Sverige inte ens kan gora ett eget val, inom ramen for EU samarbetet dr
det sannolikt att forfattningar och regleringar kommer peka péa anvindning av specifika
byggblock och tekniska 16sningar for bilateralt utbyte av data. [ kommunikationen av
planen for Europa 2020 pekar EU-kommissionen dock pa att det 4r upp till
medlemsstaterna att sjilva vilja teknisk plattform och systemstdd samt dven om

infrastrukturen ska vara decentraliserad eller central.

* Ett kunskaps PM om nationell interoperabilitet, Inera 2018-09-10
® Rapport om X-road — Ramball 2016-01-29
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Mainga av de linder som vi analyserat lyder under EU-lagstiftning och har siledes
liknande rittsliga forutsittningar som Sverige nir det kommer till exempelvis
personuppgiftshantering. Det finns i huvudsak ingen anledning att ifragasitta
huruvidacentrala komponenter fran de analyserade linderna skulle kunna ateranvindas i

Sverige, speciellt eftersom de i hog grad 4r anpassningsbara.

Behovet av informationsutbyte inom en sektor eller domin uppfylls idag i manga
avseenden av de manga olika myndighetsspecifika 16sningar som finns framtagna. Det
bedoms inte ekonomiskt forsvarbart att ersitta dagens befintliga 16sningar med nya. En
nationell digital infrastruktur och arkitektur bestiende av forvaltningsgemensamma
komponenter och byggblock ir ett sitt att komplettera, standardisera och effektivisera

dagens situation.

Storst samhillsekonomisk nytta av att tillgingliggra grunddata och annan typ av
myndighetsdata uppstar inom den privata sektorn. Det ir saledes av stor vikt att
forvaltningsgemensamma l6sningar anpassas for att utbyta information ven med den

privata sektorn dir legala férutsittningar finns.

Anvindningen av férvaltningsgemensamma 16sningar kan frimjas antingen genom
regelverk och lagar gillande obligatorisk anslutning alternativt genom ekonomiska

incitament.

Flera linder nimner att anvindningen av forvaltningsgemensamma tjinster behdver
komma upp i en kritisk niva for att nyttan ska kunna realiseras. For att frimja anvindning
av I8sningen har man i flera linder lagstiftat om obligatorisk anslutning f6r offentlig
sektor. I exempelvis Finland fanns ocksa ekonomiska incitament for offentliga aktorer att

ansluta sig genom mojlighet till medfinansiering.

Den I6sning Sverige viljer bor vara anpassad utefter de specifika behoven och den redan
nu radande befintliga infrastrukturen i de olika dom#nerna och sektorerna. En 16sning
baserad pa API ’er och forvaltningsgemensamma dteranvindningsbara byggblock och
obligatoriska standarder och regelverk, liknande l6sningarna som finns i Singapore och i
Finland bedoms vara den limpligaste vigen att ga for att standardisera och effektivisera

det domin- och sektorsoverskridande informationsutbytet.

Detta mojliggor och forbereder dven for ett littare utbyte med den privata sektorn nir det
finns rittsliga forutsittningar pa plats. Flera myndigheter (bland annat Skatteverket, E-
hilsomyndigheten och Lantmiteriet) har redan bérjat ta fram strategier och 18sningar

baserade pa APl:er.
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Forslag: Myndigheterna foreslar att det ska finnas fyra kategorier av

forvaltningsgemensamma byggblock i ett ekosystem med forvaltningsgemensam digital

infrastruktur fér informationsutbyte.

1.

Digitala tjdnster. Denna kategori omfattar byggblock som mdjliggor
standardiserad digital service fran offentlig verksamhet for foretag och

medborgare. Byggblocken #r

Mina ombud (prioriterat)
Mina drenden
Mina meddelanden

Min profil

Informationsutbyte. Denna kategori omfattar byggblock som innehaller
standardiserade monster och gemensamma infrastrukturtjinster for enkel
digital atkomst till och utbyte av information hos informationskillor. Denna
kategori syftar bland annat till att stodja kategori 1, men mojliggér dven att
privata aktdrer kan bygga digitala tjanster som nyttjar offentlig data och

information. Byggblocken #r

API-hantering (prioriterat)
Adressregister

Meddelandehantering

Informationshantering. Denna kategori omfattar byggblock som mojliggér
indexering samt standardiserad maskinlisbar tolkning av egenskaper hos
information och informationstjinster. Dessa férmagor och komponenter syftar

till att stédja kategori 2.

Metadatahantering

Indexering

Tillit och sikerhet. Denna kategori omfattar byggblock som mojliggor
standardiserade digitala funktioner f6r sikert informationsutbyte och syftar till

att stodja ovan nimnda kategorier 1-3.

Identitet (prioriterat)
Auktorisation (prioriterat)
Tillitsregelverk (prioriterat)
Sparbarhet
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o Tillginglighet

Myndigheterna bedomer att gillande ritt behover utvecklas for att sikerstilla rittsligt
stod for byggblocken. Initialt foreslas att nodvindiga forstudier, utredningar och
utveckling av de nationella byggblocken sker med st6d av regeringsuppdrag.
Fordjupade sikerhetsanalyser krivs for samtliga byggblock.

Ansvaret for byggblocken foreslas ingd i det offentliga dtagandet kring den
férvaltningsgemensamma digitala infrastrukturen for informationsutbyte (rittslig
styrmodell). Det innebir att det som utgdngspunkt ska ingé i relevanta statliga

myndigheters ansvar att utveckla och forvalta foreslagna byggblock.

Enligt uppdraget ska myndigheterna, mot bakgrund av behovs- och omvirldsanalysen,
limna f6rslag till tinkbara forvaltningsgemensamma losningar. Myndigheternas forslag
till forvaltningsgemensamma l6sningar presenteras i detta kapitel mot bakgrund av

foljande utgingspunkter.

e Privata aktorer, inbegripet foretag och medborgare, 4r motorn i den digitala
utvecklingen (behovsdriven utveckling). Utvecklingen av effektivare och sikrare
digitalt informationsutbyte maste involvera privata aktorer och utgé fran samt
virna om deras behov av att paverka, ha insyn i och tillit till utvecklingen.

e Befintliga arkitekturer och [osningar ir en utgangspunkt for utvecklingen. Det 4r av
principiella och rationella skil inte limpligt att dessa byts ut mot helt nya
16sningar. Istillet ska de utvecklas och understddjas sa att de kan fungera i ett
ekosystem med férvaltningsgemensam digital infrastruktur. Modeller,
internationella standarder och principer fran omvirlden behéver dock
ateranvindas i storsta mojliga man.

o Grundliggande forvaltningsgemensamma komponenter ir, utifran ett nationellt
perspektiv, en forutsittning for att méta behoven av ett effektivt och sikert
informationsutbyte.

e Samordnad myndighetsstyrning ir en framgangsfaktor for att 4stadkomma sikra
och effektiva forvaltningsgemensamma 16sningar. Tydligt och utpekat nationellt
ansvar for férvaltningsmyndigheter, i den digitala infrastrukturen, 4r en del av
denna framgangsfaktor.

o Agil utveckling, det vill siga utveckling i sma steg, ar en framgangsfaktor for att
sikerstilla nyttorealisering och f6r att trina upp en snabbare anpassningsfdrmaga

hos verksamheter utifran digitaliseringsutvecklingen i stort.

For att omvandla resultatet frin behovs- och omvirldsanalysen till forslag till I16sningar
och atgirder, har myndigheterna grupperat resultatet i nationella férmagor utifran ett
antal omraden. Utifran identifierade formagor har det tagits fram en konceptuell
arkitektur 6ver nationella byggblock i ett ekosystem med férvaltningsgemensam digital
infrastruktur for informationsutbyte. Syftet med den konceptuella arkitekturen ir att pa

ett 6vergripande plan illustrera vad som krivs for att dstadkomma ett effektivt och sikert
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digitalt informationsutbyte. Med byggblock menas i denna slutrapport sadana

forvaltningsgemensamma l6sningar som myndigheterna har haft i uppdrag att foresla.

4.1 Forslag till konceptuell arkitektur for
Forvaltningsgemensamma losningar For informationsutbyte
Dagens arkitekturer har utvecklats 6ver tid och haft till syfte att 16sa de utmaningar som
uppstétt vid de givna tidpunkterna. Myndigheterna ser dagens arkitekturer kring
informationsutbyte som en god bas for fortsatt utveckling. Syftet med den fortsatta
utvecklingen ir att dstadkomma standardisering, likriktning, och flexibilitet baserat pa
innovation och frivillighet. Detta for att cka digitaliseringstakten och dirmed snabbare fi

del av den nytta digitaliseringen ger.

De forvaltningsgemensamma I3sningarna presenteras nedan som byggblock i en
konceptuell malbild i ett ekosystem med den férvaltningsgemensamma infrastrukturen
for informationsutbyte. Ett byggblock kan besté av juridiska, organisatoriska, semantiska
och tekniska férmégor® och standardiserade modeller och ménster som ska kunna

ateranvindas vid digitalt informationsutbyte.

Med ekosystem avses hur aktorer och tjanster upptriader i samverkan och symbios med
varandra i ett gemensamt balanserat system. Att vara en del av ekosystemet kriver en
prestation av varje aktor for att bli “ekosystemredo”. Den kan t.ex. vara krav att f6lja
regelverk och standarder. Genom att definiera detta ekosystem kan l16sningar och
arkitekturer for sikerhet och effektivisering vidareutvecklas. Bland annat kan effektivare

avtalsmodeller etableras.

En 6vergripande beskrivning av arkitekturen i ekosystemet ir att den bestar av ett
monster med central tillgdnglighet, baserad pa 16st kopplade byggblock som méjliggor
utveckling hos manga parallella aktorer samtidigt. Bastjinster medger tkomst till centralt
eller distribuerat lagrad information via informationsutbytesgranssnitt, APl:er

(Application Programming Interface), som publiceras nira informationslagringen.

Gartner beskriver hur APLer publiceras i ett ekosystem for att mojliggora och frimja

serviceinnovation’. Aven i EU:s CEF byggblock eDelivery beskrivs informationsutbyte

¢ EU, The new European Interoperability Framework, https://ec.europa.eu/isa2/eif_en - list 2019-06-27
7 Gartner - Government APIs Are About Delivering Outcomes, Not Technology
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ske i ekosystem®.
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Figur A, Ekosystem for informationsutbyte med och inom offentlig sektor

Denna arkitektur tillater 16st kopplade komponenter skapas som successivt kan utvecklas

med tiden. Detta ger den dynamik som krivs mellan likriktning och flexibilitet. Ett API

och kan vara:

Oppet - helt sokbara och synliga API:er for t.ex. 5ppna data

Oppet sikert — sokbara och synliga API:er som kriver siker identifiering
samtidigt som auktorisation mot anvindningsregler styr anslutning och
informationsutlimnandet

Interna — APlL:er som endast finns synliga och tillgingliga f6r intern anvindning

Myndigheterna foreslar att det ska finnas fyra kategorier av férvaltningsgemensamma

byggblock, nimligen:

Digitala tjdnster. Denna kategori samlar féormégor och byggblock som méjliggér
standardiserad digital service med offentlig verksamhet for féretag och medborgare.
Kategorin avser inte hantera det faktiska utbytet av information mellan maskin och
minniska — anvindargrinssnitt, anvindartjinster. Detta ligger utanfor
avgriansningarna for detta uppdrag.

Informationsutbyte. Denna kategori samlar férmagor och byggblock som innehéller
standardiserade monster eller gemensamma infrastrukturtjinster for enkel digital
atkomst till och utbyte av information hos informationskillor. Denna kategori
syftar bland annat till att stédja kategori 1, men mojliggor dven att privata aktorer
kan bygga digitala tjinster som nyttjar informationen.

Informationshantering. Denna kategori samlar férmagor och byggblock som

mojliggor indexering samt standardiserad maskinlisbar tolkning av egenskaper hos

8 EU CEF-eDelivery, “The future is reuse of the CEF building blocks” 2017
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information och informationstjinster. Dessa formégor och komponenter syftar till
att stodja kategori 2.

4. Tillit och sikerhet. Denna kategori samlar fdrmagor och byggblock som mojliggér
standardiserade digitala funktioner f6r sikert informationsutbyte och syftar till att

stddja ovan nimnda kategorier 1-3.

Nedan illustreras de olika kategorierna och dess byggblock som en konceptuell malbild.
Med konceptuell menas att forslaget utgér en tes som kan behova utvecklas i takt med de

framsteg som gors under kommande ar. Utvecklingen foreslés ske stegvis.

Aktdrer
Privatpersoner, féretag, organisationer och offentlig forvaltning.
Aktérerna kan bade producera och konsumera information i sina
verksamhetsprocesser eller livshandelser.

Forvaltningsgemensam digital infrastruktur fér informationsutbyte

Informationsutbyte Digitala tjénster
APl Hantering * Meddelandehantering Mina meddelanden
Vine pro

Styrning

Styrning, reglering, standardisering,
arkitekturramverk, finansieri

Informationshantering Tillit och sékerhet

Metadatahantering Identitet * Sparbarhet
Auktorisation Tillganglighet

Tillitsramverk *

-
3]
£
2
im
]
4
£
=
®
£
5
E

* Prioriterade byggblock

Figur B. Konceptuell malbild som illustrerar vilka forvaltningsgemensamma byggblock som
behovs for ett sikert och effektivt digitalt informationsutbyte.

Foljande forvaltningsgemensamma byggblock foreslas ingé i respektive kategori.
Byggblock som ir markerade med (*) 4r prioriterade och med det avses hir inte vilka
byggblock som ir viktigare dn nagot annat utan byggblock som ir forutsittningsskapande
eller grundlidggande for att etablera ekosystemet. [ bilaga 2 beskrivs de prioriterade
byggblocken djupare. En fordjupad sikerhetsanalys behéver genomforas for vart och ett
av byggblocken.

4.1.1 Digitala tjanster
Byggblock (*) Mina ombud

Syfte Syftar till att en fysisk person ska kunna representera en annan
fysisk eller juridisk person i en digital tjinst. Inkluderar
utdelning av behorigheter baserat pa foretagens firmateckning
och mojlighet att kontrollera vilka behorigheter som delats

ut/tagits emot.

Befintlig 16sning Finns ej nationellt, men sirskilda 16sningar férekommer lokalt

hos olika myndigheter for att hantera de egna behoven.
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Gap mot behov

Behovsanalysens resultat kan inte métas av nagon befintlig
16sning. Bolagsverket genomf6r forstudie som moter resultatet

i behovsanalysen.

Byggblock (*)

Mina irenden

Syfte

Byggblocket ger en samlad bild av en individs drenden (person
eller foretag) i offentlig sektor. Behovet ir att kunna folja ett

storre perspektiv pa drenden in specifika myndighetsirenden.
Hir avses t.ex. starta foretag, rehabilitera fran skada/sjukdom,

etablera sig i landet.

Befintlig 16sning

Finns ej nationellt, men manga myndigheter och kommuner

har egna l6sningar.

Gap mot behov

Byggblock

Min profil

Syfte

Syftar till att ge anvindaren radighet ver sin information hos
offentliga aktorer sa att denne kan se vilka aktorer som har
tillgang till vad och har viss mojlighet att styra tillgang till
informationen. Byggblocket hanterar dven kontaktuppgifter
och information om hur en individ vill interagera med

offentlig sektor.

Befintlig 16sning

Finns ej nationellt men sirskilda 16sningar férekommer for
specifika behov exempelvis hos Bolagsverket (verksamt.se).
Varje myndighet som har en funktion f6r "mina sidor” har

ocksé skapat en del av detta byggblock.

Gap mot behov

Flera komponenter saknas idag eller har tveksam legal grund.

1. Det finns en otydlighet vem som #r informationséigare
for vissa gemensamma datamingder, t.ex.
kontaktuppgifter

2. Idag saknas ofta sitt att tekniskt fa dtkomst till
informationen, det saknas standardiserade API:er fran
informationsigare for att himta information

3. Som anvindare saknas i manga fall mojlighet att agera
sekretessbrytande for att kunna 6verféra information

fran en aktor till en annan (dataportabilitet)
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4. Det saknas nationella byggblock for anvindare att fa
en oversikt och mojlighet att styra
informationsfloden. Det 4r inte enkelt for en
anvindare att veta vart informationen om mig finns,
vem som far ta del av denna information samt vem
som tagit del av den?

5. Det saknas nationella byggblock for att folja en
anvindares drenden som stricker sig over flera

aktorer.

Byggblock Mina meddelanden

Syfte Att mojliggora siker meddelandehantering till privatperson
och foretag

Befintlig 16sning Finns nationellt med mojlighet till vidareutveckling.

Gap mot behov Verksamhetsanalys ir under planering dir gap och nylige for

Mina Meddelanden kommer att analyseras.

4.1.2 Informationsutbyte

Byggblock (*) API-hantering

Syfte Syftar till att likrikta funktionalitet f6r publicering,
anvindning och exekvering av APlL:er i samband med
informationsutbyte.

Befintlig 16sning Finns ej nationellt, men sirskilda 16sningar féorekommer f6r
specifika behov exempelvis hos Bolagsverket, Lantmiteriet,
Skatteverket (Utvecklarportalen), E-hilsomyndigheten,
Skogsstyrelsen med flera.

Gap mot behov Nationell samordning och nationella l6sningar saknas, exv.
forutsittningar for att hitta och ansluta till APL:er.

Byggblock Adressregister for digital kommunikation

Syfte Syftar till att sidkerstilla digital kommunikation utifran digitala

adresser sa att meddelanden kan na ritt adressat. Detta avser

bland annat adressering till aktdrer inom offentlig sektor (inkl.
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privata utfdrare), organisatoriska funktioner hos offentliga

aktorer samt till foretag och privatpersoner.

Befintlig 16sning

Finns ¢j nationellt, men sirskilda 16sningar féorekommer f6r
specifika behov. Exempel: projektet SDK - Siker Digital
Kommunikation’, PEPPOL' - hantering av upphandlingar
bl.a. grinsoverskridande. Bade SDK och PEPPOL utgar i
grunden fran produkten eDelivery. Ytterligare exempel dr
HSA - hilso-och sjukvardens adressregister, FAR —

adressregister for Mina Meddelanden.

Gap mot behov

Nationell 16sning saknas.

Byggblock

Meddelandehantering

Syfte

Meddelandehantering innebir att definiera gemensamma
principer for utformning, transport och validering av digitala
meddelanden samt for kvittens av mottagen leverans. |
meddelandehantering ingar dven funktion for notifiering.
Exempel pa behov dr en myndighets behov av notifiering fran
en annan myndighet att en viss informationsvariabel sisom ett

beslut fattats eller dndrats.

Befintlig 16sning

Meddelandehantering finns nationellt for vissa specifika
omréaden, men behover utvecklad funktionalitet. Exempel
SDK, PEPPOL. Nir det giller notifiering sa beh6vs en &versyn
kring mojligheterna att utveckla effektiva

aviseringsfunktioner.

Gap mot behov

Idag saknas nationella principer, regler och riktlinjer f6r

generisk meddelandehantering:

e Kiryptera, férsegla och verifiera
meddelandedverforing.

e Validering av meddelande (struktur och innehéll) och
transportkuvert fore sindning och efter mottagning.

e Hantera kvittenser.

e Spira och dvervaka.

For notifiering sa behéver frimst de juridiska

férutsittningarna ses 6ver men ocksa utifran behov titta pa

? SDK - https://www.inera.se/aktuellt/projekt/saker-digital-kommunikation/ - list 2019-06-27
'O PEPPOL - https://peppol.eu/ - list 2019-06-27
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hur det ska kunna skapas gemensamma principer for

utformning.
4.1.3 Informationshantering
Byggblock Metadatahantering
Syfte Syftar till att standardisera beskrivningar av information och

tjanster. Det stiller krav pa exempelvis likriktad
versionshantering, gemensamma beskrivningar av begrepp
och skyddsklassning av information. Byggblocket har mer

ramverkskaraktir dn tjinstekaraktir

Befintlig 16sning Finns ej nationellt men sirskilda 16sningar férekommer, till
exempel inom geodataomradet enligt lagen och férordningen
om geografisk miljéinformation. FGS -
Forvaltningsgemensamma standarder'!, riksarkivets
standarder f6r hur information ska struktureras. | dag sikras
efterlevnad genom publicering av maskinldsbara

tjanstebeskrivningar, hos ett antal myndigheter men inte alla.

Gap mot behov Det saknas nationella ménster, standarder och riktlinjer for
metadata. Det saknas ocksé regler for hur dessa standarder och
riktlinjer bor beskrivas i tekniska protokoll. Aven verktyg kan

beho6vas for att hantera metadata, till exempel gemensamma

definitioner.
Byggblock Indexering
Syfte Syftar till att effektivisera tillgdngligheten till lagrad

information, genom att tillgingliggora ett index gillande var
information om ett specifikt objekt finns lagrat. Ddrmed
behover inte den specifika informationsmingden sokas for att

fa tillganglighet.

Befintlig 16sning Sirskilda sektorsspecifika 16sningar finns idag for varje
informationsutbyte. Exempel: NPO — Nationell Patient
Oversikt'? - central funktion som indexerar hos vilka

vérdgivare en patient har sjukjournaler.

' Fgrvaltningsgemensamma specifikationer - https:/riksarkivet.se/fgs-earkiv
'2 Nationell patientéversikt - https://www.vardgivarguiden.se/avtaluppdrag/it-stod-och-e-tjanster/e-tjanster-och-system-
a-o/beslutsstod/nationell-patientoversikt-npo/ - list 2019-06-27
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Gap mot behov

Behovsanalysen pekar bland annat pa Tillvixtverket och
arbetet med verksamt.se. For dessa behov finns inga

sektorsspecifika eller nationella I3sningar.

4.1.4 Tillit och sakerhet

Byggblock (*) Identitet

Syfte Bestar av regler och processer som syftar till att en entitet
(exempelvis juridisk eller fysisk person) alltid har en unik och
konsistent digital identitet.

Befintlig 16sning Privatpersoner har en naturlig identifierare via samordnings-
och personnummer. P4 samma sitt kan organisationer
identifieras med organisationsnummer. Det finns dock inget
regelverk eller process for hur personer inom en organisation
kan ha en unik konsistent identitet i kommunikation med
andra aktorer utanfor sin egen organisation.

Gap mot behov Det saknas nationellt 6vergripande l6sningar for till exempel
anvindning i tjinsten med knytning till juridisk person, IOT,
maskin till maskin.

Byggblock (*) Auktorisation

Syfte Syftar till att sikerstilla tilldelade rittigheter att anvinda en
informationstillging p4 ett specificerat sitt."?

Befintlig 16sning Samtliga aktorer maste hantera auktorisation for att klara
informationssikerhetskraven. Det saknas nationellt
6vergripande 16sningar.

Gap mot behov Det saknas nationellt 6vergripande l6sningar

Byggblock (*) Tillitsregelverk

Syfte Syftar till att mojliggéra samverkan och sikerstilla ett

férenklat informationsutbyte.

13 SIS TR-50:2015 Terminologi for informationssikerhet

24



Befintlig 16sning Olika l6sningar finns men ingen motsvarar behoven pa ett
nationellt plan. Exempel svensk e-legitimation,

federationslosning for e-hilsa och skola, geodatasamverkan.

Gap mot behov Det saknas nationellt 6vergripande tillitsregelverk och

nationell 16sning.

Byggblock Tillginglighet

Syfte Syftar till att sikerstilla atkomst for behorig person vid ritt
tillfille. Atkomst innebir interaktion mellan en anvindare och
en resurs som resulterar i §verforing av information dem
emellan eller nyttjande av resurser.'* Detta genom bl.a. SLA-

databas (Service Level Agreement — avtal om tillginglighet).

Befintlig 16sning Sdrskilda 16sningar tas idag fram for varje organisation.

Gap mot behov Nationellt skalbar 16sning saknas.

Byggblock Sparbarhet

Syfte Syftar till att mojliggora att i efterhand rekonstruera
hindelseforlopp.

Befintlig I6sning Sdrskilda l6sningar tas idag fram for varje informationsutbyte.

Gap mot behov Nationellt skalbar 16sning saknas.

4.1.5 Byggblockens paverkan pa tillgdngliggérande av grunddata
I rapporten Siker och effektiv tillgang till grunddata angavs att i denna rapport
aterkomma med 16sningsforslag for tillgingliggdrande av grunddata. De exempel pé

behov som lyftes i slutrapporten for siker och effektiv tillgang till grunddata var att:

e  det ska finnas mycket hog tillginglighet, med kravstillda svarstider,
o tillging till grunddata ska ske via maskinldsbara grianssnitt, och

e det finns en vil fungerande foérindringshantering for grunddata.

Ovan nimnda krav bor dven kunna tillimpas i en bredare kontext fér annan typ av

myndighetsdata.

14 SIS TR-50:2015 Terminologi for informationssikerhet
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De byggblock som foreslas i denna rapport tar h6jd for att kraven fran grunddata ska
kunna hanteras som en naturlig del i den forvaltningsgemensamma digitala

infrastrukturen f6r informationsutbyte.

4.2 Gallande ratt

4.2.1 Overgripande bedémning av byggblock

Fokus vid den rittsliga beddmningen av f6rslagen i rapporten har varit att ringa in vad
som ir mojligt att genomféra for att mota identifierade behov inom ramen f6r gillande
ritt. Behov av rittsutveckling for att stirka styrningen inom omrédet behandlas nirmare

under kapitel 6 om konsekvenser.

Myndigheterna bedémer att nationella forstudier, utredningar och utveckling av de
nationella byggblocken kan genomf6ras med st6d av regeringsuppdrag. Detta giller for
samtliga byggblock. For att driftsitta tekniska komponenter av ett byggblock pa nationell
nivd eller utfirda bindande krav for ett byggblock pa nationell nivé kriavs dock att den

ansvariga myndigheten har forfattningsstéd bestdende av:

1. Rittsligt stod for att tillhandahélla den tekniska komponenten i byggblocket till
andra aktdrer pa nationell niva.

2. Rattsligt stod for att utfirda bindande krav fér anvindning av byggblocket pa
nationell niva.

3. Rittsligt stéd for att hantera information i byggblocket.

De byggblock som bedoms ha ett visst rittsligt st6d pa samtliga punkter ovan enligt
gillande ritt 4r de som omfattas av forordningen med instruktion for myndigheten for
digital férvaltning (DIGG), och rér den offentliga forvaltningens tillgéng till infrastruktur
och tjinster for elektronisk identifiering och underskrift. Forslagen i denna rapport kan
dock innebira att det rittsliga stodet i denna del behover tydliggoras eller utvecklas, vilket

behover analyseras nirmare enligt foreslagna atgirder i kap. 5.

Myndigheterna bedémer att den forsta fragan kan som minimum hanteras genom att
férordningar med instruktion for berérda myndigheter utokas med relevanta regler. Om
ansvarig myndighet ska kunna utfirda myndighetsforeskrifter kring ett byggblock, dven

for kommuner, kriavs dock att byggblocket regleras i lag.

Myndigheterna bedémer att byggblocken kan komma att skapa samlingar av information
som i sig skapar ett informationsutbyte. Dessa samlingar kan innehalla personuppgifter
och vara av kinslig karaktir. For att skapa sddana samlingar, bedoms det behdvas sérskilt

rittsligt stdd, som forutom det som nimnts ovan inte finns idag.

En sirskild rittslig utmaning avseende styrningen kring varje byggblock 4r att ansvaret
for byggblocket kan vara fordelat pa flera myndigheter. Diarutover kan anvindningen av
byggblocket triffas av upphandlingsregler for kommuner som behéver byggblocket, vilket
torde motverka syftet med att byggblocket finns.
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En 6vergripande slutsats dr att det kommer att krivas utveckling av gillande ritt for att

siakerstilla rittsligt stod for byggblocken. Ndarmare om behovet av rittsutveckling

behandlas i kapitel 6 om konsekvenser. Nedanstiende avsnitt beskriver nirmare den

rittsliga ramen for den forvaltningsgemensamma digitala infrastrukturen for

informationsutbyte.

4.2.2

Overgripande beskrivning av géllande ratt

Juridiken kring forvaltningsgemensamma digitala 16sningar kan inordnas frimst under

rittsomradet offentlig IT-rétt, som spinner 6ver traditionella rittsomraden inom bland

annat offentlig ritt. Myndigheterna har valt att tillimpa en metod fér avgrinsning enligt

detta rittsomrade utifran eSam:s checklista for jurister'® som utgér en sammanstillning av

rittsliga fragestillningar och relevanta forfattningar vid samverkan i utvecklingsinsatser.

4221

Kompetensfragor vid rdttslig utvirdering av byggblocken

Myndighetens rdttsliga kompetensomrdde: Att delta i en digital infrastruktur innebdr
att myndighetsuppgifter utférs. Myndigheternas verksamhet ska lyda under lag
och andra férfattningar, se 1 § tredje stycket regeringsformen och 5 § forsta
stycket forvaltningslagen. Det som myndigheterna har stéd i rittsordningen att

gora utgor myndighetens kompetensomrade.

Regleringen av en myndighets kompetensomrade sker frimst genom
myndighetens instruktion och av specialférfattningar som reglerar myndighetens
verksamhet. Aven mer generella forfattningar som rér myndigheters verksamhet,
exempelvis forvaltningslagen och myndighetsférordningen anger uppgifter som
myndigheter har och utgér grund fér myndigheters kompetens.
Forvaltningsuppgifter kan 6verlimnas a4t kommuner, samt andra juridiska
personer och enskilda individer. Férvaltningsuppgifter som innefattar
myndighetsutévning far dock endast 6verlimnas med stod av lag, se 12 kap. 4 §

regeringsformen.

Hantering av information for annan myndighets rikning: En férvaltningsgemensam
digital infrastruktur i vilken myndigheter samarbetar genom att anvinda samma
tekniska komponenter kan medfora att myndigheter hanterar information at
varandra. Sidan hantering kan innebira bade forvaring och fé6rmedling, det vill
sdga hantering av mer varaktig karaktir eller tillfillig hantering. Att en
myndighet férvarar information fér en annan myndighets rikning aktualiserar
fragan om information blir allmin handling hos férvarande myndighet eller om

exempelvis undantaget enligt 2 kap. 13 § tryckfrihetsférordningen ir tillimpligt.

Offentlighet och sekretess vid informationsutbyte: Information hos en myndighet
omfattas av bestimmelserna i offentlighets- och sekretesslagen, och det dr

forbjudet for en myndighet som forvarar uppgifter att réja dessa uppgifter i strid

13 Checklista for jurister, Rapport frin E-delegationen 2014-06-19

27



med lagens bestimmelser. Av detta foljer att en myndighet enbart fir limna ut
uppgifter som antingen inte omfattas av sekretess, eller uppgifter som visserligen
omfattas av sekretess, men dir det finns en sekretessbrytande bestimmelse.
Sekretess innebir bade ett férbud att limna ut handlingar och att muntligen réja
uppgifter, d.v.s. bide handlingssekretess och tystnadsplikt. Sekretess giller som
huvudregel dven mellan myndigheter. I offentlighets- och sekretesslagen finns
dock ett antal bestimmelser som bryter sekretessen mellan myndigheter, se 10

kap. offentlighets- och sekretesslagen.

Personuppgiftsansvar vid informationsutbyte: Frigan om vem som &r
personuppgiftsansvarig och vem som #r personuppgiftsbitride vid behandling av
personuppgifter i arkitekturen maste vara utredd.

Personuppgiftsansvarig ir enligt artikel 4.7 dataskyddsférordning en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestimmer #ndamalen och medlen f6r behandling av
personuppgifter. Det som avgdr vem som ir personuppgiftsansvarig ir sjilva
beslutsfattandet om dndamaélen och medlen f6r behandling.
Personuppgiftsansvaret kan ocksé pekas ut i nationell ritt, exempelvis i en

registerforfattning.

En eller flera personuppgiftsansvariga kan ocksi gemensamt bestimma
indamaélen och medlen fér behandling. De 4r da att beteckna som gemensamt
personuppgiftsansvariga, under forutsittning att de foljer vissa bestimmelser i

artikel 26 dataskyddsférordningen.

Ett personuppgiftsbitride dr en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rikning, artikel 4.8 dataskyddsférordningen. Ett
personuppgiftsbitride kan t.ex. vara nagon anlitas for att exempelvis lagra
information som innefattar personuppgifter for en annans rikning. Nir uppgifter
behandlas av ett personuppgiftsbitride si ska hanteringen regleras genom ett

avtal eller en forfattning, artikel 28.3 dataskyddsférordningen.

Overenskommelser och krav pd upphandling: Lagen om offentlig upphandling
omfattar anskaffning av tjanster som genomférs av en upphandlande myndighet.
En arkitekturlosning som innebir att en myndighet skéter hantering av
information for en annan myndighets rikning, skulle dirmed i vissa fall kunna
ses som en tjanst som borde upphandlas. Av gillande ritt framgar att
dverenskommelser mellan statliga myndigheter inte omfattas av lagen om
offentlig upphandling, men att 6verenskommelser mellan statliga myndigheter

och kommuner mycket vil kan omfattas av kraven pa upphandling.
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4222

4223

Rattsliga styrformer

Samverkan: Myndigheter kan inom ramen for sitt kompetensomrade vilja att ta
fram l6sningar for informationsutbyte i samverkan. En myndighet kan och ska
samverka med andra myndigheter. Enligt 8 § forvaltningslagen finns det ett krav
pé att myndigheter ska samverka med andra inom ramen for den egna
verksamheten. Bestimmelsen innebir en generell, men inte obegrinsad
samverkansskyldighet. En myndighet avgér alltid sjilv i vilken utstrickning som
den egna arbetssituationen medger att resurser avsitts for att bistd den myndighet
som begir assistans.

Bestimmelsen ger inte stod for samverkansprojekt som faller utanfor respektive
myndighets verksamhetsomride.'® Det far inte forekomma nigra nyskapelser i
form av sirskilda samarbetsorgan, som oberoende av tillimpliga féreskrifter
fattar beslut som inte kan hirledas till ngon av de samverkande

myndigheterna.'’

Statliga forvaltningsmyndigheter ska enligt 6 § andra stycket
myndighetsférordningen verka for att genom samarbete med myndigheter och
andra ta till vara de fordelar som kan vinnas for enskild samt for staten som
helhet. Myndighetsférordningen ger inte ndgon ritt fér en myndighet att inom
samverkan agera utanfor sitt kompetensomrade. Statliga myndigheter under
regeringen ska i sin verksamhet frimja utvecklingen av ett sikert och effektivt
informationsutbyte, 2 § férordning om statliga myndigheters informationsutbyte.
Bestimmelsen medfér dock inte ndgon kompetens att samverka utanfor

myndigheten allminna kompetensomrade.'®

Tvingande styrning: Styrningen av en infrastruktur for informationsutbyte kan
iven ske pa tvingande vig genom lag eller andra forfattningar utifran
férdelningen av normgivningskompetens som regleras i grundlagen. Styrningen
avser i detta fall exempelvis skyldigheter och rittigheter avseende anslutning och

ateranvindning av sivil information som de digitala I6sningarna.

Rattsliga utgangpunkter for utlimnande av information

Myndigheten ansvar for sin egen information: En utgdngspunkt f6r utlimnande av
information ir att varje myndighet ansvarar for sin egen information och for att
sddan hantering sker i enlighet med gillande ritt. Det ir alltsd myndigheten sjilv
som har att se till att myndigheten f6ljer gillande ritt (se vidare 12 kap. 1 §

regeringsformen).

16 Prop. 2016/17:180 En modern och rittsiker férvaltning - ny forvaltningslag s. 292 f.

17 Prop. 2016/17:180 En modern och rittsiker férvaltning - ny forvaltningslag s. 71.

'8 | sammanhanget kan nimnas att i slutbetinkandet av Utredningen om effektiv styrning av nationella digitala tjinster, si

foreslogs statliga myndigheter fa en ritt att samverka utanfdr sitt verksamhetsomrade nir det digitaliseringen av den

offentliga férvaltningen. SOU 2017:114 reboot — omstart f6r den digitala forvaltningen, se s. 56.
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e Rttsligt stod for att ldimna ut information: En myndighet behover ha stod i lag for
att limna ut information. Att en myndighet behover ta stod i lag for alla
handlingar den vidtar foljer av legalitetsprincipen i 1 kap. 1 § tredje stycket
regeringsformen samt av 5 § forvaltningslagen som stadgar att en myndighet
enbart fir vidta handlingar som har stdd i rittsordningen. Legalitetsprincipen ska
tolkas som att den innebir att en myndighet i vidstrickt bemirkelse ska ha stod i

rittsordningen for sina atgirder.”

Som exempel f6r tvingande rittsliga grunder for utlimnande 4r myndigheters
uppgiftsskyldighet gentemot en annan myndighet, utlimnande av information
enligt offentlighetsprincipen, kommunikation enligt férvaltningslagen och
utlimnande enligt 6 kap. 4-5 §§ offentlighets- och sekretesslagen. Som exempel
pa utlimnande pa mer frivillig grund 4r som en service enligt férvaltningslagen,
som inte alls preciserar vad som anses vara en service, men pa vilken grund en

myndighet kan vilja att till exempel ldgga ut uppgifter pa sin hemsida.

Det saknas gemensamma regler for utlimnande vid nationell

informationsférsérjning.

o  Registerforfattningar: 1 forekommande fall regleras viss av myndigheters
personuppgiftsbehandling av s.k. registerforfattningar, som reglerar bland annat
for vilka indamal som en myndighet fir behandla personuppgifter
automatiserat.’’ De indamal som en registerforfattning innehéller medfor att
myndigheten inte fir behandla personuppgifter f6r nagot indamal som 4r
oférenligt med dessa dindamal (finalitetsprincipen, art. 5.1 d
dataskyddsférordningen). Det innebir att vid elektroniskt utlimnande av
information, om informationen omfattas av registerforfattning, s behéver
utlimnande ske i enlighet med de dndamal som stadgas i tillimplig

registerforfattning.

o Informationssikerhet: Lagstiftningen pa omradet informationssikerhet dr
fragmenterad och bestér av att antal olika regelverk som behdver tillimpas jimte
varandra. Lagstiftningen pa informationssikerhetsomradet kan sigas dels triffa

verksamheter som sddana och dels triffa informationen som sidan.’!

Dataskyddsférordningen stiller krav pa sikerhet vid behandling av
personuppgifter. Offentlighets- och sekretesslagen uppstiller férbud mot réjande
av sekretessbelagda uppgifter, varfor allminna handlingar maste hanteras pa ett

sikert sitt. Sdkerhetsskyddslagen giller f6r den som bedriver verksamhet som 4r

' Prop. 2016/17:180 En modern och rittssiker forvaltning - ny forvaltningslag s. 57-58.
2 Esr oversikt 6ver svenska registerforfattningar, se SOU 2015:39 Myndighetsdatalag s. 94.
21 SOU 2018:25 Juridik som stéd for forvaltningens digitalisering s. 315.
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av betydelse for Sveriges sikerhet eller som omfattas av ett fér Sverige
forpliktande internationellt dtagande om sikerhetsskydd (sikerhetskinslig

verksamhet).

Krav pa statliga myndigheters informationssikerhet finns i férordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder
vid beredskap. Dirtill har MSB utgivit foreskrifter om statliga myndigheters
informationssikerhet och om statliga myndigheters rapportering av IT-
incidenter. Kommuner och landsting triffas inte av sagda férordning och
foreskrifter utan har istillet lagen (2006:544) om kommuners och landstings
atgirder inf6r och vid extraordinira hindelser i fredstid och hojd beredskap,
vilken saknas specifika bestimmelser om informationssikerhet. Sedan 2018 giller
dven lag (2018:1174) om informationssikerhet fér samhillsviktiga och digitala

tjanster, med krav pa sikerhet for leverantérer av vissa tjinster.

Upprikningen av forfattningar ovan ir inte uttémmande. Det saknas lagstiftning
som medf6r ett sammanhéllet gemensamt forhallningssitt for samtliga statliga
och kommunala myndigheter, ndgot som Digitaliseringsrittsutredningen

konstaterade utgor en brist ur digitaliseringsperspektiv.**

4.3 Forslag till styrform, incitament, roller och ansvar for de
Forvaltningsgemensamma l6sningarna

4.3.1 Rattslig styrform For byggblocken

I foregdende avsnitt konstateras att det krévs rittsligt stod for myndigheter att utfora
myndighetsuppgifter som avser byggblocken, exempelvis f6r att kunna tillhandahalla
nationella tekniska funktioner. Det konstateras ocksa att gillande ritt beh6ver utvecklas
for att skapa nédvindig normmissig férankring av byggblocken for ansvariga
myndigheter (legalitet). I nuvarande avsnitt behandlas alternativ fér hur ansvaret for
byggblocken kan regleras rittsligt (rittslig styrform). Myndigheternas forslag ir att
ansvaret for byggblocken ska inga i det offentliga dtagandet och framga uttryckligen i

forfattningar med instruktioner f6r berérda myndigheter.

Val av rittslig styrform 4r i mangt och mycket en limplighetsavvigning. Limpligheten
vid val av styrform behéver beakta savil demokrati-, rittssikerhets- och effektivitetsargument.
Bara for att ndgot dr majligt att styra genom samverkan, medfér nodvindigtvis inte att det

ar mest dndamadlsenligt att anvinda samverkan som grund.

Nagot som ir viktigt att dverviga vid val av styrform av en infrastruktur och dess
komponenter ir vilket syfte den ska uppfylla. Om syftet med infrastrukturen ér att
uppfylla ett viktigt nationellt intresse, kan det vara nodvindigt att det 4r en del av det

offentliga dtagandet. Det offentliga atagandet 4dr sidant som lagstiftaren har pekat ut att

280U 2018:25 Juridik som stéd for forvaltningens digitalisering s. 329.
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det tillh6r det allménna att utfora, och fortydligar grinserna for vad som ir
myndighetsuppgifter, inte enbart i férhallande till enskilda, utan dven vad som &r
férbehéllet marknadens aktérer. Om nagot faller utanfor det offentliga atagandet, kan det

typiskt sett utgora uppgifter som tillfaller marknadens aktorer att utfora.”

Vad som ir ett offentligt dtagande ir i varje enskilt fall ett politiskt stillningstagande och
ett politiskt beslut. Ett sddant beslut kan inte delegeras eller decentraliseras till offentliga
myndigheter. Ndgra av de skil som brukar anges for ett offentligt dtagande ir effektivare
samhillsekonomi, férdelningsmotiv, stabiliseringspolitik och ansvarstagande for det
medborgarna inte sjilva har kunskap om och information nog att skéta sjilva. Den privata
marknaden kan inte uppfylla alla behov som ir viktiga for landet och medborgarna. Vissa

kollektiva nyttigheter maste i stillet garanteras genom offentliga dtaganden.**

Det medfor att om de intressen och behov som infrastrukturen syftar till att uppfylla 4r ett
viktigt nationellt intresse, som ir motiverat av ovan anférda typiska skil, sa utgor
infrastrukturen ett sddant viktigt nationellt intresse som kan kriva att det 4r en del av det
offentliga dtagandet. Eftersom frigan om vad som utgor en del av det offentliga dtagandet
inte kan delegeras till myndigheterna, maste det regleras av riksdagen eller regeringen.
Det medfor i sig att samverkan ir ett olimpligt rittsligt styrmedel f6r en sidan

infrastruktur eller byggblock.

Reboot-utredningen ansag att det offentliga atagandet for forvaltningsgemensamma
digitala funktioner beh&ver regleras i forfattning.”> Med forvaltningsgemensamma
digitala funktioner avsag utredningen som exempel Mina meddelanden och elektroniska
identitetshandlingar. Andra exempel som utredningen menar kan utgora
forvaltningsgemensamma digitala funktioner ir system for att kunna hantera
behorigheter och digitala underskrifter, system for siker kommunikation mellan
myndigheter och standarder f6r formedling av information mellan myndigheter och
foretag och standarder for ppna data.?® Kinnetecknande for forvaltningsgemensamma
digitala tjdnster 4r att de 4r gemensamma digitala [6sningar som ir av
infrastrukturkaraktir och som #r en avgorande forutsittning for offentlig e-
tjansteutveckling i sin helhet.”’ Utredningen ansig dock att det for var och en av de
férvaltningsgemensamma digitala funktionerna fanns behov av att nirmare analysera och
precisera omfattningen av det offentliga dtagandet i férhallande till de privata aktorernas

roll.

Samverkan som en rittslig styrform kan dock tjina som ett komplement vid utveckling
och foérvaltning av ett byggblock. Om en myndighet saknar rittslig kompetens for

samverkan kan det atgirdas exempelvis genom att regeringen utfirdar en férordning att

2 S0OU 2017:114 reboot — omstart fér den digitala férvaltningen s. 104.
2 SOU 2017:114 reboot — omstart for den digitala forvaltningen s. 103.
2> SOU 2017:114 reboot — omstart for den digitala forvaltningen s. 101.
26 SOU 2017:114 reboot — omstart for den digitala frvaltningen s. 107 f.
780U 2017:114 reboot — omstart for den digitala forvaltningen s. 106 f.
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samverka pd ett visst sitt, eller genom att myndighetens kompetensomrade stricks ut

genom en indring av myndighetens instruktion.

Rent praktiskt kan det vara fordelaktigt att olika byggblock i en infrastruktur regleras pa
olika nivéer, sé att respektive férdelar och nackdelar med de rittsliga styrmedlen
tillvaratas, och si att sd vil demokrati-, rittssikerhets- och effektivitetsaspekter beaktas.
Exempelvis kan det framga av lag eller forordning en skyldighet for en myndighet att delta
i en viss infrastruktur, medan fragor om de tekniska ramverken for tjinster i
infrastrukturen kan beslutas med andra styrformer, exempelvis genom samverkan eller
genom en myndighets verkstillighetsforeskrift. Ett exempel pa tinkbar styrning finns
inom foretagsomréidet redan idag #r forordning (2018:1264) om digitalt inhimtande av
uppgifter frin foretag. Forordningen ska bidra till att foretagarnas uppgiftslimnande till
myndigheter minskar. Denna typ av styrning skulle kunna anvindas for hela eller delar av
den offentliga férvaltningen, antingen for infrastrukturen som helhet eller for individuella

byggblock/dominer.

Mot bakgrund av resonemanget ovan foreslir myndigheterna att byggblocken i den
konceptuella arkitekturen ska inga i det offentliga dtagandet kring den
forvaltningsgemensamma digitala infrastrukturen for informationsutbyte (rittslig
styrmodell). Det innebir att det som utgangspunkt ska ingé i relevanta statliga
myndigheters myndighetsansvar att utveckla och férvalta identifierade samt eventuellt

kommande byggblock.

43.2 Incitament for 6kad framdrift

Mot bakgrund av de analyser och f6rslag som limnats ovan i denna rapport, kan det
forenklat konstateras att det krivs en forflyttning frin ett identifierat nulége till ett nylige
som skissats genom den konceptuella arkitekturen. Nulidget bestar av fragmenterade
digitala 16sningar och bristande incitament for nationell samordning av dessa. Nyliget
bestar av konkreta nationella byggblock med utpekade ansvariga aktorer. I nyldget
anvinds byggblocken i hela den offentliga forvaltningen vid digitalt informationsutbyte,
vilket ger en nyttorealisering av genomférda investeringar. Denna forflyttningsresa
behover en effektiv och langsiktig styrform som skapar incitament fér och stimulerar

utvecklingen.

Initialt kan incitament skapas genom samordnad myndighetsstyrning genom
regeringsuppdrag. Detta bor ske i kombination med nationella satsningar pé prioriterade
anvindningsomriden som har potential att starta en sjdlvgdende anslutning till

byggblocken.

Incitament foreslas skapas ocksa genom etablering av myndighetssamverkan kring

byggblocken.

For att skapa incitament fo6r anvindning av byggblocken som féreslés i denna rapport,
rekommenderar myndigheterna att det stélls krav pd pigdende nationella satsningar att

anvinda byggblocken i de digitala Isningarna inom dessa satsningar. Ett sidant krav
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bedoms sikerstilla nyttorealisering samtidigt som det skulle driva utvecklingen av

byggblocken utifran behoven i virdekedjorna och gillande tidsplaner for dessa.

Exempel pa nationella satsningar dir byggblocken behdvs ir regeringens beslut fran 2016
om digitalisering inom ett antal prioriterade utvecklingsomraden i offentlig sektor.?®
Inom ramen f6r detta gav regeringen digitaliseringsuppdrag till Lantmiteriet,
Jordbruksverket, Naturvirdsverket och Tillvixtverket inom fyra virdekedjorna:
samhillsbyggnadsprocessen, livsmedelskedjan, miljéinformation och forenklat

foretagande.”’

Sadana krav kan uppstillas vid utformning av de regeringsuppdrag som sikerstiller
framdriften i utvecklingen. P4 sikt behovs det dock en langsiktigt héllbar styrning som
stimulerar anvindningen av byggblocken. Enligt omvirldsanalysen ir tidig 6versyn av
lagstiftning en viktig framgangsfaktor. Myndigheterna rekommenderar dirfor att
regeringen tillsitter ett rittsligt beredningsorgan enligt forslaget fran
Digitaliseringsrittsutredningen, se SOU 2018:25 s. 446. Lantmiteriet har i sin slutrapport
om smartare samhillsbyggnadsprocess skissat pa en metod och idé till ett arbetssiitt i

etapper kopplat till ett saidant beredningsorgan vilket ocksi behéver beaktas.*

4.3.3 Ansvar for byggblocken

Ett byggblock bestér av flera aspekter som syftar till att standardisera en viss foreteelse pa
nationell nivd. Det kan vara en teknisk komponent, ett slags administrativt nationellt
ramverk for byggblocket, exempelvis avseende specifikationer fér information eller en
teknisk beskrivning. Det ir de olika aspekterna som syftar till att standardisera nigot i
byggblocket, som behdver inordnas i den svenska férvaltningsmodellen som ett

férvaltningsansvar.

Myndigheterna bedomer att det ansvaret for byggblocken kan delas in utifrin foljande
aspekter.

Juridisk: Ansvaret ror i denna del mandat att samordna tekniska, semantiska och
organisatoriska aspekter av byggblocket, utan att det uppstir onddiga 6verlapp i ansvar

med andra myndigheter.

Teknisk: Ansvaret ror i denna del den tekniska komponenten av byggblocket och kan avse

hela den tekniska infrastrukturen eller en konkret digital tjinst.

Semantisk: Ansvaret ror i denna del den administrativa komponenten av byggblocket och
avser specifikationer fér hur information och tjinster ska beskrivas sé att informationen

ska kunna utbytas helt maskinellt.

28 Budgetproposition prop. 2016/17:1, utgiftsomrade 22, avsnitt 4.4.2.

%% Se bland annat budgetproposition prop. 2016/17:1, utgiftsomrade 18, avsnitt 3.5.7, samt regeringsuppdrag att verka for
digitalt forst - for en smartare samhillsbyggnadsprocess, N2016/01419/EF.

30 Lantmiiteriet, Nationellt tillgingliggdrande av geodata i samhillsbyggnadsprocessen 2019-04-19 — slutrapport i uppdraget
att verka for en smartare samhillsbyggnadsprocess, Lantmiteriets dnr 519-2018/2889, bilaga 1.
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Organisatorisk: Ansvaret ror i denna del den administrativa komponenten av byggblocket
som sikerstiller enkel (obligatorisk eller frivillig) anslutning till byggblocket exempelvis
genom att en viss myndighet fir mandat att besluta om anslutning istillet for att beslut ska
fattas av varje informationsproducerande myndighet som ingar i en samverkan kring
byggblocket. Det kan ocksa handla om att effektivisera avtalshantering som krivs enligt
lagstiftning, till exempel personuppgiftsbitridesavtal, genom att den samordnande

myndigheten ges foreskriftsritt inom omradet.
Varje byggblock har minst ndgon del av de semantiska och organisatoriska aspekterna.

Att ansvara for krav kring ett byggblock kan dock kriva sirskild kunskap avseende till
exempel informationens egenskaper, anvindarnas behov eller ett sakomride som bland

annat dataskydd och sikerhet.

Myndigheters rittsliga kompetens (och dirmed ocksa specialkunskap) ir idag indelad
utifran sakomraden som definieras av varje myndighets instruktion. Detta talar for att de
olika aspekterna, teknisk, semantisk och organisatorisk, ska i limpliga fall kunna férdelas

pa myndigheter som har sddan relevant kompetens.

Mot bakgrund av detta resonemang, bedémer myndigheterna att det behovs f6ljande

typer av ansvar for byggblocken.

e Ansvar for att byggblocken finns och konceptuellt "sitter ihop” i en
arkitektur. Detta inbegriper exempelvis att ta fram och f6rvalta ett nationellt
ramverk for grunddata®!, metadatahantering av information samt tjinster.

e Ansvar att realisera I3sningar av byggblock — centralt eller lokalt.

e  Ansvar att skapa semantisk ordning och reda — centralt och sektors-

/dominspecifik. Se vidare forslag om grunddatadominer.**

Myndigheterna bedémer att ansvaret bor férdelas mellan DIGG och doménansvariga
(informationsdoméner) myndigheter, initialt Bolagsverket, Lantmiteriet och Skatteverket
inom respektive informationsdomén. Nirmare beskrivning av denna ansvarsférdelning
behover tas fram i samband med en fordjupning kring varje byggblock, se kapitel 5 om

atgirder.

4.3.4 Ovriga ansvarsomraden

Ett byggblock ir till for att anvindas av andra aktorer, och kan vara beroende av ett
samarbete med olika aktorer for att fungera. Det innebir att det férutom ansvar for sjilva
byggblocket ocksa finns ansvarsomraden for de aktdrer som bidrar till eller anvinder

byggblocket.

*! Uppdrag om siiker och effektiv tillgéng till grunddata — Bolagsverket, DIGG, Lantmiiteriet och Skatteverket Dnr 2018-31
s.50

32 Uppdrag om siker och effektiv tillging till grunddata — Bolagsverket, DIGG, Lantmiteriet och Skatteverket Dnr 2018-31
s.51
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Myndigheterna har identifierat f6ljande ansvarsomriden, vilka dock behover fortsatt

utredning f6r att kunna utformas som konkreta forslag.

e Ansvar som datavird: Offentliga aktorer har idag olika forutsittningar for att
anvinda digitaliseringens mojligheter. Aven om det inférs en tydlig ordning med
ansvar for byggblock, kan det finnas en troskel f6r myndigheter att anvinda
dessa. Nagot som skulle kunna underlitta anvindning av byggblocken ir ett slags
serviceansvar gentemot savil statliga som kommunala myndigheter. Ett sa kallat
datavirdskap syftar till att underlitta tillgingliggérande av information genom
API. En datavird agerar i sidana fall f6r en annan (statlig eller kommunal)

myndighets rikning.

e Ansvar som informationsproducent: De ramverk kring byggblocken som tas fram
av berérda myndigheter kommer att stilla krav pa informationsproducerande
aktorer, det vill siga i de fall informationen som hanteras i ett byggblock tas fram
av eller uppstar hos av andra aktdrer dn den myndighet som ansvarar f6r
byggblocket. Ett ansvar som diskuteras ir “informationsansvar” fér
informationsproducenter, utifrin ett digitaliseringsperspektiv. Ett sidant ansvar
skulle tydliggora exempelvis vilka skyldigheter en aktdr har kopplat till ett
byggblock. I ett forsta steg kan dock detta ansvar utvecklas inom ramen for en

producentsamverkan.

e Ansvar for anvindare av byggblocken: Syftet med byggblocken ir att skapa nytta
hos de aktérer (anvindare) som behover siker och effektiv atkomst till
information i digital form. Det innebir att om anvindarna inte ser anledning att
nyttja byggblocken, kommer malet om effektivare och sikrare
informationsutbyte inte att kunna uppnas. For att stirka incitament f6r
anvindning skulle anvindaransvaret kunna utvecklas mot bakgrund av den sa
kallade “the once only principle” (TOOP), se EU-kommissionens eGovernment
Action Plan. Flera europeiska linder har bérjat inkorporera TOOP i sin
lagstiftning. I Belgien, Estland och Nederlinderna finns redan tvingande
lagstiftning pa plats.>® En sidan utveckling bér ocksa kunna diskuteras kopplat till

den rittsliga styrningen av byggblocken i Sverige.

33 EU-wide digital Once-Only principle for citizens and businesses — policy options and their impact, EU 2014
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I ett

Forslag: Myndigheterna foreslar att regeringen:

Sikerstiller en styrform som motsvarar de nationella program som skapats i
analyserade linder, for att 6ver tid kunna besluta om aktiviteter for utveckling och
realisering av en foérvaltningsgemensam digital infrastruktur for
informationsutbyte inom och med offentlig sektor.

Beslutar om regeringsuppdrag och nédvindiga medel f6r de nedan beskrivna
kortsiktiga forslagen, vilka kan ses som en forstudie till nista punkt och ska
resultera i en firdplan for utveckling av den forvaltningsgemensamma
infrastrukturen, vilken koordineras av DIGG.

Over tid, i samriad med DIGG, beslutar om regeringsuppdrag och nédvindiga
medel och andra forutsittningar for utveckling av byggblocken, fér de myndigheter
som forvintas ha ett nationellt forvaltningsansvar av respektive byggblock, samt
initiativ som frimjar nationell implementering av dessa.

Inrittar ett rittsligt beredningsorgan for att sikerstilla att nodvindigt langsiktigt
rittsligt std for byggblocken och informationsutbytet tas fram.

forsta steg (2019-2020) foreslds att regeringsuppdragen avser foljande:

1. En firdplan (DIGG, Bolagsverket, Forsikringskassan, Lantmiiteriet,
Skatteverket, E-hilsomyndigheten och Domstolsverket)

2. API-hantering (DIGG, Bolagsverket, Lantmiiteriet, Skatteverket,
Naturvardsverket och E-hilsomyndigheten)

3. Identitet (DIGG i samverkan med SKL, Forsikringskassan och E-
hilsomyndigheten)

4. Mina ombud (Bolagsverket och Skatteverket)

5.1

Utgangspunkter och utmaningar

Enligt uppdraget ska myndigheterna, for de l6sningar som bedoms vara limpliga, limna

forslag pa atgirder som mojliggor ett langsiktigt och utdkat anvindande av dessa inom

den offentliga sektorn.

En utmaning f6r utvecklingen som leder till effektivt och sikert informationsutbyte ir att

balan

sera

standardisering, likriktning, styrning mot

flexibilitet, innovation och frivillighet.

Fortsatta atgirder och vigval behover ske mot bakgrund av en

proportionalitetsbedomning utifrin dessa motstiende behov. Férdjupade

sikerhetsanalyser krivs for samtliga atgirder kopplade till byggblock.
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En viktig utgingspunkt i valet av atgirder har varit att befintliga arkitekturer och
16sningar ska utvecklas och inte nédvindigtvis skall bytas ut mot nya losningar. Det
innebir att utgdngspunkten for den fortsatta utvecklingen foreslas g mot en
vidareutvecklad forvaltningsgemensam digital infrastruktur for informationsutbyte, men
som tillater myndigheter att behalla sina 16sningar samtidigt som ett modernare

anvindargrinssnitt kan inforas.

Lagstiftning, styrning och finansiering bedéms vara avgérande framgangsfaktorer for
utvecklingen. Det praktiska genomférandet bér som utgdngspunkt liggas pi myndigheter
med hogre digital mognadsgrad och kapacitet. Férutom juridiska styrmedel krivs ocksa

andra incitament for 6kad framdrift i utvecklingen.

En ytterligare utgangspunkt vid val av teknisk 16sning 4r principer f6r ateranvindning av

redan befintliga 16sningar som bér appliceras:

e Finns en redan anvindbar 16sning som #gs av det offentliga som kan
ateranvindas och ticka gemensamma behov?

e Finns det en l3sning som igs av det offentliga som kan iteranvindas och
vidareutvecklas till en gemensam 16sning?

e Finns det en 16sning som tillhandahélls i EU eller omvirlden som kan
ateranvindas och vidareutvecklas till en 16sning fér Sverige?

¢ Finns det en kommersiell standardlésning som gér att kopa in och nyttja for
samtliga aktorer?

e Utveckla en ny gemensam I3sning for anvindning inom det offentliga.

5.2 Atgirder

Myndigheterna foreslar att regeringen vidtar f6ljande atgirder:

o  Sikerstiller en styrform som motsvarar de nationella program som skapats i
analyserade linder, f6r att 6ver tid kunna besluta om aktiviteter for utveckling och
realisering av en forvaltningsgemensam digital infrastruktur fér informationsutbyte
inom och med offentlig sektor.

e Beslutar om regeringsuppdrag och nédvindiga medel f6r de nedan beskrivna
kortsiktiga forslagen, vilka kan ses som en forstudie till ndsta punkt och ska resultera i
en firdplan for utveckling av den férvaltningsgemensamma infrastrukturen, vilken
koordineras av DIGG.

e Over tid, i samriad med DIGG, beslutar om regeringsuppdrag och nédvindiga medel
och andra f6rutsittningar for utveckling av byggblocken, fér de myndigheter som
forvintas ha ett nationellt férvaltningsansvar av respektive byggblock, samt initiativ
som framjar nationell implementering av dessa.

e Inrittar ett rittsligt beredningsorgan for att sikerstilla att nodvindigt langsiktigt

rittsligt stod for byggblocken tas fram.

Som underlag till relevanta regeringsuppdrag vill myndigheterna lyfta foljande inspel:
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Koordinering. DIGG foreslas bereda, planera och koordinera insatser och uppdrag
tillsammans med myndigheter som berérs av utvecklingen av relevanta

byggblock, samt framtagande av riktlinjer och standarder for dessa.

Fardplan. DIGG foreslas tillsammans med Bolagsverket, Lantmiteriet,
Forsikringskassan, Skatteverket, Domstolsverket och E-hilsomyndigheten ges i
uppdrag att ta fram en firdplan for utvecklingen. Fiardplanen ska beskriva:

- Detaljering av infrastrukturella byggblock och arkitektur for den
forvaltningsgemensamma digitala infrastrukturen f6r
informationsutbyte.

- Styr-, samverkans-, ansvars- och férvaltningsmodell

- Kostnadsberikning

- Finansieringslosning

- Samlad forenklad avtalsmodell

Uppdraget foreslas starta under hosten 2019 och pagir till slutet av september
2020 med delrapportering i januari 2020. DIGG fGreslas ersittas med 1,5 miljoner
kronor for att leda arbetet. Ovriga myndigheter foreslis ersittas med 500 000

kronor vardera. (Totalt 6 miljoner kronor.)

API-hantering. DIGG foreslés att i samverkan med Bolagsverket, Lantmiteriet,
Skatteverket, Naturvardsverket och E-hilsomyndigheten ges i uppdrag att
genomfora forberedelser och realisering av byggblocket API-hantering. Detta
omfattar bland annat f6ljande:
- Tafram forslag pa standardisering av beskrivningar av juridiska regler,
verksamhetsregler samt teknik
- Forvaltningsmodell av ovan nimnda beskrivningar
- Etablera formagan att kunna soka efter en tjinst
- Etablera férmégan att kunna adressera en tjinst
- Firdplan for fortsatt utvecklingsarbete av byggblocket (som redovisas i
ovanstiende uppdrag)
- Etablera utvecklingsstdd for utvecklare
- Tafram en standardiserad process for API livscykelhantering
- Isamverkan med styrningsuppdraget hantera fragor kopplat till
centrala (gemensamma) komponenter
Uppdraget foreslas starta under hosten 2019 och avslutas i slutet september 2020.
DIGG ersitts med 2 miljoner kronor for att leda arbetet. Ovriga deltagande
myndigheter ersitts med 750 000 kronor vardera. Detta ger en total kostnad for
uppdraget pé 5,75 miljoner kronor. I DIGGs uppdraget ingar att samordna
uppdraget API-hantering med uppdraget fordjupad styrning.

Identitet. DIGG foreslas att i samverkan med SKL, Forsikringskassan och E-
hilsomyndigheten fa i uppdrag att utreda nationella identifieringsldsningar som
stodjer den forvaltningsgemensamma digitala infrastrukturen for

informationsutbyte. Arbetet omfattar bland annat f6ljande:
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— Nationell 16sning gillande e-legitimationer i tjinsten, som medfor att det
gar att anvinda e-legitimation i tjinsten 6ver olika verksamhetsomraden.
— Belysa mojligheterna att tillimpa identifieringslésningen dven for
organisationer och enheter.
— En nationell 16sning for e-underskrifter som 4dven skall omfatta privata
utforare.
Uppdraget avses starta under hosten 2019 och avslutas i slutet av januari 2020.
DIGG foreslas ersittas med 1,5 miljoner kronor, Forsikringskassan med 0,5
miljoner kronor och E-hilsomyndigheten med 0,5 miljoner kronor f6r

uppdraget.

Mina ombud - Bolagsverket och Skatteverket foreslas fa nedanstiende uppdrag.
Baserat pa utfallet av det arbete som genomférs 2020 kan de kommande

uppdragen behova justeras innehéllsmissigt.

- Nationell behorighet - pilot inom foretagsomrddet, (Bolagsverket)
Tidsperiod: 2020-01 -- 2020-12
Kostnad: 7 mkr
Samverkansparter: DIGG, Skatteverket
Mal: Att utveckla en forsta version av en nationell behérighetslésning
dir en fysisk person fir mojlighet att foretrida ett foretag (registrerat
hos Bolagsverket) i en digital tjinst. Detta inkluderar @ven en tjinst for

att underlitta konsumenternas anvindning av firmateckningen.

- Nationell behirighet - breddning/ vidareutveckling inom foretagsomrddet,
(Bolagsverket)
Tidsperiod: 2021-01 -- 2021-12
Kostnad: 7 mkr
Samverkansparter: DIGG, Skatteverket och andra offentliga aktorer.
Mal: Att etablera l6sningen och skala upp anvindningen baserat pa
fangade behov samt till att omfatta fler tjanster dir fysiska personer
behover foretrida foretag. Utreda forutsittningar att foretrida andra
juridiska personer in foretag/fysiska personer, se féreslaget uppdrag
2022.

- Nationell behbrighet - foretrida fysisk person (Skatteverket)
Tidsperiod: 2021-01--2021-12
Kostnad: 7 mkr
Samverkansparter: DIGG, Bolagsverket
Mal: Att bredda anvindningen av den féreslagna l6sningen till
situationer dir fysiska personer behover foretrida andra fysiska

personer.
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Nationell behirighet - breddning/ vidareutveckling mot fler juridiska
personer, (Bolagsverket)

Tidsperiod: 2022-01 -- 2022-12

Kostnad: 3 mkr

Samverkansparter: DIGG, Skatteverket och andra
organisationsnummertilldelande myndigheter

Mal: Vidareutveckla den framtagna l6sningen till att omfatta typer av
juridiska personer som ir registrerade hos andra

organisationsnummertilldelande myndigheter én Bolagsverket.
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Sammanfattning:

Det finns idag en utbredd problembild med informationsutbytet inom och med
offentlig sektor vilket leder till en rad olika negativa konsekvenser. De forslag som
myndigheterna har lagt fram syftar till att atgirda dessa problem. Konsekvenserna av
lagda forslag innebir stirkt styrning och samordning genom skapandet av

forvaltningsgemensamma byggblock.

Forslagen kommer ha olika konsekvenser beroende hur man viljer att hantera
gemensamma kostnader och finansiering av férvaltningsgemensamma byggblock.
Konsekvenserna ir dock sma i forhallande till de potentiella nyttor och positiva
samhillsekonomiska effekter som ett 6kat tillgingliggorande av offentlig data kan leda
till.

6.1 Overgripande konsekvenser

Syftet med forslaget avseende forvaltningsgemensamma byggblock ir att stirka
styrningen och samordningen av den offentliga sektorn avseende sikert och effektivt
informationsutbyte. Forslaget innebir att staten ska ansvara for att byggblocken finns och
anvinds. Vilka alternativa l6sningar finns och vad blir effekterna om forslaget inte

genomfors?

Alternativet till forslaget ir att utvecklingen och férvaltningen av byggblocken drivs av
marknadsaktorer inom digitaliseringsomradet. Redan idag erbjuder foretag digitala
l6sningar, dir foretaget atar sig att halla och tillgingliggora aktorers information. Men
staten har ett 6vergripande ansvar f6r samhillets grundliggande informations-
infrastruktur.®* Staten har 4ven ansvar for utveckling av grundliggande principer fr hur
offentlig information ska tillhandahallas till samhillet. Myndigheterna bedémer dérfor att
alternativet att utvecklingen drivs av marknadsakt6rer inte 4r aktuellt utifrdn malbilden

om ett effektivt och sikert informationsutbyte.

Om forslaget inte genomfors, beddms att fragmenteringen och dubbelarbetet inom
offentlig férvaltningen avseende digitala 16sningar kommer att 6ka och motverka mélet

om effektivare och sikrare informationsutbyte.

6.2 Kostnader och Finansiering

Inom uppdraget har tre alternativ for finansiering av utveckling och férvaltning av

nddvindiga 16sningar diskuterats, som alla ir neutrala pé statens budget,

1. frivillig finansiering av en eller flera myndigheter

2. finansiering genom avgifter vid anvindning eller

* SOU 2003:111 s. 216, 221 och 318 samt prop. 1995/96:125 s. 19.
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3. genom en omfordelning av anslag.

Ett ytterligare alternativ skulle kunna vara en kombination av nagra av dessa. Frivillig
finansiering genom myndighetssamverkan har provats till exempel i utvecklingen av
verksamt.se och Mina meddelanden. Aven om det fungerat initialt i dessa fall s medfor
sidan finansiering en stor osikerhet. Overenskommelserna ir ofta kortsiktiga och
finansieringen behéver arligen sikras fér nistkommande éar. Detta innebdr att det dr svart
att hantera den langsiktiga utvecklingen av komponenterna och det medfér ocksa stor
osikerhet for nyttjarna. Incitament for att skapa ateranvindbara komponenter saknas. Ar
det virt att investera i denna komponent? Hur linge kommer den finnas, kommer det
inforas avgifter framgent? Aven om en frivillig finansiering kombineras med ett uppdrag
till tillhandahéllaren, vilket kommer behévas i de flesta fall, kommer osikerheten vara

stor.

Finansiering via avgifter vid anvindning (transaktionsbaserade avgifter) riskerar att
motverka nyttandet av de gemensamma komponenterna, sirskilt om avgifterna dr
transaktionsbaserade. Det kommer medf6ra att kostnaden blir svér att budgetera for
nyttjarna. Kostnadsokningen for nyttjaren av en gemensam komponent torde normalt
inte std i proportion till tillhandahallarens kostnads6kning dé marginalkostnaden normalt
ir vildigt 1&g for tillhandahéllandet (den 6kar i stillet stegvis nir olika kapacitetstrosklar

nas).

Ska det dessutom vara sjilvkostnadspris kommer tidiga nyttjare att drabbas osedvanligt
hart. For att inte styckkostnaden for de forst anslutna myndigheterna ska bli orimligt hog
kommer det atminstone under en 6vergangsperiod vara nédvindigt med kompletterande

finansiering dven om man viljer avgiftsmodellen.

Central finansiering via anslag 4r den [6sning som har stérst mojlighet att stodja
digitaliseringen av den offentliga férvaltningen. Framforallt for att de maste kombineras
med ett uppdrag till myndigheten och dirmed signalerar langsiktighet och stabilitet men

det har 4ven andra fordelar.
Fordelar med anslagsfinansierat:

e Foljer tanken med 6ppna data, information ska vara gratis att himta f6r de som
behover den.

e Det behover inte byggas upp en administration for fakturering och fakturahantering,
d.v.s. en kundtjinst som kan svara pa fakturafragor och en eventuell anpassning av
den tekniska I6sningen.

e Det blir ingen risk for en svar arlig avrikning som maste ske for att undvika

subventionering mellan myndigheterna.

Finansieringen skulle ske genom en omférdelning av anslagsmedel fran de statliga
myndigheterna till en gemensam pott for utveckling- och forvaltning av gemensamma

formagor/komponenter/byggblock. En sddan konstruktion ir budgetneutral vilket 4r
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utgangspunkten i utformningen av statliga reformer. Det behévs vidare utredning for att

avgora hur de myndigheter som ir avgiftsfinansierade ska bidra till finansieringen.

I nista steg skulle en modell som dessutom utgér frin en omféring genom en minskning

av de statliga bidragen till kommuner och landsting kunna utredas.

6.3 Nyttor

Nytto- och kostnadskalkyler kopplade till respektive f6rslag och atgirder har inom ramen
for detta uppdrag inte varit méjligt att genomfora sett till tidsbegrinsningar. I kommande
arbete med att realisera foreslagna dtgirder foreslés att varje deltagande aktor ansvarar for
verksamhetens egna nyttoanalyser. Detta for att nyttorna som beriknas ska vara
realistiska och att det finns ett eget ansvar for realisering av nyttorna. Dessa berikningar

kan sedan aggregeras och appliceras i en storre kontext.

Omvirldsanalysen® visar tydligt p att det finns stora samhillsekonomiska effekter och
nyttor som uppkommer av ett tillgingliggorande och anvindande av offentliga data. Det
finns dven direkta verksamhetsnyttor i form av tidsbesparingar och minskade
administrativa kostnader samt effektivitetsaspekter i form av 6kad ateranvindning av

férvaltningsgemensamma byggblock.

Om man ser till verksamhetsnytta specifikt kan man uppskatta att statsforvaltningens
verksamhetskostnader’ och framst I'T-kostnader’” kommer att ga ner genom minskad
arbetstid och effektivare anvindning av resurser som en foljd av dteranvindning av
forvaltningsgemensamma byggblock for informationsutbyte. Inhimtade uppgifter frin
deltagande myndigheter underbygger att kostnaderna for informationsutbyte belastar
olika delar av verksamheten. Framst ror det sig dock om IT-kostnader i form av kostnader
for systemutveckling, drift och arkitektur men dven andra verksamhetskostnader sdsom
kostnader for juridik, avtal och verksamhetsutveckling. En 6vergripande uppskattning ar
att mellan 60-80% av kostnaderna f6r informationsutbyte belastar it-kostnader och

resterande delar 6vriga verksamhetskostnader.

Verksamhetsnytta kan uppkomma genom direkta budgetpaverkande nyttor i form av
reducerade driftskostnader. Exempelvis billigare/gratis anvindning av centrala
komponenter, reducerade avgifter for porto och papper till f6ljd av elektroniskt

informationsutbyte och minskad arbetstid.

35 Se Bilaga 1, avsnitt 7.4.3.2 Samhiillsekonomiska effekter och nyttor

36 Verksamhetskostnader definieras i denna rapport som den kostnad som bestir av verksamhetens totala kostnader
inklusive avskrivningar. Motsvaras i regel av raden "Verksamhetens kostnader” i myndigheternas resultatrikning.

37 IT-kostnader definieras i denna rapport som de kostnader som kan hirledas till IT-funktioner, men begrinsas inte till IT-
organisationen. Kostnaderna bestar av kostnader inklusive avskrivningar for drift, férvaltning och utveckling av IT-
system och utrustning.
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Aven indirekta nyttor i form av effektiviseringsvinster som en foljd av indrade
arbetsprocesser samt kvalitativa nyttor som &r svara att kvantifiera i form av bittre

tillgdnglighet till tjanster, bittre beslutsunderlag och anvindarnsjdhet kan uppsta.

6.3.1 Berdakningsexempel av effekt pa verksamhetsnytta

It-kostnaderna®® fér myndigheterna som ingér i uppdraget uppgar till f6ljande belopp:

Myndighet IT-kostnad 2017
Skatteverket 2 081 084 000 kr
Forsikringskassan 2 050 000 000 kr
Lantmiteriet 397 735 000 kr
Bolagsverket 222 188 000 kr
E-hilsomyndigheten 186 707 000 kr
Domstolsverket 259 948 000 kr
Totalt: 5197 662 000 kr

Om man utifrén olika scenarion riknar med att de féreslagna atgirderna i detta uppdrag
kommer leda till effektiviseringar och minskade it-kostnader uppgéende till arliga
nyttoeffekter motsvarande 0,5/1/2 procent®® per ir av it-kostnaden leder detta siledes till
stora besparingar. Scenariona bedoms ga fran restriktivt till optimistiskt beriknat och det
ska tilliggas att det kan finnas svarigheter att direkt realisera och kvantifiera denna typ av

effekter pa arsbasis.

Minskade IT-kostnader med 0,5 % motsvarar en besparing for myndigheterna pa 25 988
310 kr arligen. Minskade IT-kostnader med 1 % motsvarar en besparing for
myndigheterna pa 51 976 620 kr arligen. Minskade IT-kostnader med 2 % per ar
motsvarar en besparing pa 103 953 240 kr arligen. Detta motsvarar bara den beriknade
verksamhetsnyttan sett till minskade I'T-kostnader f6r de medverkande parterna i
uppdraget, for 6vriga aktdrer inom offentliga sektor beriknas uppkomma liknande

effektiviseringsvinster.

6.3.2 Berdakningsexempel av effekt pa samhallsnytta
2017 genomforde Rambsll*® en metaanalys av befintlig litteratur som syftade till att

uppskatta potentialen av en nationell digital infrastruktur i Sverige. I metaanalysen har

38 Myndigheters strategiska it-projekt, it-kostnader och digital mognad, DIGG 2019. Uppgifterna avser IT-kostnad fér 2017
férutom fér Domstolsverket dir siffrorna avser 2016.

% Denna uppskattning kan jamforas med att Riksarkivet 2011 uppskattade nyttan med E-arkiv och E-diarium till att minska
arliga I'T-kostnader med ca 5 procent till f5ljd av minskade kostnader for lagring och systemforvaltning.

0 Potentialanalys av NDI, Ramball pa uppdrag av Finansdepartementet 20170324
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identifierade samhillsekonomiska effekter fran de olika undersokta linderna extrapolerats

till svenska forhallanden.

Resultatet av metaaanlysen visar sammantaget att en reform kring nationell digital

infrastruktur kan forvintas ge mycket positiva nettoeffekter for Sverige.

En satsning pé infrastruktur f6r informationsforsdrjning forvintas skapa ett arligt positivt
nettovirde for samhillet om 1,2 miljarder kronor, dir 906 miljoner kronor kan ses som en

lagsta uppskattning och 1,3 miljarder kronor som en hdgsta uppskattning

Nyttorna med reformerna forvintas 6verstiga kostnaderna efter 3-5 ar. En samlad
férdelningsanalys indikerar att ca 40 procent av reformens effekter kan forvintas tillfalla
offentliga aktorer medans resterande del om 60 procent tillfaller privata aktorer i form av

foretag och privatpersoner.

6.4 Forslagens paverkan pa det kommunala sjalvstyret
Myndigheterna bedémer att forslaget om att inritta férvaltningsgemensamma byggblock i
en digital infrastruktur for informationsutbyte inte dndrar pa de grundliggande
forhéallandena om kommuners beslutsritt enligt gillande ritt. Diremot paverkar forslaget
informationshanteringen vid utévandet av denna beslutsritt. Kommunerna kommer att

behova f6lja nationella regler for att kunna ansluta sig till och nyttja byggblocken.

En effekt av forslaget bedoms vara att den enskildes mojlighet att utéva inflytande 6ver
egen information och egna drenden 6kar. Standardiserad information som #r enkel att

komma 4t och anvinda 4r grunden f6r att kunna utva ett inflytande.

Forslaget bedoms ocksa ha en positiv effekt pa processer som forutsitter ett sikert och
effektivt informationsutbyte, till exempel samhillsbyggnadsprocessen, eftersom dessa
kommer att kunna automatiseras i hogre utstrickning. Automatisering av processer okar

transparensen och likabehandling i 4renden.

Nimnda effekter bedoms 6vervigande positiva utifran de intressen som det kommunala

sjalvstyret dr satt att virna, vilket ir till fordel for forslaget.

Paverkan pa det kommunala sjéilvstyret innebir att styrning maste ske genom lag. Med
andra ord, det ricker inte att reglera byggblocken genom férordningar. Att enbart reglera
den digitala infrastrukturen for informationsutbyte i férordningar innebdr att
infrastrukturen inte blir forvaltningsgemensam, det vill siga gemensam f3r statlig och

kommunal verksamhet.
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6.5 Ovriga konsekvenser

6.5.1 Paverkan pa det offentliga dtagandet

Myndigheterna bedémer att forslaget om byggblock i en forvaltningsgemensam digital
infrastruktur for informationsutbyte innebir ett utdkat ansvar for staten. Ansvaret avser
skapande och foérvaltning av féreslagna byggblock. Ansvaret omfattar dven framtagande
av regelverk och standarder f6r varje byggblock samt i relevanta fall tekniska
komponenter i ett byggblock. Berérda myndigheter vars nuvarande ansvarsomrade torde
behova tydliggdras eller utvecklas i ett forsta steg dr DIGG och grunddatamyndigheter
som Bolagsverket, Lantmiteriet och Skatteverket. Pa sikt behéver ocksa andra si kallade

stabsmyndigheters ansvar tydliggoras avseende byggblocken, till exempel MSB:s roll.

6.5.2 Paverkan pa géllande ratt

Att infora nédvindig ny lagstiftning for att stodja det utékade offentliga atagandet och
skapa en forvaltningsgemensam reglering for savil staten som kommuner, ir omfattande
och kan vara svart att 4stadkomma inom den nirmaste tiden. Myndigheterna bedémer
dock att det ir en kritisk framgangsfaktor for digitaliseringen och de investeringar som

maste goras i utvecklingen av foreslagna byggblock.

Som ett forsta steg foreslas att myndigheterna gor en fordjupad analys av vilket rittsligt
stéd som behovs for respektive byggblock enligt foreslagna atgirder i kapitel 5.
Myndigheterna foreslar dven att nédvindig rittsutveckling koordineras av ett rittsligt

beredningsorgan, det vill sdga en av regeringen inrittad kommitté.

6.5.3 Paverkan pad konkurrensférhallanden for foretagen

De limnade forslagen bedoms i ett lingre perspektiv paverka foretagen positivt genom att
det kommer att uppstd nya mojligheter att skapa behovsanpassade produkter, baserat pa
de tjinster som ska vara tillgingliga i den férvaltningsgemensamma digitala
infrastrukturen for informationsutbyte. Utifran foretagens perspektiv ir det viktigt att
tidigt i processen fa kinnedom om vad det offentliga kommer att leverera, sirskilt i fraga
om tekniska komponenter. Ur ett kortsiktigt perspektiv kan férslagen innebira negativ
péaverkan for négra foretag, da befintliga privata tjinster som ersitts med offentliga

6sningar.

6.5.4 Overensstammelse med EU-lagstiftning

Forslaget dr forutsittningsskapande for implementering av relevanta EU-direktiv, bland
annat Europaparlamentet och Europeiska unionens rad en gemensam férordning om
inférandet av "Single digital gateway EU/2018/1724. Forslaget ligger ocksa i linje EU:s
mal som driver utvecklingen av EU-lagstiftningen inom omrédet, bland annat EU:s

digitala agenda.
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1.1 Nationella l6sningar och initiativ

Det finns en rad olika befintliga I6sningar for informationsutbyte inom olika sektorer och
dominer idag i Sverige, och det pagar flertalet spinnande initiativ pd omradet. Inom
ramen for denna rapport har det inte funnits mojlighet att ge en heltickande beskrivning
av samtliga utan fokus har istillet lagts pa 16sningar och initiativ som har en

bred/forvaltningsgemensam ansats.

1.1.1 Spridnings och hamtningssystemet (SHS)
SHS ir ett kommunikations- och 6verféringsprotokoll som syftar till 6kad sikerhet i
kommunikationen 6ver internet och SGSI. Bade asynkront och synkront flode av

information stddjs.*!

Med protokoll avses i detta sammanhang en 6verenskommelse mellan tvi eller flera
parter kring regler for hur kommunikation ska gé till mellan datorer, program eller
mellan noder i ett nitverk. Dessa regler ser till att kommunikationen ir teknisk mojlig

genom att alla parter anvinder sig av samma sprak.

SHS togs fram pa initiativ av Svenska myndigheter men det 4r inte bara myndigheter som

anvinder SHS idag utan 4ven inom kommuner och landsting anvinds protokollet.
SHS anvinds idag for att*:

- skicka elektroniska dokument

- himta information frin andra myndigheters datasystem

- prenumerera pd information frin andra myndigheter

- stilla fragor till en annan myndighet, som besvaras en annan dag

- limna information, som till exempel kvitton

Ingen ny teknik har tagits fram f6r SHS, utan etablerade standarder med brett
leverantdrsstod som exempelvis http/SSL och SOAP anvinds i SHS.

SHS erbjuder en meddelandeorienterad tjinstearkitektur och utgdr en grundsten i
infrastrukturen att nd en sammanhéllen forvaltning och méjlighet att utveckla e-

forvaltningens e-tjinster. SHS 4r inte proprietir utan SHS ir 6ppen for alla att anvinda.

SHS utgor idag det mest viletablerade och utbredda systemet som hanterar
kommunikation mellan myndigheter via internet. SHS anvinds idag som tekniskt
protokoll i en rad olika domin och myndighetsspecifika 16sningar sdésom SSBTEK

(sammansatt bastjinst for ekonomiskt bistdnd), RIF (rittsvisendet), Lefi Online

1 SHS Fordjupad analys MSB SOES oktober 2014
2 Informationsplats SHS Férsikringskassan: https://www.forsakringskassan.se/myndigheter/e-tjanster/shs - st 2019-06-
27
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(formansinformation) m.fl. Dessa 16sningar ir skapade for att uppfylla specifika behov

inom en viss malgrupp.

SHS 2.0 som faststilldes 2013 anvinder samma standarder och regelverk for teknisk
interoperabilitet som anvinds for att kommunicera via Ineras nationella
tjdnsteplattformen (baserad pid RIV-TA). Detta innebir att kommuner, landsting och

myndigheter kan kommunicera tekniskt med varandra.*

SHS tillhandahaller en komponent i form av en global SHS-katalog som fungerar som en
katalogtjinst dir det publiceras information om vilka aktérer som anvinder SHS samt
adresser (beteckningar for kommunikation) till dessa. I katalogen publiceras dven

information om vilka typer av produkter som kan avropas.

I en analys frin Rambsll** gjorde SKL bedomningen att SHS fungerar vil for de stérre
nationella myndigheterna med stora datamingder men att mindre aktdrer sisom
kommuner och regioner ansett att den tekniska l6sningen varit for kostsam och daligt

anpassad till behovet av synkron informationséverforing.

SHS ensamt kan inte anses motsvara en helhetslésning pé ett lands behov av
informationsférsérjning och saknar en rad komponenter som finns i jimférbara
nationella 16sningar i omvirlden. SHS ir i grunden bara ett tekniskt protokoll (kan
jimforas med eDelivery’s AS4 protokoll). Det ir siledes inte rittvisande att gora direkta

jaimforelser mellan SHS och de andra I6sningarna inom ramen f6r denna omvirldsanalys.

Forsikringskassan har en samordnande roll avseende administration och drift av SHS.
Officiellt forvaltas SHS idag av ett SHS-rad under ledning av Forsikringskassan som
ansvarar for regelverk och specifikationerna. SHS-radets roll 4r att leda och 6verse

utvecklingen av SHS-specifikationen och anpassa det till nya trender och teknik.

1.1.2 Nationella tjdnsteplattformen

Nationella tjinsteplattformen™ ir en teknisk plattform som forenklar, sikrar och
effektiviserar informationsutbytet mellan olika it-system inom vard och omsorg.
Plattformen 4r navet mellan system och e-tjinster som behéver kommunicera med

varandra, och gor att informationsutbytet kan ske pa ett sikert och kostnadseffektivt sitt.

Nationella tjansteplattformen mojliggor 16s koppling genom att fungera som en vixel for
alla system som vill kommunicera med varandra. Verksamheter kan ansluta sina system
till Nationella tjinsteplattformen och pé sé sitt utbyta information utan att uppritta
direkta kopplingar mellan varandra. Ett system som vill kontakta ett annat system gor ett

anrop till tjansteplattformen som dirigerar meddelandet vidare till ritt system.

For att informationsutbytet via Nationella tjinsteplattformen ska fungera maste alla

aktorer vara 6verens om hur kommunikationen ska ga till. Inera ansvarar f6r utveckling

“ RIV Anvisningar: http://www.rivta.se/ - list 2019-06-27

4 Analys av det estnisk-finska samarbetet kring den digitala infrastrukturen X-road, Rambsll 2016-01-29

* Nationella tjansteplattformen: https://www.inera.se/digitalisering/infrastruktur/nationella-tjansteplattformen-och-
tjanstekontrakt/ - list 2019-06-27
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och foérvaltning av tekniska specifikationer, s kallade tjinstekontrakt, som beskriver hur
det system som vill stilla en friga ska utforma sitt frigemeddelande, och hur det
system som ska svara ska utforma sitt svarsmeddelande. Tjinstekontrakten utformas for

specifika funktioner eller verksamhetsprocesser, exempelvis f6r listning eller tidbokning.

Det finns #ven regionala tjinsteplattformar i olika regioner t.ex. i Dalarna och Stockholm.
En regional tjinsteplattform underlittar integrationen mellan lokala system som ska
kommunicera med varandra via tjinstekontrakt som féljer RIVT A-standard. Dessutom
underlittar en regional tjinsteplattform anslutningsférandet mot Nationella
tjansteplattformen. Nir en anslutning mellan en regional tjinsteplattform och Nationella
tjansteplattformen vil etablerats, kan denna dteranvindas for alla nya anslutningar mot
Nationella tjansteplattformen.*®

Tjinsteplattformens huvudsyfte ér att tillhandahélla en nationell web-service for varje typ
av tjanst. Vardens I'T-std bestér sillan av en nationell tjdnst f6r en viss funktion.
Ansvaret for verksamhetens operativa [ T-st6d ir regionalt. Dirfor finns samma funktion
pa manga stillen. Ibland i form av kopior av samma system, ibland som olika system.
Floran av system foérsvirar for konsumenter av tjinster, si som medborgarportaler. Utan
tjansteplattformen skulle varje tjinstekonsument behova hélla reda pé vilken tjinst som

hor till vilken véardgivare och dessutom forsta olika tekniska dialekter fé6r kommunikation.

Tjinsteplattformen stddjer teknisk och semantiskt interoperabilitet pa ett
teknikoberoende sitt, och ligger till grund for tjinster som Nationell patientdversikt,

Elektronisk remiss och Journalen via nitet.

Over 500 virdsystem 4r anslutna och kommunicerar med varandra via tjinsteplattformen
och antalet anrop 6ver plattformen 6kar och varje manad gors i snitt 6ver 70 miljoner

producentanrop.?’

Inera ansvarar for den nationella tjinsteplattformen och utvecklar och férvaltar nationella
digitala tjinster inom e-hilsa och digitalisering pa uppdrag av regioner och kommuner.
Inera ansvarar dven for den gemensamma infrastruktur och IT-arkitektur som ligger till
grund for tjinsterna. Inera ir ett bolag som 4gs av SKL Foretag AB, regioner och

kommuner.

1.1.3 Saker digital kommunikation (SDK-projektet)

Projektet Siker digital kommunikation*®, som férkortas SDK har malet att Sverige ska ha
en standardiserad formaga till siker digital kommunikation mellan offentliga aktérer,
inklusive privata utforare av offentligt uppdrag. Det innebir att definiera ett gemensamt
sitt att Overfora kinslig information pa ett enhetligt, effektivt, sikert och 6verenskommet

sitt. Pa sikt ska det 4ven vara mojligt att formedla information till privatpersoner och

“ Tjansteplattformen i conflucence: https://skl-tp.atlassian.net/wiki/spaces/ SKLTP/overview - list 2019-06-27
47 Antal anrop och svarstider: https://www.inera.se/aktuellt/statistik/tjansteplattformen/ - list 2019-06-27
8 SDK Inera: https://www.inera.se/aktuellt/projekt/saker-digital-kommunikation/ - List 2019-06-27
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andra intressenter via befintliga kommunikationskanaler genom att anpassa till samma

standarder. Siker digital kommunikation ska ocksé vara mojlig utanfor Sveriges grinser.

Projektet genomfors med Inera som projektigare tillsammans med Sveriges kommuner
och landsting, SKL, Kommentus och i samverkan med regioner, kommuner och statliga

myndigheter.

Siker digital kommunikation baseras pa eDelivery. Att utga ifran eDelivery i framtagandet
av I6sningen f6r Siker digital kommunikation innebir att projektet anvinder EU:s
specifikationer f6r eDelivery for att sitta upp komponenter som accesspunkter,
metadatatjinst, adressregister och koppling till eDelivery-komponenter pa nationell niva
respektive inom EU. Projektet kompletterar med delar som saknas i eDelivery idag men
som behovs for Siker digital kommunikation, exempelvis en SDK adressbok som ska
mojliggora att utéver som i eDelivery adressera mellan organisationer, dven kommer
kunna adressera mellan funktioner inom organisationer. Projektet tar ocksa fram en

meddelandespecifikation for hur det sikra meddelandet ska se ut.

Drivkrafterna i att anvinda eDelivery for Siker digital kommunikation &r att dteranvinda
etablerade standarder for sikra meddelanden, att undvika stuprérslosningar och att
mojliggéra kommunikation dven utanfoér Sveriges grinser. I Sverige ansvarar

Myndigheten for digital férvaltning, DIGG, f6r eDelivery.

2018 genomfordes en sé kallad proof of concept for att verifiera konceptet f6r Siker
digital kommunikation inklusive ansatsen att bygga pd EU-ramverket eDelivery for siker
meddelandehantering. Resultatet innebar att de standarder och de specifikationer som
Siker digital kommunikation bygger pa, fungerar for att skicka, ta emot, fa notifiering och

kvittens av sikra meddelanden och bilagor, mellan olika fiktiva aktorer.

1.1.4 Swedish government secure intranet (SGSI)

SGSI* 4r en avgiftsfinansierad kommunikationstjinst for siker kommunikation mellan
organisationer i Sverige och i Europa. SGSI har en egen infrastruktur som #r skild fran
Internet och paverkas dirfor inte av storningar pa Internet, som till exempel
dverbelastningsattacker. Mellan anslutna organisationer sker trafiken i si kallade VPN-

tunnlar som krypteras.

Med SGSI kan man fa atkomst till andra anslutna myndigheters databaser, skicka skyddad
e-post och anvinda férbindelsen till skyddade videokonferenser. Med SGSI 4r det dven
mojligt for svenska myndigheter att komma at sektorspecifika EU-tjinster eller att utbyta

information med andra EU-medlemsstater eftersom det dr kopplat till det skyddade nitet
TESTA.”®

Anslutna organisationer anvinder SGSI som en infrastruktur for utbyte av kinslig

information. Dirmed minskar risker relaterat till att skicka kinslig information. Anslutna

4 SGSI MSB: https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-2017/Sa-fungerar-
SGSI-natet2/ list 2019-06-27
30 [sa2: https://ec.europa.eu/isa2/solutions/testa_en - list 2019-06-27
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organisationer bestimmer sjilva vad som ska kommuniceras 6ver SGSI och med vem. For
att det ska vara mojligt att kommunicera 6ver SGSI méste avsindare och mottagare
komma 6verens om att en férbindelse ska 6ppnas, och vilken typ av kommunikation den

ska anvindas till.

Endast en myndighet som #r ackrediterad for SGSI kan ansluta sig. Detta i syfte att skapa
tillit och fortroende till hur myndigheten hanterar informationssikerhetsfragor och dé
framst sikerheten i SGSI. Detta sker genom att myndigheten 6ppet redovisar sitt
informationssikerhetsarbete i stort, samt mer i detalj om sikerheten kring anslutningen
till SGSL.>!

1.2 Europeiska unionens initiativ och l6sningar

1.2.1 EUs malsdttning och strategier

Europa 2020 - EU:s gemensamma strategi for tillvixt och sysselsittning — och den
Digitala agendan for samma period pekar tydligt ut "Digital Single Market”>? (DSM) som
ett huvudmal. Detta mal speglar verkliga behov av 6kad digital rorlighet 6ver europeiska
grinser. FOr att uppna detta mal 4r ett effektivt informationsutbyte en avgérande
forutsittning. Utan ett komplett, sikert och effektivt utbyte av grundliggande data finns

ingen garanti av aktualitet och kvalitet i informationsutbytet mellan medlemsstaterna.”

For att genomfora etableringen av DSM finns dels det 6vergripande ramprogrammet for
forskning och utveckling Horizon 2020, dels de underliggande programmen
Interoperability Solutions for European Public Administrations (ISA2) och Connecting
Europe Facility (CEF).

Genomférandeplaner som EU: s "e-government action plan” samt éverenskommelser
mellan medlemsstaterna, som “The Tallinn Declaration™?, férstirker malet ytterligare
genom att lyfta fram viktiga aktiviteter som grinsoverskridande och stabila EID-system
(eIDAS) och grinséverskridande informationsutbyte enligt "The Once Only Principle™*.
Aktivitetsplanens 20 aktiviteter syftar till att gora offentliga férvaltningar och offentliga
institutioner inom EU 6ppna, effektiva och inkluderande genom att tillhandahélla
gransdverskridande och anvindarvinliga digitala offentliga tjanster till alla medborgare

och foretag i EU.

I kommunikationen av planen pekar EU-kommissionen pa att det 4r upp till
medlemsstaterna att sjilva vilja teknisk plattform och systemstéd samt dven
decentraliserad eller central infrastruktur. Detta under frutsittning att 6verenskomna

principer foljs.

Alla aktiviteter i e-government action plan samt de sju principerna ir intressanta for

regeringsuppdraget om ett sikert och effektivt elektroniskt informationsutbyte inom den

*! Faktablad SGSI MSB 180817

*2 Digital Single Market: https://ec.europa.eu/digital-single-market/en

3? Ministerial Declaration on eGovernment - the Tallin Declaration october 2017
> The Once Only Principle: http://www.toop.eu/
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offentliga sektorn. Vi bor dock sirskilt fokusera pa principen “Interoperability by default”
i den del av uppdraget som giller ett sikert och effektivt elektroniskt informationsutbyte
inom den offentliga sektorn. Principen férklaras i aktivitetsplanen med texten "Offentliga
forvaltningar bor organiseras pé ett sadant sa att de fungerar sémlost pa hela den inre
marknaden och utan nigra vattentita skott, baserat pa den fria rorligheten for uppgifter

och digitala tjinster i europeiska unionen”.

Skrivningen innebir ett troligt mal att samordna och knyta ihop medlemsstaternas
infrastrukturer for informationsutbyte. Som tidigare konstaterat forutsitter en sidan
sammankoppling en heltickande svensk infrastruktur. I annat fall dir exempelvis skilda

dominer ansluter separat till en EU-infrastruktur uppstir multipla kostnader.

De aktiviteter i e-government action plan som #r mest aktuella ur uppdragets perspektiv
ir framst aktivitet 18 "Analysera mojligheten att tillimpa principen om endast en ging i
grinsoverskridande sammanhang”. Aven de nigot mer tydliga och pagiende aktiviteterna
7 "Ligga fram ett forslag om en gemensam digital ingédng” samt 9 "I samarbete med
medlemsstaterna uppna obligatorisk sammankoppling av alla medlemsstaternas
foretagsregister” kommer vid ett genomférande att ha en stark paverkan pé svensk

infrastruktur.

1.2.2 Interoperability solutions and common frameworks for
European Public Administrations (ISA?)

ISA2-programmet ska stodja medlemslinderna att tillhandahalla digitala

interoperabilitetstjinster. Stodet omfattar bland annat metoder for samverkan,

standardisering, semantik, arkitektur och delning av data. Malet 4r att bidra till att

europeiska offentliga forvaltningar pé ett smidigt sitt kan kommunicera elektroniskt med

varandra samt med medborgare och foretag.

ISA? har i samarbete med medlemslinderna tagit fram arkitekturramverket European
Interoperability Framework (EIF). Ramverket ger specifik vigledning om hur man
utvecklar och infor interoperabla digitala offentliga tjinster. Programmet bistar ocksa
inféranden av interoperabla tjinster med referensarkitekturen European Interoperability
Reference Architecture (EIRA).

1.2.3 Connecting Europe Facility (CEF)

)*¢ ir ett viktigt EU-finansieringsinstrument for att

Connecting Europe Facility (CEF
underlitta grinséverskridande samverkan bland annat mellan offentliga férvaltningar,
foretag och medborgare genom att distribuera digital serviceinfrastruktur (DSI). De
projekt som finansieras och stods forvintas bidra till skapandet av ett europeiskt
ekosystem for driftskompatibla och sammankopplade digitala tjanster som uppritthéller

den digitala inre marknaden.

3% ISA2: https://ec.europa.eu/isa2/home_en - list 2019-06-27
%6 CEF Telecom: https://ec.europa.eu/inea/en/connecting-europe-facility/ cef-telecom - list 2019-06-27

53


https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom

CEF Byggblock ir en uppsittning tjinster (inklusive programvara, dokumentation,
utbildning och stod) som tillhandahalls av Europeiska kommissionen och stéds av
medlemsstaterna. Syftet med byggblocken ir att stédja utvecklingen av DSM genom att
tillhandahélla dteranvindningsbara funktioner och stod f6r grinsoverskridande digitala
tjanster. De byggblock som EU-kommissionens fokuserar pa nu ir elD, eSignature,

eDelivery, eTranslation och elnvoicing.

Byggblocken med tillhrande stod och support ér fritt att anvinda for alla europeiska
projekt relaterade till digitala offentliga tjanster. Varje byggblock bestar av

— en tjinsteplattform som erbjuder tekniska specifikationer och standarder som ska

foljas,

— ett lager av exempelprogramvara avsedd for dteranvindning for att underlitta

genomforandet av tekniska specifikationer och standarder,

— ett lager av tjinster t ex programvara, testmojligheter, helpdesk — beroende pa

byggsten.

Det finns mojlighet fér medlemsstater att fa finansiering frin EU i genomférande av

projekt som anvinder byggblocken.

1.2.4 eDelivery
eDelivery”’ bestir av ateranvindningsbara specifikationer, mjukvara och tjinster som

formar en digital service infrastruktur inom en rad olika dominer.

Huvudsyftet med eDelivery ir att sikerstilla att offentliga aktorer kan utbyta data och
dokument 6ver EUs grinser pa ett sikert, interoperabelt, tillf6rlitligt sitt. eDelivery kan

dven mojliggora utbyte med foéretag och medborgare.

eDelivery ir baserat pa en distribuerad modell som innebir att deltagarna blir en nod i ett

nitverk genom att anvinda standardiserade protokoll och sikerhetsrutiner. eDelivery
mojliggér kommunikation direkt mellan deltagare utan behov att sétta upp bilaterala

kanaler.

eDelivery innehiller en rad olika komponenter och verktyg sisom transportprotokoll,
adresseringsfunktion, kuvertering och certifikatshantering som kan anvindas och
anpassas/utvecklas utifran ett specifikt behov. Lésningen ir siledes anpassningsbar och
det 4r dven mojligt att ligga till och komplettera med egna komponenter och

specifikationer.

eDelivery ir framtagen for att stodja en sa kallad fyrahrnsmodell men kan ocksé
anvindas i andra konstellationer. eDelivery tillimpar tekniska specifikationer och kan
anvindas i alla typer av dominer for att sikerstilla siker och tillforlitlig verféring av
strukturerad, ostrukturerad och binira data och dokument. Overfoéringen behover inte

ske 6ver EUs grinser utan kan dven ske inom en sektor eller inhemsk domin.

%7 eDelivery: https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/eDelivery - List 2019-06-27
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eDelivery anvinds redan idag inom flera olika doméner och storskaliga projekt pa EU-
niva. Bland annat i systemet for sasmmankoppling av foretagsregister, e-juridik portalen,
PEPPOL m.fl. EU-kommissionen ir tydlig i strategin att anvinda byggblocken for digital
service infrastruktur for att uppna en inre digital marknad inom EU. Man finansierar
bland annat teknisk utveckling, support och administration av centrala komponenter och

det finns dven mojlighet till bidrag f6r implementation.

Anvindningen av eDelivery ir idag i huvudsak dominspecifik dven om l6sningen rent
tekniskt inte ir begrinsad till det indamaélet. Huvudsyftet med dagens implementationer
ir att underlitta interoperabilitet dver landsgrinserna och sikra ett utbyte mellan linder

inom olika sektorer och dominer.

1.2.5 Single digital gateway (SDGR)

I oktober 2018 antog Europaparlamentet och Europeiska unionens rad en gemensam
forordning om inférandet av "Single digital gateway (EU) 2018/1724. Férordningen syftar
huvudsakligen till att ge medborgarna och foretag inom EU tillgang till information,

forfaranden och problemlésningstjinster.

Forordningen dr publicerad och genomférandeakterna ir under framtagande. Dessa
kommer att ha en genomforandetid pa 3-5 ar. Ett genomférande kommer att innebéra en
anpassning till en Europeisk toppdomin dir information och e-tjinster ska vara sok- och
anvindningsbara for alla EU-medborgare. Foérordningen kommer att gilla for de flesta
omraden inom offentlig sektor. SDGR innebir vidare att visst data, bland annat grunddata

ska kunna sokas och himtas pa samma grinsoverskridande sitt.

1.2.6 The Once Only Principle (TOOP)
EU-projektet TOOP ir ett delprojekt inom ramen f6r Horisont och 4r en av 20

prioriterade insatser i EU-kommissionens eGovernment Action Plan for perioden 2016-
2020. TOOP utgér fran principen om att en uppgift enbart ska behdva limnas en gang och
till en myndighet/instans. Projektet inriktas mot grinséverskridande digitalt
informationsutbyte av féretagsinformation mellan myndigheter inom EU. Det
dvergripande syftet ir att visa genomférbarheten av "The Once Only Principle” genom att
ta fram ett forslag till en federerad europeisk infrastruktur for digitalt informationsutbyte.
Forslaget ska vara baserat pa pilotutveckling inom flera omraden, alla med fokus pé utbyte
av foretagsinformation. Trots detta fokus ska resultatet vara mdojligt att vidareutveckla for

hantering av digitalt informationsutbyte 4ven inom andra omraden.

Projektet ska efter en forlingning pa nio manader gora sin slutleverans i mars 2020. Ett av
skilen till forlingningen ir tilliggsuppdraget att TOOP ska vara det tekniska system som

formedlar information enligt Single Digital Gateway Regulation.

Flera europeiska linder har borjat inkorporera TOOP i lagstiftning och regelverk. |

Belgien, Estland och Nederlinderna finns redan tvingande lagstiftning pa plats.*®

%8 EU-wide digital Once-Only principle for citizens and businesses — policy options and their impact, EU 2014
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1.3 Internationella l6sningar

1.3.1 Estland — X-road (X-tee)

X-road® ir ett centralt forvaltat distribuerat mellanlager for informationsutbyte. X-road
mojliggor siker 6verforing och utbyte av data mellan informationssystem dver internet.
X-road fungerar som ett mellanlager och minskar komplexiteten for medlemmar att

kommunicera mellan parter pa ett sikert sitt.

De grundliggande komponenterna i X-road bestér av tva centrala komponenter. Central
server som ir ett register 6ver X-road medlemmar och deras sikerhetsservrar.
Sikerhetsservern ir ingangen till nitverket och krivs bade for att producera och
konsumera tjinster via X-road. Servrarna formedlar forfragningar mellan

informationssystem.

Utover dessa bygger l6sningen pa en rad olika tillitstjanster sdsom certifiering, validering
och loggning for meddelanden och 6verféringar. Dessa kan vara tillhandahéllna av

tredjepart eller tillhandahallas centralt.

X-road tekniken anvinds idag av Estland (kallas i landet X-tee), Finland (suomi.fi-
informationsled) och ett tiotal andra linder sisom Firvarna, Kirgizistan m.fl. Aven

Island star i takt med att implementera 16sningen.

X-tee beskrivs som ett fullt ut distribuerat och siiker plattform fér informationsutbyte®.
Plattformen var initialt bara tillgingligt for den offentliga sektorn men har senare
inkluderat dven privata aktorer for 6kad effektivitet och bekvimlighet. Vidare brukar man
kalla 16sningen for ryggraden av den Estniska statsapparaten eftersom en absolut
majoritet av deras register och databaser gors tillgingliga genom plattformen. X-tee’s
logik och arkitektur innebir att det saknas central lagring av information. Istillet himtas

och skickas all data mellan aktdrer vid behov.®!

Det ir ingen unik teknik som ligger bakom X-tee, systemet 4r byggt pé internationell
standard och protokoll och sedan 2016°* 4r dess killkod 6ppen och tillginglig fér vem som

helst att anvinda.

I Estland strdvar man efter att varje typ av data, till exempel medborgarnas adresser, bara
ska finnas lagrade pa ett stille — och att alla andra har tillgéng till informationen via X-tee,
utan att beh6va spara ner egna kopior. Estland har ocksa lagstiftning som innebir att en
myndighet inte ska friga medborgaren eller foretaget om uppgifter som redan finns hos

nigon annan myndighet, i stillet ska de anvinda X-tee for att fa dessa uppgifter.

%% X-road e-Estonia: https://e-estonia.com/solutions/interoperability-services/x-road/ - list 2019-06-27

% Introduktion till X-tee: https://www.ria.ee/en/state-information-system/x-tee/introduction-x-tee.html - list 2019-06-
27

¢! Rapport om X-road — Rambsll 2016-01-29

62 Oppen kiillkod: https://github.com/ria-ee/X-Road - 2019-06-27
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Anvindningen av X-tee i Estland 4r mycket utbredd, under 2018 hanterades nistan 1

miljard forfragningar genom X-tee®’.

Koordinering och implementation av Estlands digitaliseringspolitik sker genom Estonian
Information System Authority (RIA). Myndighetens uppdrag ir att samordna och
koordinera utvecklingen och forvaltningen av informationssystem si att Estniska
medborgare fir bista tinkbara service. RIA ansvarar for all offentlig infrastruktur som
relaterar till informationsteknologi sasom X-tee, den statliga e-portalen® m.m.
Myndigheten lyder under Estlands Ministry of Economic Affairs and Communication
som ansvarar for utvecklingen av landets informationspolitik. Inom ministeriet finns dven
en avdelning som heter Government CIO Office som spelar en viktig roll i
informationspolitiken i landet. Denna avdelning ansvarar for statens IT-budget,
koordinering av IT, standardisering m.m. Avdelningen 4r uppdelad i sex olika team

(Legal, Financing, ICT Skills, Cybersecurity Policy, Govtech, International Affairs).

Estland har tillsammans med Finland inrittat "Nordic institute for interoperability
solutions (NIIS)” som ir ett gemensamt nitverk och en plattform fér samverkan fér
utveckling av X-road teknologin. NIIS ansvarar fér och reviderar X-road’s killkod,

principer for licenser och distribution, utveckling och support m.m.

1.3.2 Finland — eSuomi.fi-informationsled
Suomi.fi-informationsled® ir ett standardiserat, enhetligt, koordinerat, interoperabelt
och datasikert informationslager som mojliggér utbyte av data och tillgang till

informationskillor pa ett enkelt och kostnadseffektivt sitt.

Suomi.fi-informationsled 4ir Finlands implementation av X-road tekniken i landet. Till
skillnad fran Estland 4r X-road inte den enda teknologin som anvinds i landet, utan man
har 4dven kvar vissa sektor/domin-specifika I3sningar. Suomi.fi-informationsled i helhet
innehéller ocksa andra komponenter, t.ex. katalog 6ver tjansterna och nigra komponenter

relaterade till monitorering av tjinsterna.

Befintliga tjinster som ansluts till informationsledet mojliggdr att utnyttja alla integrerade
informationskillor och tjinstekomponenter vilket leder till kostnadseftektivitet och

effektivare utveckling genom ateranvindning.

Suomi.fi-informationsled anvinder i alla kirnkomponenterna samma kodbas som
anvinds i X-tee i Estland. Alla skillnader mellan Suomi.fi-informationsled och X-tee

handlar om lokal konfiguration

Finlands API-katalog® ir en katalog 6ver API:er som finns i deras nationella

informationsutbyteslager. Syftet med katalogen 4r att hjilpa producenter och

63 X-tee factsheet: https://www.x-tee.ee/ factsheets/EE/#eng — ist 2019-06-27

54 Eesti.ee gateway: https://www.eesti.ee/en/ - list 2019-06-27

6 eSuomi.fi informationsled: https://esuomi.fi/suomi-fi-tjanster/suomi-fi-informationsled/?lang=sv — list 2019-06-27
% Finlands API-katalog: https://liityntakatalogi.suomi.fi/sv/ - List 2019-06-27
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konsumenter att utveckla effektivare elektroniska tjanster och frimja dteranvindning av

uppgifterna. Som tjansteleverant6ér kan man vilja att endast utnyttja API-katalogen.

Organisationer inom den offentliga sektorn 4r skyldiga eller har ritt att anvinda
informationsledet enligt finsk lagstiftning. Organisationer inom den privata sektorn har

enligt samma lagstiftning ritt att anvinda informationsledet for att féra 6ver information.

Att ansluta sig till och anvinda tjinsten ir gratis for alla, inklusive den privata sektorn.
Varje aktor betalar sina egna implementationskostnader, men finansministeriet kan i vissa

fall bevilja finansiering for offentliga organisationer.

Uppgifterna som erbjuds via informationsledet ir antingen avtalsenliga mellan dem som

utnyttjar och erbjuder dem eller fritt anvindbara av alla som anslutit sig.

I Finland #r det Befolkningsregistercentralen som ansvarar for drift och férvaltning av
den nationella servicearkitekturen for e-tjidnster och styrningen sker fran det finska

Finansministeriet.

1.3.3 Danmark — Datafordeler

Datafordeler®’ (dataférdelaren) i Danmark ger siker och enkel tillging till grundliggande
data frin offentliga register till myndigheter, féretag och medborgare. Dataférdelarens
syfte dr att tillgingliggéra grunddata och facilitera 6verféringen genom en gemensam

168

datamodell*®. Losningen ér den digitala infrastrukturen for distribution av grunddata i

Danmark och har gradvis ersatt en rad olika tidigare distribuerade I6sningar.

Dataférdelaren sikerstiller att myndigheter och organisationer har enkel och siker
tillgdng till grunddata i ett och samma system, istillet for olika utspridda system och

granssnitt.

Dataférdelaren dr avgrinsad till och skapad for informationsutbyte gillande grunddata
men kan dven anvindas for att distribuera annan relevant data. Losningen férmedlar

information bade inom offentlig och privat sektor.

Dataférdelaren togs fram inom ramen fér Danmarks grunddataprogram "Gode grunddata
till alle” som ir ett nationellt program f6r att standardisera och tillgingliggora de
basregister som finns i landet. Programmet startade 2012 och har succesivt moderniserat

grunddata inom en rad olika delprogram.

Det ir Styrelsen for Dataforsyning och Effektivisering (SFDE) som 4r operativt ansvarig
for Datafordelaren. SFDE ingar i det danska ministeriet Energi-, Forsynings- og

Klimatministeriet.

7 Om datafordeleren: https://datafordeler.dk/vejledning/om-datafordeeren/ - ist 2019-06-27
%8 Datamodell: https://datafordeler.dk/vejledning/datamodel/ - List 2019-06-27
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1.3.4 Singapore — APEX

Government Technology Agency of Singapore (GovTech) ansvarar fér och utvecklar
Singapore’s API exchange (APEX)®. APEX ir en centraliserad platform for
informationsutbyte for offentliga aktorer for att utbyta data pa ett effektivt och sikert sitt
genom att anvinda sig av APL:er. Plattformen m&jligg6r central monitorering och
sikerhetshantering for APl:erna. APEX idr Singapores svar och verktyg for att koppla ihop
olika typer av system som anvinds av olika myndigheter och ministerium som i manga

avseenden har olika befintliga domin- och sektorsspecifika 16sningar.

APEX grundar sig i en self-service modell dir den anropande myndigheten kan himta
olika typer av data och information direkt frin andra myndigheter med hjilp av i forhand
konfigurerade kontroller av rittigheter och tillgdng. APl:erna som publiceras pdA APEX
kan antingen vara 6ppna for allminheten eller privata (for internt bruk av offentlig

sektor).

APIL:erna dr dteranvindbara for integration med andra tjinster och applikationer
alternativt for statistik. Detta mojliggor att man kan ateranvinda befintlig infrastruktur
och besparar kostnader dd myndigheter inte beh&éver bygga nya tjinster fran borjan, detta

innebir dven forkortad tid for utveckling av nya tjinster.

Genom att anvinda APEX kan offentliga aktérer hantera och utvirdera/félja deras APl:er
och konsumtionen av data i realtid och far en 6verblick av anvindningen av deras

tillgingliggjorda information.

APEX har idag ett hundratal anslutna APIL:er och fler liggs till Il6pande. GovTech
anvinder APEX bland annat f6r deras "MyInfo”-tjinst som &r en plattform dir anvindare
bara behéver uppge sina personliga uppgifter en gang till staten, istillet for att gora det

vid varje transaktionstillfille.

APEX ir en del av en gemensam nationell digital infrastruktur som kallas "Singapore
Government Technology Stack (SGTS)””°, som bestar av ett antal tekniska byggblock som
bistir med gemensamma mjukvarutjinster och delade infrastrukturtjinster som
myndigheter och andra offentliga akt6rer kan ateranvinda f6r att bygga och testa nya
tjanster och applikationer pa ett effektivt och snabbt sitt. Huvudsyftet ir att skapa en
gemensam plattform for back-end services sd att myndigheterna kan fokusera pa innehall
och tjanster mot slutkonsument utan att behéva bygga infrastruktur, lagring och

informationsutbytessystem fran borjan.

SGTS bestar ett antal olika standardiserade lager, ett grundliggande infrastrukturlager
bestidende av container-baserade hosting och molnldsningar. Ett applikationslager
(mellanlager) som bestér av en samling hjilpmedel eller komponenter som hjilper

utvecklare. Hir finns komponenter som APEX, platform-as-a-service (NECTAR) och

%% Apex och Nectar: https://www.tech.gov.sg/media/technews/getting-to-know-nectar-and-apex - List 2019-06-27
70 Singapore Tech Stack: https://www.tech.gov.sg/products-and-services/singapore-government-tech-stack/ - list 2019-
06-27
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gemensamma sikerhets och analyskomponenter. [ mikrotjidnstlagret hanteras olika
ateranvindbara forvaltningsgemensamma tjinster sisom betalningar, autentisering och
identifikationsldsningar. Det 6versta lagret bestir av front-end tjinster f6r digital service

mot slutkonsumenterna.

GovTech ir en myndighet (statutory board) som ingér i "Smart Nation and Digital
Government Group” (SNDGG) vilket lyder direkt under premiirministerns avdelning
(Prime Minister’s Office, PMO). PMO bestér av flertalet myndigheter och rid som stédjer
och ger rad i strategiskt viktiga fragor. GovTech arbetar tillsammans med offentliga
aktorer for att utveckla och leverera sikra digitala tjdnster och applikationer till individer
och foretag i Singapore. GovTech ansvarar for infrastrukturen och lgsningar som behdvs

for att realisera landets strategier.

1.3.5 Belgien — Federal Service Bus

Belgien beskrivs som en foregangare nir det kommer till informationsutbyte mellan
myndigheter och deras federala plattform Federal Service Bus (FSB) och den regionala
16sningen Maximum Data Sharing Between Agencies (MAGDA) lyfts fram som goda
exempel.”! Magda plattformen blev dven 2017 tilldelad pris for bista IT-16sning for
offentlig sektor i en tivling anordnad av EU-kommissionen.”?

Belgien har inte en och samma 16sning fér informationsforsérjning och 6verféring i
landet utan snarare ett nitverk bestdende av flera olika "service integrators” inom olika
sektorer som man arbetar med att koppla ihop med varandra. Det finns tvé regionala
service integratorer, en for Flandern och en for Vallonien, det finns en federal service
integrator och sa finns det en for vilfirdssektorn och en for e-hilsosektorn. Dessa

integratorer knyter samman och méjliggor tillgang till olika datakillor inom nitverket.

Landet har identifierat och definierat vad man kallar auktoritira data” och killor vilket
motsvarar datakillor dir grunddata forvaras. Denna data skickas sedan vidare inom deras
ekosystem genom ett gemensamt informationslager uppbyggt pa service integratorerna

med hjilp av webbaserade tjinster.

I Belgien kallar man sina ministerium fér Federal Public Services (FPS) och varje FPS har
en eller flera ansvariga ministrar. Det 4r FPS Policy and Support som ansvarar for federal
IT, budget, organisation, stod m.m. Inom denna organisation har man en avdelning som
heter "Directorate General Digital Transformation””* (tidigare FEDICT, numera BOSA)
som har ansvaret fér och stéder regeringen i digitaliseringen av landet. BOSA (Digital
transformation office) ansvarar fér den nationella infrastrukturen och utvecklar

komponenter sdsom den gemensamma ldsningen for informationsutbyte (federal service

7! Access to base registries report 2016 — EU-komissionen

72 Sharing and reuse awards contest 2017: https://ec.europa.eu/isa2/awards_en - list 2019-06-27
73 Informationsutbyte Belgien: https://dt.bosa.be/en/gegevensuitwisseling - list 2019-06-27

7 DG DT: https://dt.bosa.be/en - list 2019-06-27
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bus, FSB). Man ansvarar for implementation och utvecklingen av regeringens politik och

4r den drivande kraften i landet.

1.3.6 Nederldanderna - Digikoppeling

Digikoppeling’” 4r en uppsittning standarder for elektronisk informationsutbyte mellan
offentliga aktorer. Digikoppeling mojliggér utbyte av data mellan offentliga aktorer och
anslutning till andra byggstenar inom den Nederlindska digitala infrastrukturen.

Digikoppeling reglerar inte innehallet i §verfoéringen utan endast logistiken.

For att kunna utbyta data mellan IT-system maste organisationer gora verenskommelser
om format, transportsitt och férpackningen. Digikoppeling ir en specifikation av tva
internationella standarder for elektronisk 6verféring, WUS och ebMS2. De olika

standarderna anvinds for att uppfylla olika typer av behov och 16sningsmonster.

Logius ansvarar for férvaltning, utveckling och frimjande av nationella digitala
infrastruktur-komponenter i Nederlinderna. Logius #r en avdelning inom ministeriet

Ministry of the Interior and Kingdom Relations.

1.3.7 Norge — Alltinn

Altinn’® ir en forvaltningsgemensam 16sning och grinssnitt for att ta fram och underhalla
blanketter och processer tillsammans med en 16sning for rapportering och
informationsutbyte frimst mellan privat sektor och myndigheter. Féretag och individer
kan rapportera sin information genom Altinn antingen genom en internet portal
alternativt genom sitt egna interna informationssystem eller mjukvaruldsningar. Altinn
fungerar som Norges point of single contact’’. Altinn 4r som namnet ocks3 indikerar
sledes en helhetslosning och plattform for digitala tjinster snarare 4n en 16sning for

informationsutbyte.

Altinn har en rad olika typer av funktionalitet, bland annat kan 16sningen anvindas for att
skicka dokument eller stora miangder data mellan offentliga aktorer och privat sektor.
Information fran aktorernas register kan skickas till en eller flera mottagare.
Informationen skickas antingen fran maskin till maskin eller via
inkorgen/meddelandetjinsten. Altinn agerar endast som mellanhand och kontrollerar inte
innehallet i sindningen utan garanterar leverans och sparbarhet. Altinn tillhandahaller en
gemensam teknisk infrastruktur som sikerstiller siker transport mellan aktérerna. Altinn
har en egen forvaltningsorganisation som hanterar underhall, drift och backup av den

tekniska 16sningen.

Altinn mojliggdr ocksa att anvindare kan f3 tillgang till information som offentliga

aktorer har sparat i sina system. Detta mojliggor anvindare att enkelt komma 4t sin egna

7> Digikoppeling: https://www.logius.nl/diensten/digikoppeling - list 2019-06-27

76 Vad ir Altinn: https://www.altinn.no/om-altinn/hva-er-altinn/ - list 2019-06-27

77 Points of singe contact EUGO: https://ec.europa.eu/growth/single-market/services/services-directive/in-
practice/contact_en - list 2019-06-27
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data och himta den direkt frin registret. Detta kan anvindas for att himta

kundinformation, tillstind, licenser m.m.

Altinn erbjuder ocksa en tjinst for samtycke som gor det mojligt att fa tillgang till data om
personer eller organisationer som offentlig sektor har sedan tidigare, exempelvis
taxeringsuppgifter. Samtyckestjinsten anvinds nir en offentlig aktor inte har laglig ritt
att utan medgivande ta del och erhilla informationen. Anvindaren kan se vad de delar och
med vem, samt hur linge och vad informationen kommer anvindas till. Tjansten
forenklar datainsamlingen fran anvindare och gor att data som tidigare himtas in kan
anvindas i flera syften efter att samtycke erhallits. Detta gor det ocksa majligt for privata

aktorer att anvinda offentliga data pa ett sikert och effektivt sitt.

Altinn har dven en tjinst for behorighet som 4r en produkt som styr vem som kan
anvinda en digital tjinst. Anvindarna loggar in via den norska ID-porten’®vilket ir
Norges forvaltningsgemensamma portal f6r inloggning till offentliga tjénster pa internet.
Via ID-porten fir de sedan tillgang till tjdnsten. Om en person ska anvinda en tjinst pa
uppdrag av ett foretag gors en slagning mot Norges centrala samordningsregister for
juridiska personer for att bekrifta att personen har mandat att agera for foretagets

rikning.

Det hir dr en produkt som later dig styra vem som kan anvinda en digital

tjanst. Anvindarna loggar in via ID-porten och skickas sedan vidare till tjinsten. Om en
person ska anvinda en tjinst pd uppdrag av ett foretag gors ett uttalande mot det centrala
enhetsregistret’” for juridiska personer for att bekrifta att personen har en roll for

foretagets rikning.

Altinn tillhandahélls och f6rvaltas av Brenneysundregistrene som har i uppdrag att
utveckla och driva digitala tjanster och register. Bronneysundregistrene 4r en myndighet

som lyder under det norska Naerings og fiskeridepartementet.

1.4 Omvarldsanalys utifran sarskilda aspekter

1.4.1 Tekniska forutsattningar

Overgripande ur ett tekniskt perspektiv ar det inte sirskilt stor skillnad mellan de olika
16sningarna som vi studerat nirmare i omvirlden och de l6sningar vi redan idag har i
Sverige. Losningarna bygger oftast pa liknande topologier i form av tre eller fyra
hérnsmodeller. De baseras ofta pa samma typ av teknik eller standard, XML, SOAP eller
REST ir de vanligast forekommande. Bidde SHS och Tjinsteplattformen (SHS) har flera
likheter med X-road och eDelivery dé samtliga grundar sig i distribuerade arkitekturer

utan central mellanlagring, transport via internet och autentisering genom certifikat.

78 ID-porten: https://eid.difi.no/nb/id-porten - List 2019-06-27
7 Enhetsregistret: https://data.norge.no/data/registerenheten-i-br%C3%B8nn%C3%B8ysund/enhetsregisteret - list 2019-
06-27
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Flera linder har publicerat killkoden for sina l6sningar under 6ppna licenser. Det rader
generellt stor transpararens kring de tekniska I6sningarna framforallt i syfte att frimja

utveckling och anvindning.

Det som skiljer 16sningarna at ir oftast vilken typ av centrala komponenter som man har
skapat och styrning kring anvindningen av 16sningen. Centrala komponenter i
16sningarna aterfinns ofta i form av adressering/adressregister, certifikatshantering,

transportprotokoll samt olika typer av sikerhets och tillitstjinster.

Om man jimf6r med den privata sektorn och motsvarande 16sningar for
informationsforsorjning 4r det tydligt att flera av de olika lindernas l6sningar baseras pa

ett till synes utdaterat tink och teknik.

Det ir vanligt att man har flera olika tekniska 16sningar i de analyserade linderna, ofta har
man kvar sektor/dominspecifika 16sningar eller regionspecifika 16sningar trots att man
infort en gemensam digital infrastruktur f6r informationsférsérjning. Oftast bestar den
gemensamma digitala infrastrukturen av standarder, regelverk och gemensamma centrala
ateranvindningsbara komponenter snarare idn en gemensam teknisk plattform eller

16sning for alla behov.

Linder som exempelvis Finland, Belgien och Singapore har kvar region, sektor och/eller
dominsspecifika l3sningar som sedan knyts samman genom nationella standarder eller
forvaltningsgemensamma 16sningar och komponenter. Danmark har avgrinsat sin

gemensamma l3sning for informationsutbyte till att bara tillgingliggéra grunddata.

Primira syftet med en forvaltningsgemensam I8sning i linderna dr saledes
sektors/domingverskridande utbyte samt att tillgéingliggdra viktiga datakillor pa ett
standardiserat sitt. De flesta lindernas l9sning tar hojd for integration och utbyte dven

med den privata sektorn och medborgare.

Exempel Belgien - regionala 16sningar som samverkar

Belgien har inte en och samma I6sning f6r informationsforsorjning och 6verforing i landet utan
snarare ett nitverk bestdende av flera olika "service integrators” inom olika sektorer som man

arbetar med att koppla ihop med varandra.

Det finns tva regionala service integratorer, en for Flandern och en fér Vallonien, det finns en
federal service integrator och si finns det en for vilfirdssektorn och en f6r e-hilsosektorn. Dessa
integratorer knyter samman och méjliggor tillgang till olika datakéllor inom nitverket. Alla
integratorer anvinder samma typer av standarder och regelverk for att sikerstilla interoperabilitet

sinesemellan.

1.4.1.1 API-hantering

Flera linder lyfter upp framvixten och att det haller pa sker en 6vergang fran traditionella
I6sningar till API-18sningar baserade pA REST/JSON. Singapore anvinder en helt API-

baserad 16sning som grund for sitt informationsutbyte. Finland har en API-katalog som
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komplement till sitt informationsled och kommande versioner av X-road® kommer ha
stéd for REST vilket kommer mojliggora att producera och konsumera REST-API 6ver
X-road. Aven Nederlinderna lyfter upp framvixten av API-baserade I6sningar som en
utmaning och stor méjlighet framéver. Utvecklingen belyses ocksi i ett citat®! av Estlands

Government CIO Sim Sikkut pa foljande vis:

"...we have to change how we procure and architect things. For example, we have to be much more

micro-service and APL-based as opposed to [deploying] monolith systems.”

APIL:er och API Gateways ir inte lingre ny teknik eller sirskilt innovativa lgsningar, utan
snarare praxis inom den privata sektorn. Innovationen och nyttan kommer fréin att géra

dessa teknologier mer tillgingliga och 6ka deras anvindning inom offentlig sektor.

Gartner lyfter i en rapport®” pa imnet upp begreppet “Full Life Cycle API Management”

med f6ljande definition:

” Full life cycle APl management involves the planning, design, implementation, testing,
publication, operation, consumption, versioning and retirement of APIs. It includes a developer's
portal to target, market to and govern an ecosystem of developers to use APIs, as well as API
gateways for runtime management, security and gathering of usage data.”

Rapporten beskriver hur en teknologi gar igenom olika faser och hur teknologier

férvintas mogna och leverera virde inom offentlig sektor.

De slutsatser som kan dras utifran rapporten ir att “Full lifecycle APl management” ir en
teknologi som ir pa vig att mogna och som har stor potential att leverera virde inom den

offentliga forvaltningen.

I en annan rapport® fran Gartner belyses utmaningar, rekommendationer och offentliga

forvaltningars inférande av den offentliga forvaltningens inférande av APL:er.
Gartner pekar i rapporten ut f6ljande nyckelutmaningar:

- The versatility of APIs can be a disadvantage, causing confusion when trying to
communicate API strategies to government executives. The potential of APIs, along with
the challenges associated with using them, is not well-understood.

- APIs are key to empowering ecosystem partners and promoting service innovation. But ad
hoc API initiatives without focus can result in a scattered array of APIs that are not
linked to government or community outcomes.

- Maintaining funding or support for an API program can be difficult if the value the
program produces cannot be translated to business outcomes and measured.

Gartner pekar dven ut f6ljande rekommendationer:

80 X-road rest support: https://www.niis.org/blog/2019/3/25/two-steps-from-the-x-road-rest-support - list 2019-06-27

8 Intervju i IDG: https://www.idgconnect.com/idgconnect/news/1023053/creating-digital-society-learn-estonia - List
2019-06-27

82 Gartner — Hype Cycle for Digital Government Technology, 2018

83 Gartner — Government APIs Are About Delivering Outcomes, Not Technology
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- Instill a business outcome focus into your API program by using key business leaders as
API product managers. Add API product manager responsibilities to the current roles of
key business-focused champions that are passionate about alternate service delivery
channels and business models.

- Focus on API programs that represent value to internal and external stakeholders by co-

creating a multifaceted strategy that supports the development, delivery and curation of
API products.

- Deliver APIs that have clear, measurable benefits, or that are considered strategic
investments, by establishing critical evaluation criteria _for potential API products as part
of your API framework. These criteria should categorize and prioritize API development,
but should not be so restrictive that they stifle transparency or innovation.

Rapporten rekommenderar en resultatfokuserad strategi for att identifiera den bista

metoden for API-program inom den offentliga férvaltningen.

Rapporten beskriver dven en status for hur APL:er anvinds inom den offentliga

forvaltningen.

- Many government organizations are largely ignoring APIs, not positioning them within
their business or technology strategies.
O  in these organizations, APIs are integration tools and only used for point-to-
point solutions to unlock data in legacy systems or on an ad hoc basis.

- Others are tacking them onto open data programs by wrapping static government
datasets as APIs.

- Other government organizations and central information and communication technology
(ICT) bodies have established API standards, guidelines, reference architectures and
supporting governance models

- More API-centric government ICT departments are working to establish an"API first"
culture, creating APIs for all government services, building internal and external
development communities, and implementing full life cycle management

1.4.1.2 Interoperabilitet och kompatibilitet

Interoperabilitet mellan de olika analyserade [3sningarna forekommer endast i ett fatal
fall. Med interoperabilitet menas hir system som har férmaga att fungera tillsammans och
kunna kommunicera med varandra. Exempelvis kan detta ske genom att 16sningarna

anvinder samma typ av tekniska protokoll.

SHS 2.0 ir interoperabelt med Tjinsteplattformen.*

Inera har tagit fram ett regelverk for interoperabilitet som har anvints inom svensk e-
hilsa sedan 2009. Regelverket omfattar styrande principer och detaljerade anvisningar for
hur system och tekniska l6sningar ska utformas for att skapa forutsittningar for
samverkan mellan regioner och kommuner. Det omfattar 4ven mallar f6r hur system som

utvecklas enligt den tekniska referensarkitekturen ska dokumenteras och granskas.

8 Inera om interoperabilitet: https://www.inera.se/digitalisering/interoperabilitet/ teknisk-interoperabilitet/ - List 2019-
06-27
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Regelverket bygger pa ett antal standarder, specifikationer och rekommendationer frin

erkidnda standardiseringsorgan.

Samma uppsittning standarder och regelverk for teknisk interoperabilitet finns i
myndigheternas specifikationer som kallas Spridnings- och Himtningssystem (SHS 2.0).
Det betyder att kommuner, regioner och myndigheter kan kommunicera tekniskt med

varandra om systemen hos bada parter f6ljer dessa regelverk.

X-tee dr interoperabelt med soumi.fi informationsled.

Befolkningsregistercentralen i Finland och den estniska datasystemmyndigheten Riigi
Infosiisteemi Amet (RIA) avtalade i september 2016 om federering mellan sina
informationsleder, dvs. om att inféra fortroende mellan Finlands och Estlands
informationsleder. Avtalet mojliggor teknisk formedling av information fran en tjinst
som kopplats till Suomi.fi-informationsleden till den estniska informationsleden och vice

versa.

Enligt avtalet ska organisationer som utbyter information inga inbérdes avtal om detta.
Nir informationslederna har samordnats i produktionsmiljén blir det bland annat mojligt

att utbyta befolkningsregisterdata mellan linderna.

Internationella l6sningars kompatibilitet till befintliga Svenska

Aven om det finns i manga avseenden tekniska likheter mellan nationella 16sningar och de
analyserade nir det kommer till val av programmeringssprak, l6sningsménster och
komponenter ir de inte direkt kompatibla med varandra. Det skulle kriva ett omfattande
arbete med att bygga om anslutningar och finnas behov av tjinstevixlar och bryggor for

att mojliggdra interoperabilitet.

1.4.2 Styrning, organisation och finansiering

1.4.2.1 Styrning och organisation

Flera linder har kommit mycket lingre 4n Sverige gillande hanteringen av grunddata och
informationsutbyte. Det finns i regel formulerade nationella strategier och en utpekad
aktor eller organisatorisk modell f6r hantering och férvaltning av gemensam
infrastruktur. Oftast 4r den utpekade aktoren en central myndighet eller avdelning inom
ett departement med ansvar for digitalisering. Dessa aktorer har i flera av fallen betydande

kapacitet, kompetens och mandat inom omradet.

I bade Norge och Finland har man fréin politiskt hall gatt ut med 6vergripande strategier
inom digitalisering som ir exempel pa tydlig mélstyrning. "Losningar for Finland”®® och
Norges “En digital offentlig sektor” *® beskriver en 6nskad malbild fér 2025 dir

forvaltningsgemensamma l6sningar och infrastruktur spelar en viktig roll.

8 Losningar for Finland - Strategiskt program for statsminster Juha Sipilis regering 2015-05-29
8 En digital offentlig sektor — Digitaliseringsstrategi for offentlig sector 2019-2025, 2019-06-11
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Nir det kommer till metoder for styrning skiljer det sig at mellan linderna, flera har valt
styrning genom lagstiftning, medan andra anvinder sig av politiska direktiv och
avtalslgsningar inom och mellan olika sektorer. I avsaknad av lagstiftning beh6vs starka
alternativa incitament som i praktiken leder till obligatorisk anvindning av gemensamt
framtagen infrastruktur. Erfarenheter frin Finland visar sirskilt pa vikten av att politiken

ir tydlig och pekar ut vigen och att ett niara samarbete sker mellan genomfdrande aktorer.

Aven vikten av samverkan lyfts upp som en framgingsfaktor ibland annat Finland och
Belgien, dir gemensam utveckling av flera tekniska I3sningar ger snabbare

nyttohemtagningar samt sikerstiller interoperabilitet mellan I6sningarna.

Nir det kommer till koordineringsfragor finns det dven exempel pi andra typer av
samverkansmodeller i form av gemensamma rad, kommittéer eller nitverk som bedomts
som framgangsrika i flera linder exempelvis SKATE (Styrning og koordinering av
tenester i e-férvaltning) i Norge och Coordination commitee of service integrators i

Belgien.

Nir det kommer till styrning pd Europeiskt niva si dr malsittningen for EU att etablera
Digital Single Market (DSM) vilket innebir i praktiken att styrningen mot digitalisering
utgar fran behovet av ordning och reda pa grunddata och grinsoverskridande utbyte

mellan myndigheter och mellan medlemslinder.

Exempel Finland - styrande lagstiftning

Finland har nir det giller digitalisering av samhillet haft ett stort fokus pa centralisering, bade vad
giller offentlig sektors organisering men 4ven i form av lagstiftning. Finland har aktivt arbetat med
ramlagstiftningar for samhillets digitalisering. Ett exempel pa detta ir lagen (24.1.2003/13) om
elektronisk kommunikation i myndigheters verksamhet som beslutades redan 2003 och sedan dess
kontinuerligt uppdaterats. Lagen &r brett tillimpbar pa myndigheter och definierar sidant som
elektroniska dokument, att beslutshandlingar fir signeras (undertecknas) elektroniskt®” och att
elektroniska dokument som huvudregel uppfyller krav pa skriftlig form. Lagen aldgger ocksa
myndigheter flera skyldigheter. De ér bl.a., om de har kapaciteten, skyldiga att uppritta system for

att motta, sinda och behandla elektroniska dokument.

For styrningen av informationsforvaltningen® inom offentlig forvaltning finns en sirskild lag®
som tydliggor att Finansministeriet ska ta hand om den allminna styrningen av
informationsférvaltningen inom den offentliga forvaltningens myndigheter. Detta innebir bl.a.
planering av den 6vergripande IT-arkitekturen. I lagen finns ocksa bestimmelser om att

myndigheter ska striva efter att ordna sin verksamhet sa att de anvinder vissa utpekade

8 1 Enligt med Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv
1999/93/EG.

8 Definieras i 3 § Lag om styrning av informationsforvaltningen inom den offentliga forvaltningen (10.6.2011/634) enligt
foljande: informationsforvaltningen inom den offentliga forvaltningen en stodfunktion som tryggar skotseln av offentliga
forvaltningsuppgifter med hjdlp av informations- och kommunikationstekniska metoder och forfaranden.

%Lag om styrning av informationsférvaltningen inom den offentliga frvaltningen (10.6.2011/634).
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registeruppgifter’® for sina verksamhetsbehov. Dessa uppgifter 4r sidana som skulle kunna kallas
grunddata, sisom uppgifter ur befolkningsdatasystemet och féreningsregister. Nagon

forfattningsreglerad definition av grunddata finns dock inte i Finland.”!

Ovanstaende har enligt de finska representanter som utredningen talat med underlittat f6r
implementation och anvindande av den finlindska plattformen for elektroniskt
informationsutbyte da det sedan tidigare funnits en vana av att anvénda sig av samma tjinster och

det finns en tydlighet i styrningen.”

Exempel Danmark - statlig styrning

Det finns exempel pa detaljerade krav i lagstiftningen avseende standarder och liknande,
exempelvis avseende elektroniska fakturor till staten’, men dessa ir begrinsade till antalet. I
november 2017 publicerades ett strategidokument som redogér for hur it ska anvindas i staten®. I
dokumentet lyfter man bland annat fram behovet av sammanhingande it i staten, 6kad
datadelning, titare samarbete om grundliggande it-drift, gemensamma l6sningar och utveckling.
Det framgar att offentliga aktorer ska sikra det egna omradet ur it-hinseende, men ocksa se till att
man kan ingd i processer andra myndigheter samt dela data med dem.”® Vidare framgar att man vill
se fler gemensamma lsningar och samlad it-drift, samt fler standardiserade processer.”
Ambitionen ir alltsa tydlig, diremot framgar inte om detta 4r tinkt att uppnas via lagstiftning eller
pé annat sitt. Eftersom att det i dagsliget finns begrinsat med lagstiftning om myndigheternas it
och informationsutbyte dr det troligt att anta att detta 4r tinkt pa att uppnas pa andra sitt in

genom lagstiftning.

Nir det giller Danmarks 16sning fér informationsutbyte, Datafordeler sé har man en styrning
uppdelad i en 6vergripande samordnings och utvecklingsorganisation som bland annat ansvarar
for kontakt och relationer med andra omraden dir det finns beroenden fér grunddata. Den andra
delen bestar av en genomforandeorganisation som har det operativa ansvaret for drift, férvaltning

och férindringar).

1.4.2.2 Finansiering

Flera av de analyserade linderna har genomfort storskaliga satsningar for att skapa en
gemensam infrastruktur flertalet linder har valt att bedriva dessa satsningar inom ramen
for nationella program. Det finns 4ven exempel pa motsatsen dir man bérjat i mindre
begrinsad skala (exempelvis bara kopplat till grunddata) och dir den gemensamma
infrastrukturen fatt vixa fram i takt med den tekniska utvecklingen och den offentliga

sektors krav och behov.

Manga ldnder lyfter upp vikten av central finansiering och att de tekniska I6sningarna i

alla fall initialt bor tillhandahallas avgiftsfritt f6r att underlitta och motivera

% Se 10 § samma lag.

*! Se dock s. 45 RP 59/2016 rd diir en beskrivning av basregister och basregisteruppgifter finns.

2 Se dven s. 11 Programmet fér genomférande av en nationell servicearkitektur (KaPA) 2014-2017

Slutrapport, Finansministeriet, Helsingfors 2018.

%3 Bekendtgorelse om information i og transport af OIOUBL elektronisk regning til brug for elektronisk afregning med
offentlige myndigheder.

% IT-styrning i Danmark: https://digst.dk/strategier/strategi-for-it-styring-i-staten/ - list 2019-06-27

% Et solidt it-fundament — Strategi for it-styrning i staten 2017-11-21, s. 19

% Aas s. 20.
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implementation och for att na upp till en kritisk massa av anvindning. En central
finansieringsmodell av implementering, drift och forvaltning bedéms vara en viktig

framgéngsfaktor.

Det finns dven exempel fran de analyserade linderna dir man anvinder sig av
avgiftsfinansiering. Generellt kan man siga att finansieringsmodellerna varierar och att
man oftast saknar en generell mall eller principer for hur finansieringen av den digitala

infrastrukturen ska ga till.

Exempel Danmark - finansiering av grunddataprogrammet

I Danmark finansierade man grunddataprogrammet genom generella anslagsminskningar hos
aktorer i den offentliga sektorn, men att man i gengild lit organisationer som anslét sig behélla
nyttoeffekter i form av besparingar utan att det paverkar deras kommande anslag. Denna l6sning

kan fungera som ett ytterligare incitament for att implementera och ansluta sig.

Danmark saknar generella principer f6r hur den digitala infrastrukturen ska finansieras och man
har idag flera olika typer av finansieringsmodeller beroende pa sammanhang. Primirt anvinder

man sig av antingen avgiftsfinansiering dir varje nyttjande aktor betalar en avgift vid de tillfillen
da tjansterna utnyttjas eller anslagsfinansiering for forvaltning av tjanster eller tillgéingliggorande

av data.”’

Exempel Singapore - centrala finansieringsmodeller

Singapore lyfte att man initialt bor ha en central finansieringsmodell baserad pa anslag for att
uppna en kritisk massa av anvindning. Direfter kan man se ver och 6vergi till andra typer av
finansiering, exempelvis avgifter. Det 4r litt att investeringskostnaden annars blir ett hinder mot

att skapa nya och effektiva l6sningar.

Exempel Norge - principer for finansiering av forvaltningsgemensamma digitala

funktioner
Den Norska regeringen har tagit fram ett antal principer for finansiering’®:

1. Finansieringsmodellerna ska vara enkla och forutsigbara, och innebira sa lite administration

som mojligt.

2. Fasta kostnader for utveckling och forvaltning ska tickas genom anslagsfinansiering till den

férvaltande myndigheten.

3. Den f6rvaltande myndigheten ska vara transparent med sina kostnader sa att det framgar vad

som anvinds till forvaltning och vad som anvinds till utveckling.

4. Den forvaltande myndigheten ska inte ta ut avgifter for att ge tillgang till grunddata fran register

som ingdr i den digitala infrastrukturen.

?7 Modeller for fordelning av nyttor och kostnader for digital infrastruktur — Statskontoret Dnr 2018/40-5
% Ibid - killa fran Regjeringen (Norge), Hva er felleskomponenter?
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5. For de forvaltningsgemensamma digitala funktioner som inte ir register ska den férvaltande

myndigheten ta betalt av de nyttjande myndigheterna for sina omkostnader, det vill siga for rorliga
kostnader som uppstar nir funktionen anvinds. De nyttjande myndigheterna betalar en

proportionell andel av den férvaltande myndighetens omkostnader.

6. Betalning mellan myndigheter ska som huvudregel ske genom avgift.

7. En eller flera nyttjande myndigheter kan tillsammans bestilla en anpassad funktionalitet frén den

férvaltande myndigheten, men maste da finansiera utvecklingen av funktionen. Detta kan ske
under forutsittning att utvecklingen éir kompatibel med den férvaltande myndighetens kapacitet

och Gvriga ataganden.

1.4.3 Kostnader, nyttor och ekonomiska effekter

1.4.3.1 Kostnader

Kostnaderna for implementationen i de olika linderna varierar ndgot och har varit svar
att urskilja, ofta dr investeringarna kopplade till ett nationellt program som har en storre
ansats 4n bara grunddata och informationsutbyte, oftast med fokus pa hela den digitala
infrastrukturen inom landet. Kostnaderna f6r den tekniska l6sningen 4r oftast forsumbar i
sammanhanget och merparten av kostnaderna i exempelvis Finland istillet allokerade till

implementation (i form av bidrag), anpassning och utveckling av centrala komponenter.

Det gar inte att bortse frin att satsningarna i flertalet fall varit kostnadsintensiva initialt,
framforallt p.g.a. hoga implementerings och anpassningskostnader. Kostnaderna kan dock
stillas i relation till andra infrastrukturella satsningar (som exempelvis vigar) och forfaller

da snarare som vildigt billiga, det 4r séledes en friga om perspektiv.

Exempel Danmark - kostnader fér grunddataprogrammet

Danmarks totalkostnad f6r deras Grunddataprogram berdknas uppga till omkring 673 miljoner
DKK?. Programmet har blivit férsenat och utvidgats vilket innebir att man inte hallit den
ursprungliga tidsplanen. Trots forseningarna finns det fortfarande ett stort stod for programmet,

och det 4r viktigt att betona att man natt ett stort antal milstolpar och mal.'%

Exempel Finland - kostnader f6r KaPa-programmet

101 Den totala

Vid inledningen av Finlands KaPa-program hade man 120 miljoner EUR i anslag
slutgiltiga kostnaden i Finland landade pé ca 70 miljoner EUR, kvarstiende medel har sedan dess
anvints for vidareutveckling av Suomi.fi-tjinsterna och frimjande av anvindning. Programmet

har ansetts vara en framgang och man blev firdig i tid och under planerad budget, detta attribuerar

% Andrad finansering: https://en.digst.dk/news/news-archive/2018/march/new-timetable-for-the-basic-data-programme-
approved-by-the-finance-committee-of-the-danish-parliament/ - list 2019-06-27

190 Andrad tidsplan: https://digst.dk/nyheder/nyhedsarkiv/2017/november/grunddataregistre-paa-ejendomsomraadet-
udskydes-til-2019/ - last 2019-06-27

191 programmet for genomfdrande av en nationell servicearkitektur (KaPA) 2014-2017 Slutrapport
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man till en agil utvecklingsmodell kombinerat med motiverad och kompetent bemanning inom

bade styrning och genomférande.'%*

Exempel Norge — kostnader for Altinn 2

Norges satsning pa Altinn 2 uppskattas totalt till 939 miljoner NOK.'® I satsningen ingér flertalet

olika tjinster och komponenter som inte ér direkt hinférliga till informationsutbyte.

1.4.3.2 Sambhillsekonomiska effekter och nyttor

Den frimsta drivkraften for reformer och initiativ i de analyserade linderna har
ursprungligen oftast handlat om ekonomiska incitament i form av en vilja att effektivisera
och minska kostnader for den offentliga sektorn. Detta ger sig i uttryck bland annat
genom att initiativen och projekten ofta initierats och i vissa fall drivs av respektive lands

finansdepartement eller avdelningar och myndigheter med kopplingar dit.

Berikningar fran flera av de analyserade linderna visar pa att det finns stora positiva
samhillsekonomiska effekter framférallt kopplat till ett tillgdngliggorande och avgiftsfritt
anvindande av grunddata och ett effektivt informationsutbyte. Nyttorna realiseras fraimst
i form av besparingar nir det kommer till minskning av administrativ borda, minskade

IT-kostnader, tidsvinster och indirekta effekter sdsom hogre kvalité samt sikrad tillging.

Berikningarna indikerar ocksa att den storsta delen av den samhillsekonomiska effekten

(samhillsnyttan) uppkommer i den privata sektorn.

Samhillsnytta definieras som summan av verksamhetsnytta och extern nytta'%*

;‘E{‘Bﬁ“ B e Nytta formedborgare
ge888888 g .
asasasas .
mmm == 25552225 + iﬂ et M == Samhallsnytta
Fnginging YT 2 I=

“Intern verksamhetsnytta” "Extern verksamhetsnytta” "Extern kundnytta”

Exempel Norge - kostnads och nyttoberikningar

I Norge har man gjort flertalet kostnads och nyttoberikningar hinforligt till nationell digital
infrastruktur. 2015 gjordes en berikning'® av samhillsekonomisk effekter (kostnads- och
nyttoanalyser) kopplat till olika alternativ for forvaltningsgemensamma koncept fér
informationsforvaltning av DNV Global pa uppdrag av Bronnoysundregistrene. Analysen utgick
fran tre olika scenarion, ett nollalternativ dir man utgick ifran dagens situation och beslut som
redan 4r tagna. Alternativ 1 dir man foreslar férvaltningsgemensamma standarder och
beskrivningar for informationsférvaltningen. Alternativ 2 dir man féreslar
férvaltningsgemensamma standarder och beskrivningar samt gemensamma tjénster och teknisk

infrastruktur for informationsférvaltning.

192 Kapa-programmets utfall ligre in budget: https://vm.fi/en/article/-/asset_publisher/kapa-ohjelman-palvelut-ovat-
valmistuneet-aikataulussa-ja-alle-budjetin - list 2019-06-27

103 Revidert nyttekostnadsanalyse Norge 2010 E.Fossum & E.Pedersen

194 Figur frin Modeller fér fordelning av nyttor och kostnader for digital infrastruktur Dnr 2018/40-5

195 Gevinstpotensialet I et felles konsept for informasjonsforvaltning i offentlig sektor. DNV GL 2015-02-27
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Jamfort med nollalternativet bidrar de olika alternativen till en samordning av
informationsférvaltningen tvirs 6ver offentlig sektor. Alternativ tva ir en utékning av det forsta
alternativet ddr man utover att sitta en forvaltningsgemensam standard ocksa tillgdngliggor och
anvinder informationen i gemensamma web-portaler och tjinster. Alternativ 2 bidrar till att visa
vem i offentlig sektor som har vilken data samt inbegriper katalogtjanst som beskriver begrepp och

informationsmodeller.

Over en analysperiod pa 15 ar beriknar man utifran effektiviseringsvinster och besparingar att
potentialen for alternativ 1 uppgar till ca 13 miljarder NOK och att motsvarande potential f6r
alternativ 2 uppgar till 30 miljarder NOK. Berikningarna utgar ifrin effektiviseringar fran
reducerad arbetstid samt reducerad/effektivare anvindning av resurser till f5ljd av en

férvaltningsgemensam informationsférvaltning.

Man patalar i rapporten att det 4r viktigt att inte bara se till kostnadsbesparingar nir det kommer
till satsningar pa forvaltningsgemensamma I8sningar for informationsférvaltning utan att det
ocksd finns vinster med exempelvis minskad rapporteringsbérda f6r féretag och mojlighet till att
skapa nya tjinster. Man tar ocksd upp vissa farhagor som kan hindra att nyttorna kan riknas hem,
bland annat lyfter man upp koordineringsproblem inom offentlig sektor samt att resultatet ir
avhingt att de storsta aktorerna tar alternativen i bruk och att anvindningen av l6sningarna

framjas.

Exempel Danmark — nyttoberikningar

2010 genomforde Erhverstyrelsen (tidigare Danish Enterprise and Construction Authority) en
studie kring virdet av det danska adressregistret som 2002 blev gratis att anvinda. Deras
berikningar visar pa finansiella nyttor hinférligt till tillgingliggérandet pa 471 miljoner danska
kronor for perioden 2005-2009. Kostnaderna beriknades motsvara omkring 2 miljoner euro under
samma period. Fér 2010 beriknade man att effekterna skulle motsvara besparingar pa 14 miljoner
euro varav 30 % var hinforligt till offentlig sektor och resterande 70 % hinforligt till nyttor i den
privata sektorn. %

Berikningarna utgick fran en metod dir man beridknande det ekonomiska virdet av att
tillgangliggora adresser gratis for alla utifrdn vad man betalade f6r motsvarande uppgifter innan.
Utéver dessa har man #dven listat ett antal andra nyttor och ekonomiska effekter som man inte
beriknat i monetira termer. Detta dr nyttor som realiseras lingre ner i virdekedjan och bestir av
en rad indirekta effekter sisom minskad anvindning av egna databaser, hogre tillit till att
akuttjinster far tillgang till samma och korrekt data, enklare process vid rittning av felaktigheter da
man bara behover dndra hos en killa, minskade kostnader for att uppdatera databaser och ckad

kvalité pa data i ett gemensamt standardiserat format.

2012 gjorde man berikningar att fran 2020, med grunddata-strategin helt implementerad skulle de

ekonomiska effekterna fér samhillet skulle uppga till 800 miljoner danska kronor éarligen varav 500

miljoner for den privata sektorn.'"”

1% Danish Enterprise and Construction Authority, The value of Danish address data 2010.
197 Good basic data for everyone - a driver for growth and efficiency
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Exempel Estland - ekonomiska effekter

De storsta ekonomiska effekterna av X-tee beskrivs vara besparing av tid och pengar f6r
medborgare, offentlig sektor och féretag. Som exempel tar det endast omkring 18 minuter att
starta ett foretag i Estland'®®, 98 % av alla foretag startas online, 95 % av alla skattedeklarationer
limnas in online samt tar i snitt omkring 3 minuter att fylla i'”. Det har gjorts berikningar pa
effekterna av Estlands digitala signaturer som visar pa att tidsbesparingen per person uppgar till 5

dagar per ar'!°,

Det finns inte officiella nyttokalkyler eller berikningar pa samhillsekonomisk nytta gjorda av den
Estniska staten att tillga gillande effekterna av X-road. 2016 gjorde Virldsbanken en rapport'!!
"Digital Dividends” och i bakgrundsmaterialet till denna finns en studie''? dir man forsokt

kvantifiera delar av de ekonomiska effekterna av X-road.

I denna studie har man beriknat tidsbesparing kopplat till medborgare och offentlig sektor
interaktioner. Interaktioner som vanligen skulle ha gjorts fysiskt men som méjliggjorts digitalt
genom X-tee. Konservativt raknat har man uppskattat tidsvinningen till 15 minuter per
interaktion och utifrdn den tesen uppskattat den totala besparingen fram till 2014 till 2,8 miljoner
timmar. For att beskriva det pa ett annat sitt kan man beskriva att produktiviteten fér X-tee
plattformen motsvarar 3,225 personer som jobbar 24/7 i ett helt ar. Dessa beridkningar 4r av
karaktiren svara att bedoma tillforlitligheten i eftersom det ror sig om uppskattningar. Den
ekonomiska nyttan &r inte direkt hinforlig till plattformen utan snarare till och beroende av

tjansterna som mojliggors.

Estland gor liknande berikningar 16pande och uppskattar att 5 % av férfrigningarna som gors via
X-tee 4r initierade av en fysisk person. Och om man antar att endast dessa forfragningar besparar
15 minuter kontra om det hade gjorts per brev si besparades det under bara under 2017 in 1,264

arbetsér i tidsvinster''>.

Exempel Belgien — administrativa besparingar

Belgien har en myndighet (Dienst Administratieve Vereenvoudiging, DAV) som ansvarar for att
mita administrativ forenkling och folja upp anvindningen av e-tjinster. DAV f6ljer upp e-
government initiativ genom att mita ekonomiskt utfall i form av minskning av administrativ
borda for ett antal e-tjinster. Man miter minskning i administrativ bérda ur medborgarnas,
foretag och myndigheters perspektiv. Administrativ borda kan exempelvis besta av tidsvinster eller

minskade avgifter och transfereringar.

For 2017'* beriknar DAV att de 16 e-tjinster (Tax-on-web, MyEnterprise, eBirth m.fl.) som man
foljer ha sparat in 7 017 477 euro. Den storsta delen av den minskade administrativa bérdan anses

hinférlig till vinster hos medborgarna i landet (59 %).

198 Eestonia: https://estonia.ee/enter/ - last 2019-06-27

19 Eestona e-tax: https://e-estonia.com/solutions/business-and-finance/e-tax - st 2019-06-27

10 Eestonia e-identity: https://e-estonia.com/solutions/e-identity/ - last 2019-06-27

"'\ orld Development Report 2016: Digital Dividends

"2 Estonian e-Governance Ecosystem: Foundation, Applications, Outcomes 2016 — Kristjan Vassil University of Tartu
113 X-tee factsheet: https://www.x-tee.ee/factsheets/EE/#eng — list 2019-06-27

142017 Les Autorites, Catalyseurs de La Simplification, Evaluation des charges administratives federales.
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Ackumulerat for dessa tjinster sedan de driftsattes har inbesparingen beriknats till 100 847 174
euro i minskad administrativ brda. Tjinsterna har varit i drift i olika antal ar, startpunkt fér

mitningarna var 2008.

Den ekonomiska effekten beriknas siledes inte direkt hinforlig till deras 16sning f6r
informationsutbyte (FSB) utan snarare hinforligt till de tjinster som méjliggdrs genom tillgang till

data fran olika autentiska killor.

1.4.4 Rattsliga fFérutsattningar

1.4.4.1 Rittsliga ramverk for grunddata

I de flesta linder saknas ett 6vergripande rittsligt ramverk for hantering av grunddata och
man har istillet registerlagstiftning hinforligt till de olika datakillorna. Vissa linder har
valt att peka ut ett antal killor som grunddata i lagstiftning medan andra har 16st det
genom avtal och 6verenskommelser kring anvindningen stottat av tydlig politisk

styrning.

Nir det kommer till att definiera grunddata sa skiljer sig linderna at, flera linder har inte
lagstiftat om eller definierat grunddata medan det i andra finns specifik lagstiftning. I
manga linder anvinds dock begreppet eller varianter dirav 4ven om det inte aterfinns i
lagstiftning. Ofta anvinds det da i en vidare mening och syftar till att peka ut autentiska

eller unika killor av data som ir av stor vikt for samhiillet.

Exempel Danmark - avtal istéllet for lagstiftning

Sedan ett antal ar tillbaka pigar Grunddataprogrammet, som syftar till att lyfta kvaliteten pa
grunddata, géra den sammanhingande och tillginglig bade for myndigheter, privata verksamheter
och borgare. Programmet rér vissa kategorier data (exempelvis persondata(CPR), verksamhetsdata
och geo data), som finns i diverse register. Programmet 4r ett politiskt initiativ och grundar sig p&

ett avtal!’®

mellan regeringen, Kommunernes Landsforening och Danske Regioner. I avtalet
beskrivs syftet, olika kategorier data som omfattas och organisationen for styrning. Avtalet
innehaller ockséd en punkt om att det ska etableras en gemensamoffentlig intrastrukturkomponent
(Datafordeler) fér gemensam distribution av grunddata. Av ett av tillhérande delavtal''® framgér

att all grunddata distribueras via dataférdelaren.

Begreppet grunddata anvinds inte i dansk lagstiftning och 4r siledes inte definierat dir. Diremot
anvinds begreppet alltsd i ovan nimnda avtal. De register som sitter pa den data det 4r friga om 4r

diremot reglerade i lag, exempelvis CPR'!” och CVR!!%,

Exempel Belgien - auktorativa data

I Belgien har man i lagstiftning pekat ut auktoritativa data och auktoritativa killor f6r

grunddata.'"” Det auktoritativa data som finns hos den auktoritativa killan ir per definition unik

115 Aftale om gode grunddata til alle: https://digst.dk/media/12881/grunddata-aftaletekst.pdf
116 Delaftale 7: Falles distributionsle sning til grunddata (datafordeler) 2012-05-10

71 0v om Det Centrale Personregister (LBK nr 646 af 02/06/2017)

"8 L ov om Det Centrale Virksomhedsregister (LBK nr 653 af 15/06/2006)

9 Law establishing and organising a federal services integrator, 15 August 2012, Art. 2
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och det ir den data som organisationer ska himta'?’ nir de behéver anvinda data om t.ex. en

person, organisation far inte fraga personen om data som redan finns.

Exempel Norge - grunddata

Begreppet grunddata (grunndata) finns inte i norska lagar eller féreskrifter. Diremot anvinds
begreppet flitigt av exempelvis myndigheter nir de refererar till vissa kategorier data. Begreppet
férekommer 4ven i lagkommentarer. Det forefaller emellertid som om det inte finns en entydig
definition. Den typ av data som kallas grunddata ir sddan data som finns i olika offentliga register,
exempelvis Enhetsregisteret som innehaller information om juridiska personer, sdsom
bolagsnamn, adress osv. Ett annat exempel ir Det sentrale folkeregisteret, som motsvarar det
svenska folkbokféringsregistret. I lagstiftningen som reglerar dessa register finns ocksa

bestimmelser om att uppgifter frain dem kan limnas ut.

1.4.4.2 En uppgift, en gang

Det ir flera av de analyserade linderna som har implementerat lagstiftning som applicerar

och i vissa fall direkt refererar till ’"Once-Only” principerna. '*!

Exempel Norge — en uppgift en gang

Det dr i Norge krav pa statliga offentliga verksamheter att utga fran digitalt som férsta val och att
uppgifter bara ska behéva himtas en gang. Data kan hiamtas fran en annan verksamhet om det
finns rittslig grund for det (jfr § 7 offentliglova'??). Nir statliga offentliga verksamheter tar fram

nya tjinster, eller uppdaterar existerande tjinster, ska de se till att maskinldsbar data fran tjdnsterna

kan delas och anvindas av andra.

Exempel Estland - once-only principer i lagstiftning

I Estnisk lagstiftning finns hanvisningar och referens till Once-only principerna I artikel 43 i Public
information act'?® som innebir att etableringen av separata databaser for insamlingen av samma
data dr forbjuden. Effekten av skrivelsen blir att uppmuntra offentliga aktorer att anvinda sig av

data som redan finns inhimtad istillet f6r att skapa kopior och dubbletter.

Exempel Nederlinderna - tvingande anvindning av basregister

Nederlinderna har formulerat krav for anvindning kopplat till deras basregister (grunddata) som
inkluderar tvang att anvinda denna data for olika typer av offentliga tjanster. Nederlinderna har

separat lagstiftning f6r 12 av sina basregister.

1443 Rattsliga ramverk for informationsutbyte

De flesta av de analyserade linderna saknar ett 6vergripande eller generella rittsligt
ramverk f6r informationsutbyte. Diremot finns det flera exempel pa lagstiftning som

reglerar forvaltningsgemensamma tjanster som ligger till grund for digitalisering.

120 Only-Once Act, 5 May 2014, Art. 2.

12! EU-wide digital Once-Only principle for citizens and businesses — policy options and their impact, EU 2014

122 1,0v om rett til innsyn i dokument i offentleg verksemd (offentleglova)

'2 Estonian Public Information Act: https://www.riigiteataja.ce/en/eli/514112013001/consolide - list 2019-06-27
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Exempel Finland - KaPa lagstiftning

Ett land som urskiljer sig frén 6vriga ir Finland som har lagen (30.12.2013/1226) om anordnande
av statens gemensamma informations- och kommunikationstekniska tjanster (KaPa-lagen) dir det
regleras att de flesta statliga myndigheter i huvudsak #r skyldiga att anvinda gemensamma
informations- och kommunikationstjinster. Finansministeriet har enligt 4 § i lagen till uppgift att
styra anordningen av tjinsterna, sikerstilla deras kvalitet och interoperabilitet med den
overgripande I T-arkitekturen. En aktor som pa grund av sirskilda behov nodvindigtvis maste

anvinda andra tjinster maste f tillstand till det. Det slutliga beslutsmandet ligger hos statsradet'?*.

For den specifika regleringen av det elektroniska informationsutbytet har den s.k. KaPa-lagen'?®

tagits fram. Lagens syfte dr att forbittra tillgdngen och kvaliteten pa offentliga tjinster, att forbittra
tjansternas informationssikerhet och interoperabilitet samt styrningen av tjansterna och att frimja
effektiviteten och produktiviteten inom den offentliga férvaltningens verksamhet och tillimpas pa
offentlig forvaltning. I lagen pekas Finansministeriet ut som ansvarig for den allminna styrningen
av stédtjansterna. Definitioner av stodtjanster klarldggs och lagen foreskriver ocksa vilka
stodtjinster, bl.a. ett servicedatalager och en servicevy, som ska finnas samt att vissa myndigheter
ir serviceproducenter for vissa stodtjanster. Lagstiftningen beslutar om visst ansvar pa generell
nivé, som behandling av personuppgifter i tjinsteproduktionen, men om vissa uppgifter och
behérigheter foreskrivs det separat per myndighet.'?® Nagon sirskild teknisk 16sning pekas inte ut i

varken lag eller forordning och Finland anvinder flera plattformar varav X-road ir en av dem.

I KaPa-lagen har den finska lagstiftaren féreskrivit om hur anvindandet av stodtjénsterna.
Lagstiftningen aldgger de flesta organisationer inom offentlig férvaltning, Zven kommunala
organisationer da de skéter lagstadgade uppgifter, att anvinda sig av stédtjansterna. Ovriga
organisationer inom offentlig forvaltning har di de skoter lagstadgade uppgifter ritt att anvinda
alla stodtjanster. Privata aktorer har ritt, en ritt som kan bero pa om aktéren t.ex. har ett avtal med

en myndighet att skota en offentlig uppgift, att anvinda vissa av stodtjansterna.

Exempel Estland - rittsliga regleringar for informationsutbyte

Aven i Estland finns det rittsliga regleringar kring informationsutbyte. Detta regleras i lagen om
offentlig information'?” som foreskriver villkoren, forfarandet och metoderna for tillgang till och
ateranvindning av offentlig information. I lagen finns bestimmelser gillande datautbyte mellan
databaser som tillhor det statliga informationssystemet. Estland har ocksé en forordning'*® gillande
informationssystem for informationsutbyteslager som faststiller kraven for datautbyteslager, dess

anvindning och hantering av informationssystem.

Exempel Norge - foreskrifter om anvindning i offentlig sektor

I Norge finns det krav pa att anvinda vissa gemensamma lésningar, exempelvis ID-porten som
mojliggor digital inloggning och autentisering. Som utgangspunkt ska offentliga verksamheter
anvinda Altinns infrastruktur och tjiansteplattform for produktion av relevanta tjinster. Vissa
bestimmelser om anvindning av standarder finns i foreskriften om IT-standarder i offentlig

forvaltning.'® Det rér sig bland annat om obligatoriska standarder for textdokument pa offentliga

124 Statsradet 4r i Finland statens regeringsorgan.

125 Lagen (29.6.2016/571) om forvaltningens gemensamma stodtjinster for e-tjinster.
126§ 4 proposition RP 59/2016 rd.

127 Lagen (RT 12000, 92, 597) om offentlig information.

128 Information Systems Data Exchange Layer (27.09.2016, 4)

129 Borskrift om IT-standarder i offentlig forvaltning 2013-03-15-285
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webbsidor, multimediainnehall pa sadana sidor och teckenuppsittning vid informationsutbyte

mellan offentliga verksamheter och med enskilda och niringslivet.

Exempel Danmark — obligatorisk anslutning

I Danmark finns inte ett rittsliga 6vergripande eller generellt ramverk fér informationsutbyte
mellan myndigheter. Daremot finns det flera exempel pa lagstiftning som reglerar vissa
dvergripande (tvir-sektoriella) tjinster som ligger till grund fér digitalisering. Tjinsterna kan anses
vara grundliggande infrastrukturkomponenter. Dessutom finns det ett flertal exempel pa dir det i
lag har inf6rts obligatorisk anslutning for medborgare eller obligatorisk anvindning av vissa

tjdnster.

Exempel pa grundliggande komponenter som ir reglerade i lag dr Digital Post, en tjinst som
mdjliggdr kommunikation mellan det offentliga (statliga myndigheter, kommuner etc.) och
medborgare och foretag.'*® Tjinsten kan jimforas med Mina meddelande i Sverige. Det 4r
obligatoriskt fér medborgare att ansluta sig till tjinsten'®! for att kunna ta emot post. Diremot 4r
det enligt den aktuella lagen inte obligatoriskt for offentliga aktérer, sisom myndigheter att skicka
ut posten digitalt

Ytterligare ett exempel pa en grundliggande komponent som regleras i lag ir NemID!*?, som ir
den e-id- och underskriftslésning och som tillhandahélls av staten och #r den officiella
inloggningstjinsten for offentliga tjinster.'*® Tjinsten gor det majligt for medborgare och
medarbetare vid juridiska enheter att identifiera sig och skriva under digitalt, bade i tjinster som
erbjuds av det offentliga och av privata foéretag. I lagen om utstillande av NemID reglas flera saker,
bland annat anvindarnas rittsliga stillning. Mycket regleras dock i avtalet mellan Nets DanlID, som
tillhandahaller 16sningen och anvindaren. Det framgér exempelvis av avtalet att information
hiimtas frin det danska personregistret (CPR).'** Det finns i vissa fall lagkrav pa att anvinda

medarbetarfunktionen i NemID, exempelvis nir statistik ska inrapporteras till Danmarks Statistik.

Gemensamt for dessa tjanster ér att tillhandahalls centralt och att offentliga aktorer (och privata

aktorer) kan ansluta sig till dem och anvinda dem.

1.4.5 Sdkerhets-, sekretess- och integritetsaspekter

1.4.5.1 Sikerhetsfunktioner och byggblock

Nir det kommer till sikerhetsaspekter for 16sningar f6r informationsutbyte sa finns det en

rad olika krav och behov.

Offentlig férvaltning behover sikerstilla att infrastrukturen och byggblock #r designade
ur ett sikerhetsperspektiv. Tjinsterna far inte vara sarbara mot attacker som kan avbryta

och stora drift samt orsaka forlust av konfidentialitet eller integritet av information.

1397 ov om Offentlig Digital Post.

313§ Lov om Offentlig Digital Post.

132 1,0v om udstedelse af NemID med offentlig digital signatur til fysiske personer og til medarbejdere i juridiske enheder.

133 E-id Danmark: https://en.digst.dk/digitisation/eid/ - List 2019-06-27

134 Regler for anvindning av Nemld: https://digst.dk/it-loesninger/nemid/lovgivning/regler-for-brug-af-nemid/ - list
2019-06-27
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Sikerhetsgruppen har identifierat en rad olika viktiga komponenter/byggblock som ir
avgorande for ett sikert och effektivt informationsutbyte men det ska patalas att det inte

ir en komplett analys utan detta arbete behover bedrivas vidare i det fortsatta arbetet.

Tva av de prioriterade byggblocken ir identitet och autentisering vilket innebir att bade
producent och konsument beh6ver vara verifierade och identifierade. I de analyserade
linderna ir detta inte en del av den tekniska 16sningen for informationsutbyte utan oftast

en fristdende central komponent som av flera anses vara en grundliggande forutsittning.

Merparten av de analyserade linderna har nationella I8sningar for identifiering och
signering som tillhandahalls av staten. Bland annat Norge (ID-porten), Singapore
(Singpass), Estland (Digi-ID) och Danmark (NemlID). Flertalet av de analyserade linderna
har dven e-legitimationer som ir godkinda for de hogsta sikerhetsnivaerna. Manga av de
analyserade lindernas 16sning f6r autentisering innefattar ocksa juridiska personer och

roller.

I princip samtliga 16sningar i de analyserade linderna har funktionalitet for sparbarhet i
form av loggning av meddelanden och signering av meddelanden. Omfattningen av
loggningen varierar beroende pé olika férutsittningar i de olika linderna. Vissa l6sningar
loggar hela meddelandet (inklusive payloaden) medan andra bara loggar metadata éver
transaktionen. Ofta beror detta pé lokala rittsliga forutsittningar och krav snarare in

tekniska begrinsningar.

Exempel X-road - sikerhetsaspekter

For X-road finns det en rad olika designval av arkitekturen som stirker sikerheten. X-road idr
decentraliserat, utbytet sker direkt mellan producent och konsumenter. Det finns inga
mellanhénder och vil efter att en siker anslutning har etablerats ir tillgangligheten upp till

aktorerna och nitverket mellan dem.

X-road dndrar inte dgarskapet av data, dataigaren (producenten) kontrollerar vem som har

atkomst och tillgang till sina tjdnster och data.
Alla meddelanden som skickas genom X-road loggas och kan anvindas som digital bevisning.

Sikerhetsservern som #r en central komponent laddar ner och behaller en cache-kopia 6ver global
konfiguration och validitet éver certifikat vilket innebdr att 16sningen kan fungera (under en

tidsbegrinsad period) dven om de centrala komponenterna inte kan nis.

X-roads distribuerade arkitektur gor att plattformen ir skalbar och kraftfull mot cyberrelaterade
attacker. Man skapar ett tillitsnitverk dir meddelanden alltid utbyts mellan tva betrodda parter
vars identitet verifieras genom certifikat. Aven om dessa faktorer ir starka fordelar innebir det
ocksd i vissa fall en svaghet da nya parter som vill koppla upp sig och certifieras behéver gi igenom

registrering och verifikation innan de blir certifierade.'*

135 Siikerhetsserver X-road: https://www.niis.org/blog/2018/10/15/standalone-security-server - list 2019-06-27
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Exempel Danmark - sekretessbedomningar

Alla sekretessbedomningar gors hos de enskilda myndigheterna, de gérs alltsé inte hos
Dataférdelaren. Sekretessbelagd information ska inte tillgingliggéras via Dataférdelaren. Om
sekretessbelagd information behéver tillhandahallas t.ex. till en annan myndighet digitalt, sa
vidarebefordrar Datafordelaren fragan till myndigheten som har informationen och later dem losa

det pa andra sitt dn via Datafordelaren.

Dataf6rdelaren har tre olika behorighetsnivéer for anvindare som konsumerar informationen,
Oppen, Kind anvindare och Individuell identifiering. Oppen information ir helt 6ppen, ingen
information behévs om anvindaren. Data som gér att fa tillging till som Oppen ir t.ex. adress.
Som kind anvindare behover du identifiera dig. Syftet dr att Dataférdelaren och
Grunddatamyndigheterna vill veta mer om anvindarna sa att de kan géra forbéttringar for att
exempelvis gora datat mer anviandbart. Individuell identifiering beh6vs nir det finns ndgra som
helst begrinsningar i hur datat kan limnas ut, exempelvis om informationen omfattas av sekretess.
Da sker inte tillhandahéllande via Datafordelaren, utan informationsutbytet hanteras da istillet

direkt mellan killan till datat och anvindaren.

Exempel eDelivery — designval for sikerhet

Designvalen i eDelivery dr ocksa gjorda ur ett sikerhetsperspektiv och garanterar att data och
dokument inte otillbérligen kan modiferas, att data dr krypterat under transport samt att man vet

att ursprung och destinationen av data och dokument ir tillf6rlitliga.

1.4.5.2 Dataskyddsforordningen
Dataskyddsférordningen (GDPR) bérjade tillimpas den 25 maj 2018 och ir den generella

regleringen av personuppgiftsbehandling inom EU. En EU-férordning ir bindande och
tillimpas direkt i varje medlemsstat av enskilda, myndigheter och organisationer.
Eftersom dataskyddsférordningen ir en forordning, och inte ett direktiv, har
medlemsstaterna begrinsade mojligheter att ha nationella bestimmelser om dataskydd.
Myndigheter ir personuppgiftsansvariga for all behandling av personuppgifter som sker i
myndighetens verksamhet. Nir en myndighet behandlar personuppgifter maste de folja
dataskyddsforordningen och den kompletterande dataskyddslagen tillsammans med sina

egna sirskilda registerforfattningar.

Kraven i dataskyddsférordningen 4r ssmmankopplad med myndighets sikerhetsansvar pé
flera plan. Det dr viktigt att information klassas for att klargora vilket skyddsvirde den har
oavsett om den paverkas av dataskyddsférordningen eller inte. Som en helhet maste
inbyggd sikerhet (eller integritet) omhindertas vilket paverkar ett systems hela livscykel,
fran forstudie och kravstillning via design (formgivning) och utveckling till anvindning
samt avveckling. Det paverkar bestillare och kravstillare som #r ansvariga for
personuppgiftsbehandlingen likvil som leverantdren av de produkter och tjinster som
anvinds. Begrepp som personuppgiftsansvar, indamalsbegrinsning,
informationsigarskap, rittslig grund, de registrerades rittigheter, uppgiftsminimering,
behorighetsadministration, arkivering och sparbarhet maste omhindertas inom ramen f6r

dataskyddsforordningens regelverk.
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Det gar inte att underskatta behovet av att dataskyddet f6r den personliga integriteten
siakerstills i regeringsuppdragen om siker och effektiv tillgang till grunddata samt siker
och effektivt informationsutbyte inom den offentliga sektorn. Om en myndighet inte
kinner sig trygg i att delge information utifran sitt personuppgiftsansvar kan
konsekvensen bli att en nationell samsyn inte nés. Det innebir att det nationella systemet
inte blir en robust helhet vilket paverkar EU:s mal att den fria rorligheten for uppgifter

och digitala och det grinséverskridande informationsutbytet.

Ur ett juridiskt perspektiv ir slutsatsen att det ska ske inom gillande ritt men utmaningen
blir att, i alla steg, hitta processer, metoder och sikerhetsatgirder som tillgodoser alla
behov. Ett annat dilemma ir att viss information som delges kan anses lagligt ur ett
juridiskt perspektiv men ur en sikerhetssynpunkt kanske det inte 4r limpligt att

informationen ingar.

Utifran omvirldsbevakningen ir det tydligt att ett svenskt informationsutbyte nationellt
och grinsoverskridande ska vara sikert vilket medfor att Sverige i ett férsta steg behover
skapa en siker nationell miljo som samtidigt dr effektiv, for att i nésta steg kunna
tillgodose det krav som stills for att denna information ska kunna vara

grinsoverskridande.
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Nedan ges en mer detaljerad beskrivning av de prioriterade byggblock som kortfattat

beskrivs i kapitel 4.
2.1.1 Mina ombud

2.1.1.1 Beskrivning av byggblocket
Det finns ett behov av en nationell, gemensam, infrastruktur fér hantering av ombud i
digitala tjanster. I vissa fall beskrivs detta ocksa som fullmakt eller foretridare. Behovet

omfattar sévil fysiska som juridiska personer.
Exempel pa tillimpningar ir att hantera behorigheter for att:

e Logga in pd mina sidor foretag (och ta del av féretagets information)
e Agera f0r ett foretags rikning.
e Agera for en fysisk persons rikning.

e Foretrida andra juridiska personer, till exempel kommuner och myndigheter.

2112 Utmaningar

Sverige saknar en nationell l6sning for hantering av ombud i digitala tjinster.

e Ombud i e-tjinster hanteras i vissa fall med pappersfullmakter vilket skapar
administration och ir ooverskadligt.

e Det finns behov av att foretrida bade juridiska personer, fysiska personer och
andra typer av organisationer i digitala tjinster.

e Det finns ett behov att kunna visa upp vilka behorigheter/fullmakter t.ex. ett

foretag har delat ut samt vilka fullmakter man tilldelats som fysisk person.

2.1.13 Argumentation (Motivation view)

Byggblocket ir forutsittningsskapande och anvinds for att kontrollera vem som far
foretrida vem i digitala tjinster (auktorisering). Det dr en nyckel fér pdgédende och
kommande digitalisering hos kommuner, myndigheter och privata aktorer. Byggblocket
gor det dven mojligt att forenkla for foretagare sa att dessa kan ta hjilp fran anstillda eller

externa ombud.

2.1.14 Organisation
Det finns behov av att foretrida fysiska och juridiska personer samt andra typer av
organisationer. Vidare finns ett behov av att tjinsten fir bred/nationell férankring.

Bedomningen 4r dirfor att ett inférande bor ske i samverkan mellan Bolagsverket,
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Skatteverket och DIGG. Sannolikt ir det limpligt att bérja med mojligheten att foretrida

foretag och direfter skala upp stegvis.

2115 Juridik
Bolagsverket har gjort en forsta rittsutredning for en konceptuell I16sning. Den pekar pé
att ingen myndighet har ritt att lagra fullmakter for ndgon annans rikning och det

tekniska koncept som tagits fram tar hinsyn till detta, se teknik.

Vidare finns det sannolikt behov av tva typer av ombud. En for att ta del av information

och en annan f6r att agera for ndgon annans rikning.

Det behéver genomforas en férdjupad juridisk utredning.

2.1.16 Teknik

Bolagsverket har tagit fram en konceptuell arkitektur som bygger pd en sammansatt
bastjanst som formedlar information om ombud frin olika killor. Konceptet ger dven
mojlighet att presentera alla ombud en person fitt eller som ett foretag delat ut pa en
central plats. Det ger dven mojlighet att specificera ombud via API som ett steg i en
process eller e-tjinst. [ konceptet ingar dven ett stéd for att forenkla anvindningen

firmateckningen for konsumenten.

2.1.1.7 Beroenden

Byggblocket har beroenden till flera andra byggblock som t.ex. Identitet, Auktorisation
och Tillitsregelverk.

2.1.2 API-hantering

2121 Beskrivning av byggblocket

API hantering handlar om funktionalitet for att hantera APIl:er genom dess hela livscykel
fran design, utveckling och test till publicering, drift, forvaltning och avveckling. API:er i
det digitala ekosystemet som anvinds for externt informationsutbyte handlar om att
tillgéingliggora vil definierade grinssnitt med ofta stora krav pa dess kvalitetsegenskaper
(icke funktionella krav). Dessa grinssnitt kan vara helt &ppna eller 6ppna och sikra.
Byggblocket adresserar inte vilken information som utbyts utan den funktionalitet som
behovs f6r att tekniskt utbyta information. Att etablera API-hantering ir redan en resa
som paborjats eller planeras av flera offentliga férvaltningar. Hanteringen kommer till
stor del vara av ett distribuerat ansvar men med vissa gemensamma delar.
Myndigheternas bedémning ir att fortsatt arbete behover genomféras for att analysera

vilka delar som bedéms ge ett virde att hantera och organisera gemensamt.

Det finns strategiska beslut inom API-hantering avseende vilka delar som kan eller b6r
realiseras som gemensamma och vilka delar som kan eller bor realiseras som

aktorsspecifika. Byggblocket skall hantera och stddja:

e Utvecklarportal/tjinstekatalog
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e API-Gateway

e Livscykelhantering

e Design och utveckling
e API sikerhet

e Publicering

e Exekvering

e  Analys och monitorering

2122 Firdjupad beskrivning av delen utvecklarportal/ tjdnstekatalog

Utvecklarportal hanterar ett standardiserat sitt att beskriva och dokumentera grinssnitt
och kontrakt som exponeras publikt for konsumering inom det digitala ekosystemet.
Beskrivningar innehaller exempelvis anvindning, grinssnitt och underliggande

datamodeller.

Kan @ven innehélla andra typer av beskrivningar som exempelvis exempelkod f6r anrop,
regler for anslutning, begrinsningar, kostnader, tillginglighet, forvintad prestanda samt

forutsittningar och stod for utvecklare att genomfora tester mot grianssnitten.

Utmaningar
Hur hittar potentiella konsumenter de publika tjinsternas grinssnitt, hur ir dessa
dokumenterade, vilket stéd finns for att utveckla 16sningar som konsumerar dessa tjanster

samt gillande regelverk f6r anslutning.

Olikheterna i hantering och beskrivningar for att ansluta och konsumera ett publikt
granssnitt inom det digitala ekosystemet 4r en av de utmaningarna som péaverkar hur

snabbt, effektivt och med vilken kvalité nya 16sningar kan tas fram.

Avtalsmodeller for anslutning och anvindande av APler ir ett annat omrade som

begrinsar mojlighet till sikert och effektivt informationsutbyte.

Argumentation (Motivation view)

Utvecklarportal 4r en mycket viktig del for att bygga ett gemensamt digitalt ekosystem.
Det dr producenternas ansikte utat i det digitala ekosystemet. Ett myndighetsgemensamt
sitt att beskriva och publicera grinssnitt samt fér konsumenten att hitta dessa

beskrivningar ir ett av de fOrsta stegen i processen att accelerera utbytet av information.

Organisation

Behovet 4r brett och innefattar att ta ytterligare steg i etableringen av en nationell
struktur for informationsutbyte - ekosystem. Hir i ingér bl.a. att analysera vilka delar av
hanteringen som #ir gemensamma och direfter etablera en forvaltningsorganisation med

fokus pa att ta fram och forvalta gemensamma standarder med tillhorande tekniskt stod.

Semantik

Gemensamma standarder for beskrivning av de publika tjinsternas informationsmodeller,

tekniska beskrivningar samt verksamhetsregler f6r anslutning och anvindning.
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Teknik

Vilket tekniskt stod som behdvs for att etablera tjinstekatalog/utvecklarportal behdver

analyseras inom kommande uppdrag.

2.1.3 Identitet

Det 4r av stor vikt att organisationer, personer och enheter har en entydig global identitet
vid informationsutbyte. Framfor allt dr detta viktigt for att kunna spara hindelser 6ver
flera system och i vissa fall i flera led. Det finns dock ganska skilda behov for hantering av

dessa identiteter mellan olika entiteter:

«  Personer: for kommunikation mellan personer och andra entiteter ir
personnumret (och samordningsnummer) den naturliga identiteten i Sverige
idag. Aven om manga inte gillar spridningen av personnummer har det inda
blivit en de facto standard som anvinds av de flesta e-legitimationsleverantdrer
idag.

«  Organisationer: iven organisationer har en naturlig identitet med
organisationsnummer i Sverige. For personer inom en organisation blir det dock
mer komplicerat. Dessa har som regel unika identiteter men de kan se vildigt
olika ut och dirmed vara svarhanterade. Dessutom vill man inte som regel
exponera dessa utanfér den egna organisationen pa grund av sikerhetsskil. For
kommunikation mellan organisationer bor dirfor federationer skapas dir den
interna identiteten 6versitts till en global identitet pa ett, for federationen,
standardiserat format. Denna globala identitet kommuniceras sedan via aktuell
identitetstoken inom federationen.

e  Enheter: denna kategori bestér av fysiska enheter. Dessa brukar som regel kunna
identifieras med t ex MAC-adresser. Mer sofistikerade mekanismer kan anvindas
men kriver di oftast stdd i hardvara for detta (t ex TPM) om en signifikant

6kning av sikerheten 6nskas.

2.13.1 Utmaningar

Asyls6kande i Sverige saknar personnummer och samordningsnummer. Detta i sin tur
gOr att utfirdande av e-legitimationer till denna grupp ej ir mojlig, vilket skapar ett
digitalt utanforskap. Utan personnummer eller samordningsnummer far bl.a. skola, vard,
arbetsférmedling problem att hantera denna kategori. Denna kategori 4r ett exempel dir

identifiering inte fungerar idag.

2132 Argumentation (Motivation view)

En unik och konsistent identitet 4r grunden f6r att en entitet ska kunna anvinda digitala

tjanster dir skyddsbehovet av informationen inte tilliter anonym access.

2.1.33 Teknik

Skapandet av unika konsistenta identiteter 4r i grunden inte ett teknikproblem utan 4r har

mer karaktiren av ett standardiserings- och processproblem.
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2.1.34 Organisation

DIGG har i dag ansvar for svensk e-legitimation, men det saknas ett uttalat ansvar for ett
dvergripande arbete kring identitet som stricker sig fran hardvara till manniskor och

organisationer.

Det behovs alltsa en standardisering och regelverk for hur dessa identiteter skapas och
underhalls 6ver tid sa att det gir att uppnd sparbarhet och mojliggora ett rittsligt ansvar

dir sé dr nédvindigt i de olika kommunikationsmonstren.
2.1.4 Auktorisation

2.14.1 Beskrivning av byggblocket

For access till olika informationsresurser behéver i manga fall en auktorisation ske. Detta

kan ske pa ett flertal olika sitt beroende pd kommunikationsmonster, resurstyp och
skyddsbehov.

Nedan beskrivs nigra olika typer av kommunikationsmonster och den effekt de kan ha pé

auktorisationsmekanismerna:

e Privatperson till organisation: privatpersoner som anropar en e-tjinst gor detta som
regel for att hantera information som rér dem sjilva eller en person/organisation
de har nigon form av relation till. I dessa fall 4r det vanligt att resurshanteraren
kan formulera hur access far ske utifran ett antal regler som upprittas antingen ur
ett affirsperspektiv eller pd annat sitt, t ex lagrum. Oaktat vilket 4r det
resurshanteraren som genomfor auktorisation for anvindaren och beviljar eller
nekar access till resursen, dvs administrationen av auktorisationen ir
centraliserad hos resurshanteraren (t.ex. en tjinsteleverantdor).

o Organisation till organisation: for detta kommunikationsmonster forvintas en
federation vara den vanligaste 16sningen. Detta mojliggor att den autentiseringen
som sker via federationen kompletteras med auktorisation (den token som
anvinds for att formedla identitet beklds med pa férhand 6verenskomna attribut).
Pé sa sdtt kan administrationen av atkomstrittigheter administreras av den
organisation som nyttjar tjansten och dirmed kan administrationen av
auktorisationen ske distribuerat. Detta medf6r att administrationen kan bli mer
skalbar. Detta forutsitter att det finns en tillit mellan organisationerna.

e  Ombud: den behovsanalys som genomf6rts indikerar ett behov av att hantera
ombud. Detta kan implementeras i bada fallen ovan och innebir i korthet att en

entitet kan agera for en annan entitet.

2.142 Utmaningar

Ett 6kande antal bedrigerier som begis med hjilp av forfalskade identitetshandlingar dér
en malvakt anvinds for att agera som en entitet som sedan siljs vidare f6r diverse

missbruk.
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Organisationer kommer att inga i stora federationer. Med ett stort antal deltagare i

federationer okar dven riskerna med dessa da antalet attackvektorer okar.

2143 Argumentation (Motivation view)

Utan auktorisation kan endast information utan skyddsbehov delas. Detta skulle begrinsa

samhillsnyttan med infrastrukturen drastiskt.

2.144 Teknik

Tekniken for att implementera de ovan beskrivna scenarierna ir vil etablerad idag. De
federationslosningar som vi ser bor baseras pa den numera vil etablerade SAML 2.0
standarden. Teknikval for den centraliserade auktorisationen kan i stor utstrickning viljas
av berérd organisation. Den distribuerade modellen #r mer komplex och kriver
samarbete, standarder och gemensamma regelverk for att kunna appliceras effektivt i

storre skala.
2.1.5 Tillitsregelverk

2151 Beskrivning av byggblocket

Det finns ingen teknisk 16sning for att uppna tillit utan det beh6vs en kombination av
teknik, processer/arbetssitt och kultur som #ir gemensam och accepterad av de ingdende

aktdrerna.

Det ir ofta lampligt att skapa flera nivéer av tillit da ett specifikt informationsutbyte inte

innebir ett risktagande som motiverar en viss resursallokering.

En uppsittning av tekniska atgirder, processer och gemensamma kulturella viarderingar

samlar vi i denna rapport under benimningen tillitsregelverk.

Tillit &r ndgot som berdr hela systemet och teknik, processer/arbetssitt och kultur kan
konkretiseras i fyra delar; tekniska 16sningar, samverkanstyper, processer och modeller.
Detta ir ett stort och omfattande omréde sd nedan ges endast exempel pé olika typer av

16sningar:

e Tekniska losningar: Olika stark autentisering (t ex 16senord kontra smarta kort)
medfor att olika nivder av tillit till vem en given entitet 4r skapas och i vissa fall
kan det vara motiverat att inte ha nagon tillit alls.

o  Samverkanssdtt: Ett ingdnget avtal mellan tva parter ger mer tillit in exempelvis en
spontan informationsaccess vid ett enskilt tillfille.

e Processer: Att folja exempelvis ISO27001"*® bor resultera i hogre tillit 4n att folja
en icke-etablerad process (eller ingen alls). Processer forutsitter dven att det finns
mekanismer som kontrollerar att de ingdende akt6rerna faktiskt f6ljer

processerna.

136 ISO/IEC 27001:2013 Information technology - Securety techniques - Information securety management systems -
Resquriments
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e Modeller: Férmagan att kommunicera olika nivaer hos tekniska 16sningar,
samverkanssitt, processer och arbetssitt forutsitter att det finns gemensamma
modeller for att beskriva dessa pa ett entydigt och accepterat sitt. En fundamental
modell 4r en informationsklassningsmodell som beskriver skyddsbehovet hos

olika informationsmingder.

2.15.2 Utmaningar

Tillitsregelverk kan vara omfattande och méste ha acceptans hos de ingdende parterna.
Tillitsregelverk beh6ver dven kunna utvecklas och forvaltas ver tid allt eftersom

behoven férindras. Hir kan ekosystemets konstruktion vara bidragande till I6sning.

2153 Argumentation (Motivation view)

En forutsittning for att kunna skapa ett sikert och effektivt informationsutbyte 4r att
samtliga ingdende aktorer kinner tillit till de 6vriga aktorerna och den infrastruktur som
anvinds, till en sddan niva att de kan acceptera den risk som informationsutbytet innebar

for dem sjilva.

2154 Organisation

I samtliga byggblocksbeskrivningar ovan ir det uppenbart att det beh6vs samverkan och
koordinering. Den grundliggande strukturen fér denna koordinering ligger i
Tillitsregelverket som i sin tur paverkar alla de andra byggblocken. Samordning och

styrning kommer dven behovs kompletteras inom de 6vriga byggblocken.

Myndigheten fér samhillsskydd och beredskap (MSB) har redan idag ett
samordningsansvar for informationssikerhet och publicerar allt fran foreskrifter till
vigledningar. MSB ses som den naturliga aktoren att hantera Tillitsregelverket som sitter
ramarna for 6vrig koordinering. DIGG ir den naturliga aktdren att samordna de mer
tekniskt orienterade delarna i infrastrukturen (t ex standarder for identiteter och attribut

for auktorisation).

Arbetsinsatsen f6r MSB och DIGG ska inte underskattas och dirmed maéste det forutsittas
att det maste till resursforstirkningar for bida myndigheterna om de ska kunna hantera

detta pa ett tillfredsstillande sitt.
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